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Dne 16. Unora 2015 byla Vladou CR schvalena Nérodni strategie kybernetické bezpeénosti
Ceské republiky na obdobi let 2015 — 2020 (dale jen , NSKB“), ktera definuje cile v kybernetické
bezpecnosti (dale jen ,KB“). V NSKB stoji, ze jednim z kliovych bodd zajistovani KB je potieba
celospoletenské osvéty’ a vzdélavani. Jednotlivé body Strategie jsou konkrétné rozpracovany
v Akénim planu (déle jen ,AP“), ktery byl Vlddou CR schvélen 25. kvétna 2015. Ten mimo jiné
definuje tfi hlavni cile vzdélavani v oblasti KB:

NavySovat povédomi a gramotnost v otazkach kybernetické bezpecnosti jak u zak( zakladnich
a stfednich skol, studentll vyssich odbornych a vysokych 3kol, tak u Siroké verejnosti,
respektive koncovych uZivatell, pomoci podpory iniciativ a osvétovych kampani, porfadanim
konferenci pro verejnost apod.

Modernizovat stavajici vzdélavaci programy na zakladni a stfedoskolské Urovni a podporovat
na vysokoskolské drovni nové studijni programy, které budou pfimo vzdélavat experty
na kybernetickou bezpecnost.

Vzdélavat a skolit zaméstnance verejné spravy plsobici nejen v oblasti kybernetické
bezpecnosti a informacni kriminality.

AP dale urcuje i jednotlivé body tykajici se ochrany narodni kritické informacni infrastruktury
(dale jen “KII“) a vyznamnych informacnich systéma (dale jen “VIS“). Dnem 1. 1.2015 nabyl Gcinnosti
zakon ¢. 181/2014 Sbh., o kybernetické bezpeénosti (dale jen ,ZKB“), ktery stanovuje systém
zajistovani KB vcetné povinnosti pro spravce jednotlivych informacnich a komunikacnich systéma.
Vramci této problematiky je vzdélavani a osvéta zdkladem prevence a ochrany duleZitych
informaénich a komunikacnich systém(, které maji zasadni vliv na fungovani CR. Tato problematika
bude podrobnéji rozepsana v ¢asti vénované Kll a VIS v kapitole specifického vzdélavani.

Zamérem navrhu koncepce vzdélavani v oblasti KB (dale jen ,koncepce”) je zmapovat
jednotlivé cilové skupiny, analyzovat jejich potreby a rozpracovat i navrhnout prostredky k realizaci
téchto potreb, tak aby byly naplnény stanovené ukoly vzdélavani, které uklada AP. Zaroven ma
pomoci vytvofit sit sty¢nych bodd na narodni i mezindrodni Grovni, tak aby byla zajisténa celkové
co nejefektivnéjsi spoluprace.

Ambici dokumentu je predlozZit uceleny rdmec a ndstroje pro vzdélavani osob a skupin
obyvatel, které pfichdzeji do styku s - nebo jsou zranitelni - v kybernetickém prostoru.
Jedna se o koncepcni material, ktery sméfuje k priibéznému vzdélavani cilovych skupin pfimo ci
nepiimo se podilejicich na zvySovani urovné kybernetické bezpe&nosti. NBU/NCKB jako narodni
autorita pro kybernetickou bezpeénost definuje oblasti i skupiny a metodicky spolupracuje s gestory
vzdélavani pfislusnych cilovych skupin.

1 NSKB — hlavni cil F (v AP ddle stanoveno jako tkol F. 1.01)
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Co do povahy dokumentu, je jeho cilem usnadnit prdci viem nize uvedenym cilovym
skupinam. Jedna se o podplrny material, ktery nema snahu direktivné ukolovat a vyZadovat plnéni
ukoll. Jde o metodicky navod, ktery systematicky fadi laickou i odbornou vefejnost do skupin,
kterych se problematika KB néjakym zplsobem tyka, ¢imZ umozZniuje snadnéjsi orientaci v tématu
a vzdélavacich pramenech. NBU/NCKB zde funguje pouze jako zastfedujici koordina¢ni organ,
ktery umozZiuje pfistup k ucelenym, souhrnnym informacim a poskytuje voditko pro jednotlivce
i skupiny, které maji zajem ziskavat nové poznatky v oblasti KB a dale rozvijet své profesni znalosti.

Tento material vznikal v koordinaci s Ministerstvem Skolstvi, mladeze a télovychovy a jeho
pfimo fizenou organizaci - Narodnim Ustavem pro vzdélavani, Ministerstvem prace a socidlnich véci
a Narodnim centrem bezpecnéjsiho Internetu. Jeho smyslem neni vytvaret duplicitni materidly ani
postupy, ale reflektovat Ucinnost, strukturu a potieby jiz existujicich strategickych materiald, z nichz
stéZejnim jsou Strategie digitalniho vzdélavani do roku 2020 (dale jen ,SDV“), vydana Ministerstvem
gkolstvi, mladeZe a télovychovy (dale jen ,MSMT“) dne 31. 10. 2014 a Strategie digitalni gramotnosti
CR na obdobi 2015 - 2020 (dale jen ,SDG“), vydand Ministerstvem prace a socidlnich véci
(dale jen ,MPSV*) a schvalena Vladou CR dne 1. ¢ervence 2015.

SDV prosazuje rozvoj informatického mysleni (tzv. ,,computational thinking”) a pouzivani
digitalnich technologii ve vzdélavani. NCKB se na jejim uskutec¢riovani bude podilet jako podptrny
subjekt pro zaclenéni problematiky kybernetické bezpeclnosti do nékterych z jejich hlavnich cild,

kterymi jsou napfiklad:

podminky pro rozvoj digitdIni gramotnosti Zdki - zejména: pravidelna aktualizace ramcovych
vzdélavacich program, zdlraznéni problematiky funkce a uZziti digitalnich technologii napfic
kurikulem a modernizace vzdélavaci oblasti ICT v ramcovych vzdélavacich programech;

podminky pro rozvoj gramotnosti ucitell — zejména: zarazeni digitalnich kompetenci ucitele
do vzdélavani ucitelQ, zarazeni rozvoje digitdlni gramotnosti a informatického mysleni zaku
do vzdélavani ucitel(;

budovdni a obnova digitdini vzdéldvaci infrastruktury — zejména: pfipojeni skol k internetu;

systém podporujici rozvoj Skol v oblasti integrace digitdlnich technologii do vyuky a Zivota
Skoly — zejména: koordinace podpory digitalniho vzdéldvani v resortu Skolstvi, rozvoj

" a zavedeni nového nastroje ,Profil Ucitel **', odborna

aktualizace nastroje ,Profil Skola >
a metodicka podpora rozvoje infrastruktury digitdlniho prostfedi skol pro ztizovatele a vedeni
Skol, metodickd podpora zaclefiovani digitalnich technologii do vyuky a Zivota Skoly ¢i zfizeni

sité ICT metodik( na Urovni kraje/obce a jejich podpora.

SDG prosazuje rozvoj digitdlni gramotnosti a nasledné wvyuzZiti potencidlu digitdlnich
technologii k celoZivotnimu osobnimu rozvoji ob&an@ CR. S tim je spojeno zvy$ovani kvality Zivota
obéand a jejich spoleCenské uplatnéni at uz na trhu prace, vkomunité nebo ve vztahu
k digitalizovanym médiim ¢i informatizujici se verejné spravé. NCKB se na plnéni strategie bude
podilet jako podpurny subjekt pro zaclenéni problematiky kybernetické bezpecnosti do nékterych

z jejich prioritnich cil(i, kterymi jsou napfiklad:
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zvyseni schopnosti rodin vyuZivat pfileZitosti a eliminovat rizika spojend s vyuZivdnim
digitdlnich technologii v rdmci rodiny i Skolniho a volnoéasového prostredi — zejména:
zvySovani povédomi a gramotnosti v otdzkach kybernetické bezpecnosti, predevsim
bezpecného uzivani digitalnich technologii a pohybu v internetovém prostredi;

budovdni a obnova digitdini infrastruktury ve verejném sektoru — zejména: pripojeni
verejnych mist k internetu (knihovny, komunitni centra atd.), digitalizace spolecnosti;

zvyseni efektivity a dostupnosti vhodnych forem uceni a vzdéldvdni prostfednictvim
digitdlnich technologii v celoZivotni perspektivé — zejména: tvorba osvétovych kampani,
podpora a koordinace ¢innosti neziskovych organizaci a sdruzeni v oblasti vzdélavani a osvéty
kybernetické bezpecénosti prostfednictvim dalsiho vzdélavani.

Na drovni EU ndvrh této koncepce ramcové vychdzi ze strategického dokumentu Evropa
20207, vydaného Evropskou komisi dne 3. 3. 2010, ktery stanovuje kroky pro inteligentni a udrZitelny
rist podporujici zaclenéni. Prioritami procesu zaclenéni jsou podpora vzdélavani, odborné pfipravy
a digitaIni spole¢nosti®, kde mezi stézejni iniciativy patfi zlepseni vysledk a mezindrodni atraktivity
evropskych vysokoskolskych instituci® a zajisténi udrzitelného hospodaiského a socidlniho pfinosu
jednotného digitalniho trhu®.

Koncepce svym zaméfenim koresponduje se zahraniénimi® strategickymi materialy,
¢imz potvrzuje celosvétovy trend potreby vzdéldvani a osvéty v oblasti KB. Spole¢nym cilem téchto
dokumentl je zvyseni informovanosti o rizicich kyberprostoru a rozvoj digitalni gramotnosti vsech
cilovych skupin. Zaméruji se predevsim na zvySovani kvality vyuky kybernetické bezpecnosti napfic
jednotlivymi vzdélavacimi Urovnémi, ale i v prdbéhu dalsiho vzdélavani. V navaznosti na tuto
skutec¢nost je jednou z priorit naptiklad vzdélavani stavajicich pedagogl i povinné vzdélavani
studentl pedagogickych obor(. Vétsina dokumentl si vzala za cil zlepsit vzdélavani odborniki
technickych obor0 véetné ICT specialistli a zaroven budovat zakladnu nové generace expertl v oblasti
ICT. Z tohoto tak jasné vyplyva, Ze podpora vzdélavani a vyzkumu v problematice KB se stava jednou
z hlavnich priorit mnoha stata.

? Strategicky dokument Evropa 2020 ke staZeni: https://www.mmr.cz/getmedia/7c31b211-1a5a-46a8-b6bd-
151b72dc94ec/EU2020-CJ.pdf

3 Evropa 2020, str. 12

4 Evropa 2020, str. 13

> Evropa 2020, str. 14

e Napfriklad USA — National Initiative for Cyber Security Education Strategy, EST — HITSA Strategy 2014-2020,
HU - (National Cyber Security Strategy of Hungary), SVK - National Strategy for Information Security in the
Slovak Republic, UK — Cyber Security Strategy Protecting and Promoting the UK in a Digital World, AT — National
ICT Security Strategy, PL — Cyberspace Protection Policy of the Republic of Poland.
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Zakladni jednotkou koncepce je stanoveni cilovych skupin vzdéldvani. Ty jsou dle své
charakteristiky zaclenény do kapitoly 1 - Obecné vzdélavani a kapitoly 2 - Specifické vzdélavani,
kam spada i interni vzdélavani zaméstnanct NBU. Kazd4 cilova skupina ma nasledujici osnovou:

zdUvodnéni proc byla uréena;

prostfednictvim jakych subjekt by méla byt tato cilova skupina vzdélavana;
jaké nastroje lze pfi vzdélavani prakticky vyuzZit;

specifickd role NBU/NCKB - jak mGze ke vzdélavani pFispét a

subjekty doporucované ke spolupraci s cilem maximalizovat vysledny efekt.

Posledni dva body osnovy jsou pro kapitolu obecného vzdélavani presunuty na zacdtek hned
po vyctu cilovych skupin, jelikoZ jsou pro vsechny tyto skupiny identické. V kapitole specifického
vzdélavani jsou fazeny na konec zvldst ke kazdé cilové skupiné.

Struktura koncepce bude reflektovat usporadani planované vzdélavaci ¢asti portalu GovCERT.CZ'.

Doporuceny personalni narok pro odpovidajici zajisténi stanovenych kol ze strany NCKB
jsou minimalné 3 osoby sVS vzdéldnim, z ¢eho? 2 znich s pedagogicko-technickym vzdélanim
(zastoupeni aprobaci pro zakladni i stfedni Skolu).

zabezpecit styény kontakt pro spoluprdci s nize uvedenymi zainteresovanymi subjekty,
podilet se na tvorbé informacnich materiald,

vytvaret osvétové a vzdélavaci materidly pro oblast KB pro jednotlivé cilové skupiny,
vytvaret obsah vzdélavacich program, sylabud a u¢ebnich osnov,

prace na modernizaci stavajicich ramcovych program( na Z5 a SS Grovni®,

pfipravovat metodicka doporuceni a materialy usnadnujici Skoldm zapracovani problematiky
KB do $kolnich vzdélavacich program( podle novych ramcovych programi®,

pracovat na metodickych materidlech pro uditele,

priibéZné pracovat na tvorbé vychozich u¢ebnich material(i pro #aky a studenty™,
sledovat celosvétovych trend(l v oblasti KB a vzdélavani,

spolupracovat na tvorbé obsahu e-learningu, prosazovani a vyuZivani interaktivnich metod
vyuky, podpora vyuzivani multimedialnich prostfedkd ve vzdélavacich institucich,
spolupracovat pfi tvorbé obsahu vzdélavaciho portalu GovCERT.CZ.

7 AP - Gkol F.1.02
® AP — Ukol F.2.01
° AP — Ukol F.2.02
19 Ap — Ukol F.2.03
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1. OBECNE VZDELAVANI

Potfeba vzdélavat vefejnost v oblasti digitalni gramotnosti a kybernetické bezpecnosti jiz
od nejranéjsiho véku vzhledem k narlstajicimu poctu vyuZivani prostfedki ICT a rizik s tim
spojenych, neustale sili. V pfipadé vzdélavani déti, Zzak a studentt je tato koncepce v souladu s jiz
v ivodu zminénou Strategii digitalniho vzdélavani do roku 2020. Na digitalni gramotnost jakoZto
vadéi trend soucasnosti odkazuje rovnéz uvedena Strategie digitalniho gramotnosti CR na obdobi
2015 - 2020 a dalsi materialy, jako je napf. strategicky zamér ,Digitalni vzdélavani Touch your
future', ktery je souéasti strategie Digitalni Cesko 2.0 — Usneseni vlady &. 203 ze dne 20. 3. 2013"%

Neméné vyznamnym dokumentem ve vztahu digitalnich technologii ke skolnimu prostiedi
je Horizon Report Europe — 2014 Schools Edition. Jeho cilem je prehled stavajici situace pouzivani
digitalnich technologii ve skolach s budoucim vyhledem propojeni formalniho i neformalniho
vzdélavani a potieby zlepSeni vyuky komplexniho mysleni. Na zakladé kontinualné se zvySujiciho
pouzivani ICT kvyuce ¢i uceni prostiednictvim gamifikovaného prostredi, pocitacovych her
a socialnich siti ma u déti a Zakh dochazet klogickému propojovani virtualniho prostiedi
s fyzickym, coZ ma zajistit lepsi pochopeni obou svétti. Takovym vlivem vsak dochazi i ke zméné
ulohy a odborného rozsahu ucitell, coZ je rovnéz pfi soucasném stavu systému vzdélavani tieba
vzit v potaz. DileZitym prvkem vyuky samotné je co nejvice ji pFibliZzit evropskému standardu,
ktery doporucuje vyuZivani osvétovych projektd, jako je napfiklad internetovy evropsky portal
e-Twinning (.cz, .net) slouzZici jednak k podpofe a vyméné informaci pro pedagogy i Skoly a také
k praktickému propojovani skol a ucitelli rGznych zemi za Gicelem realizace vzdélavacich projekta.

Ostatni vyjmenované cilové skupiny této kapitoly se nemusi nutné s ICT technologiemi
setkdvat pfimo z didaktického hlediska, jako s prostfedky vlastniho procesu uceni se, ale coby
uzivatelé musi byt na rtiznych Grovnich obeznameni s jejich moZnostmi i uskalimi, které s sebou
pfinaseji.

" VLADA CESKE REPUBLIKY (2013). USNESEN{ VLADY CESKE REPUBLIKY KE STRATEGICKEMU ZAMERU DIGITALN{
VZDELAVANI — TOUCH YOUR FUTURE. [online] http://bit.ly/1qSilcB

> VLADA CESKE REPUBLIKY (2013). DIGITALNi CESKO V. 2.0: CESTA K DIGITALNI EKONOMICE. [online]
http://bit.ly/1qSilgz

B Dle § 2 zékona & 563/2004 Sb., o pedagogickych pracovnicich a 0 zméné nékterych zakona.

" Pracovnici prevence, napt. pracovnici prevence kriminality v gesci MV CR a pracovniky prevence rizikovych
jevd v gesci MSMT.


http://bit.ly/1qSiIcB
http://bit.ly/1qSiJgz
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Poskytovani podpory prostfednictvim konzultaci a odbornych garanci pfimo zainteresovanym
subjektdm.

Ve spolupraci s MSMT a MPSV podpora celorepublikové sité (kontaktni list) osvétovych
organizaci a projektl z oblasti KB s rozdélenim na kraje (seznam organizaci, osob, kontakt(,
odkaz na webové stranky).

Pribézné pracovat na tvorbé preventivné informacnich materidll a vytvoreni osvétového
portdlu GovCERT.CZ, jehoz jedna cast bude vénovana verejnosti a jejiz soucdsti bude
e-learning®.

Pfi realizaci vSeobecného vzdéldvani vyse uvedenych cilovych skupin je pocitano
se spolupraci relevantnich subjektd. Klicovymi partnery jsou MSMT véetné Narodniho Ustavu pro
vzdélavani (dale jen ,NUV*), MPSV, Ceskd gkolni inspekce, Jednota $kolskych informatiké, Univerzita
Palackého v Olomouci — Centrum prevence rizikové komunikace (dale jen ,PRVok“), pedagogicti
pracovnici, CESNET, Policie Ceské republiky (dale jen ,,PCR“), obecni a méstska policie (dale jen ,,OP,
»MP“), Krajské urady a Kraje pro bezpecny internet (dale jen (,,KPBI“), Orgdn socidlné-pravni ochrany
déti (dale jen ,,0SPOD") a osvétové organizace, agentury a projekty (napf. NCBI, CZ.NIC, Seznam se
bezpecné apod.).

Strategicka — vedeni instituci, tvorba synergie mezi NSKB (AP), MSMT, MPSV.
Operacni — vytvareni a plnéni koncepce vzdélavani — sylaby, osnovy, konkrétni vyuka.
Odborna — analyza a preklad existujicich materiald, vytvareni novych, pravidelna aktualizace,
informacni servis (zranitelnosti, obsahova stranka atd.).

Projektova a medialni — realizace konkrétnich projekti, pomoc s medializaci (poskytovat
a distribuovat materialy vytvorené k cilovym skupinam).

> AP — tikol F.1.03
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Jiz od nejranéjsich let déti uzivaji zakladni informacni technologie (dale jen ICT) a mobilni
komunikacni zafizeni, a to zejména khrani her nebo sledovani videi. Technologie ICT maiji
v soucasnosti nezastupitelnou roli (jsou dnes soucasti témér veskerého lidského fungovani)
a vzhledem k jejich ¢im ddl snadnéjsi ovladatelnosti, jsou uz i malé déti co do technické manipulace
samostatnymi uZivateli. Byt je tato cilova skupina zpravidla jesté pod vysokym dohledem rodicd, svét
ICT a Internetu je tak obsahly a nekontrolovatelny, Ze je tfeba jiz témto détem vstépovat zaklady
bezpecného zachazeni s digitdlnimi technologiemi.

V osvété malych déti maji jednoznacné nezastupitelny podil jejich rodice, ktefi ne vidy
disponuji znalostmi realnych uskali ICT nebo je cCasto spiSe podceruji. Osvéta samotnych rodicl
je tedy souvisejicim, velmi podstatnym prvkem, a proto je v této koncepci rodi¢cim vénovana vlastni
cilova skupina nize.

Vzdélavani by mélo probihat formou her a zdbavy jednak pfimo ze strany rodi¢d a také ze
strany uciteld v MS a ZS. Na Grovni MS a ZS by méla s rodi¢i probihat na toto téma pravidelna
diskuze, zejména na téma vyuziti technickych moznosti zdkazu pfistupu na vybrané ,webové
stranky”“. Uginnost vzdélavani u této cilové skupiny je pfimo Umérnad Grovni vzdélani pedagogt,
ktefi je vyucuji. S vySe uvedenym je tedy spjata potieba zvySovani ICT kompetenci téchto pedagogl
(souvislost s cilovou skupinou d).

Mezi velmi vhodné nastroje pro déti z MS patii osvétové audiovizudlni a multimedialni
nastroje vzdélavani (napf. pexeso, omalovanky, hry, animovana videa). Pro prvni stuperi Z$ jsou pak
vhodnéjsi interaktivni seminare, dilny, tematické soutéze, hry, videa a celkové vstipeni dobrych
navyk jiz od zacatku pfi vyuzivani ICT technologii pfi Skolni praci. V planu je modernizace ramcovych
vzdéldvacich programd, respektive podpora pti zaclenéni problematiky KB do RVP. Obé dvé ¢asti této
skupiny je vhodné vzdélavat prostfednictvim audiovizudlnich prostfedkd (napf. OVCE.sk).
Dalsi velmi zajimavou moZnosti je vyuZiti peer programd, kdy zZaci vysSich rocnik( vzdélavaji zaky
(déti) mladsi.
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ICT a zejména mobilni komunikacni zafizeni tvofi nedilnou souéast kazdodenniho Zivota zaku
2. stupné. Uzivaji je prfi studiu i vsoukromém Zivoté (nejCastéji socidlni sité, blogy, online
komunikace, hry a sledovani videi). V ramci vyuky jsou ICT prostfedky béiné vyuzivany pro rlzné
Skolni prace a jako vyukovy nastroj béhem hodin. | pfes schopnost bézné vyuzivat ICT si jesté
dostatecné neuvédomuji veskera redlna rizika, proto je tfeba na tato rizika upozornit a nabidnout
preventivni opatreni i nasledné rfeSeni vzniklého problému. Za U¢innou prevenci povazujeme nazorné
priklady a modelové situace spojené s kybersSikanou, socidalnim inZenyrstvim, neovérenou virtualni
identitou, kybergroomingem ¢i sextingem. Tyto jevy mohou byt navzdjem propojeny a vytvaret tak
vzajemnou sit pficin a nasledkd.

Neopatrné pouzivani technologii ICT v kombinaci s nedostatenou informovanosti Ci
ochranou a neetickym jednanim mohou stat zdkefnou zbrani. Z pozice potenciondlni obéti jsou z4ci
2. stupné zdkladnich skol nejzranitelnéjsi skupinou a naopak z pozice potenciondlniho pachatele jsou
od véku 15 let trestné stihatelni. Vedle prohlubovani technickych znalosti je zde tedy nutno klast
zvySeny dlraz na etiku, kterd je v pripadé diskutované cilové skupiny zdkladem spravného uzivani
prostredkd ICT.

Vyznamnym prvkem osvéty nactiletych je vytvoreni dlvéry nezbytné jak pro prevenci, tak pro
feseni rlznych situaci. Zaroven je velmi dalezité ziskani dobré praxe — bezpecéného chovani ve vztahu
k socidlnim sitim, heslim a sdileni osobnich udaju.

Je podstatné prohlubovat u téchto 7ak( zajem o vyuzivani a znalosti prostfedi ICT
a motivovat je tim dale k profesnimu i osobnimu rozvoji zaméfeného na praci s Zakovymi postoji.
Pro takovy rozvoj zde mUze pozitivné zapUsobit podpora tematicky zamérenych odbornéjsich aktivit
v oblasti informatiky a vypocetni techniky ¢i rdzné interaktivni besedy s kvalifikovanymi odborniky.
Pro zvySeni edukacniho prvku lze takové aktivity pojmout interaktivni, potazmo on-line formou
(napft. sdilené kratké filmy a nauc¢na videa).

Zde je tieba zapojeni MSMT a vélenéni této problematiky do RVP dle jejich zaméFeni v ramci
vzdélavacich obor(i (napfiklad Informacni a komunikaéni technologie, vychova k obcanstvi, ¢lovék
a jeho svét ¢i vychova ke zdravi) a vhodnych prirezovych témat (napfiklad medidlni vychovy).
Jako velmi vhodné se jevi i vytvoreni zcela nového prirfezového tématu. Pro ziskani poZzadovaného
vzdélavaciho efektu je dlleZité spolecné plisobeni ucitell a rodic(.

Vhodnymi nastroji jsou prezentace a osvétové seminare poskytované externimi odborniky,
modelové situace, hry a tematické soutéze, projektova vyuka, videa, workshopy, dilny, tabletop,
debatni krouzky ¢i peer programy. Velmi dulezZita je podpora tematicky zamérenych odbornéjsich
aktivit v oblasti informatiky a vypocetni techniky jako je napfiklad , Olympiada“. Podplrné Ize vyuzit
e-learningovou vyuku a osvétovy portal GovCERT.CZ.
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Zaci stiednich $kol jsou velmi $irokou skupinou setkavajici se s ICT témé&F denné a to téméf
bezvyhradné v propojeni s Internetem. Vétsina se pohybuje na socidlnich sitich a ¢ast svého Zivota
proziva virtualné. Je tfeba neustéle zdlraznovat a opakovat rizika s tim spojena. | zde je stale dlleZity
aspekt etiky, jakoZto nedilné soucasti bezpecného pouzivani ICT, a i zde je na misté upozorriovat
na nebezpedi patologickych jevl v podobé kybersikany, socidlniho inZenyrstvi, neovérené virtualni
identity, kybergroomingu ¢i sextingu.

Dale jsou na stredni Skole ICT prostfedky hojné vyuzZivany i pro skolni prace, projekty
a prezentace. Je tedy nutné zdUraznit, jak mize mit nedostatecna ochrana vlastniho zafizeni vliv
nejen na volnocasové aktivity v prostfedi internetu, ale také na studijni vysledky a prospéch,
napriklad v podobé ztraty dat, hotovych praci ¢i u¢ebniho materialu, stejné jako na ,,ztratu” vlastniho
soukromi odcizenim soukromych ,,osobnich udaji“.

Konkrétni podoba vzdélavani zakd stfednich skol by méla kopirovat zaméreni Skol.
Rozdilné pfistupy tedy budou ve vseobecném vzdélavani a ve vzdélavani odborném dle obora.
Obzvlasté dlleZité je téma KB dlkladné pFiblizit SS s technickym zaméfenim a Zaky tak motivovat
k pokracovani studia KB na VS, &imz bude dochézet k posilovani fad odbornikd na KB. | zde je tedy
jednou ze stézejnich praktickych aktivit podpora tematicky zamérené odbornéjsi ¢innosti.

Opét potieba zapojeni MSMT a vélenéni této problematiky do RVP dle jejich zaméfeni
v ramci vzdélavacich oborl (napfiklad Informatika a informacni a komunikacni technologie, oblast
vzdélavani Informacni a komunikaéni technologie atd.). Zapojeni studentl do tvorby vlastnich
projektl s tématikou KB, zapojeni rodica.

Stejné jako pro ostatni vékové skupiny je vhodné i pro stfedoskolské studenty vyuZit i jinych
metod, neZ které nabizi frontdlni vyuka. Navrhované metody jsou dobrovolné seminafe motivované
odménou ¢i zlepsenim prospéchu, debaty s externimi odborniky na skolach a to jak z rad odbornikd
na KB, tak z fad policie, kterd fesi pfipady kyberSikany a mlze uvést mnoho nazornych prikladd.
Dale Ize uplatnit projektovou vyuku, workshopy, tematické soutéze, videa, tabletop a debatni
krouzky. Velmi dlleZita je i vySe zminéna podpora tematicky zamérenych odbornéjsich praci, jako je
napiiklad Stfedoskolskd odborna ¢innost (,SOC“) v oblasti informatiky, informaéni bezpeénosti
a ostatnich okruhi s ni spojenych. Jako podp(irné dopliikové materialy lze opét vyuzit e-learningovou
vyuku a osvétovy portal GovCERT.CZ.
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Pedagogicti pracovnici jsou hned po rodiné ti, kdo maji svlj nezastupitelny podil pfi
vstépovani dobrych navykd, socidlniho chovani a zapojeni jedinch do spoleénosti. Ucitelé byli vidy
pravem povazovani za zakladni kdmen, potazmo zrcadlo vzdélanosti naroda. Vzdélani ¢lovéka je
faktorem, od néhozZ se odviji jeho dalsi existence a Uspésnost jeho pocindni. Vzdélanost je zdkladem
civilizované spolecnosti a predurcuje jeji dalsi vyvoj. Kvalitné vzdélani ucitelé zvysuji moznost kvalitné
vzdélavat zaky a pomdhat tak formovat vzdélané obcany.

Cilovou skupinu pedagogickych pracovnikd je nutno rozdélit do podskupin podle stupné
a zaméfeni 8koly (MS, ZS, SS — technické, netechnické). Tito pracovnici by méli byt prib&iné
informovani o soucasnych béziné vyuzivanych ICT prostfedcich, aplikacich a rizicich, kterd plynou
z jejich vyuzivani. DllezZita je schopnost fesit nastalé situace a v pripadé potreby védét, na jaké
instituce se obratit. Tyto informace je nutné efektivné preddavat zaklm. Z pozice této cilové skupiny je
opét vhodné upozornovat i rodi¢e na hrozby vyplyvajici z vyuzivani ICT véetné doporuceni pro domaci
osvétu (kontakty a informacni zdroje z oblasti KB).

Jak jiz naznacila Strategie digitdlniho vzdélavani do roku 2020, zdsadni pozornosti je potieba
vénovat utiteldm, ktefi plsobi na 1. Stupni ZS. Formalni vzdélavani téchto v problematice ICT
je neuspokojivé’®.

Do vzdélavani této cilové skupiny je vhodné zapojit i Ceskou $kolni inspekci, ktera do svych
inspekénich priorit mlzZe zakomponovat i sledovani postupu $kol v oblasti bezpecného pouZivani
prostiedkl ICT a tématu kybernetické bezpecnosti.

Primarnim krokem k zajisténi odpovidajiciho vzdélavani je jeho zefektivnéni, coz obnasi
celkovou modernizaci dosavadniho vzdélavani pedagogickych pracovnikli v oblasti informacnich
a komunikacénich technologii. Vychozim dokumentem pro takovy krok je jiz vySe uvedend Strategie
digitdlniho vzdélavani do roku 2020. Zakladnimi prvky k UspéSné implementaci uvedené strategie,
a tim i zefektivnéni celého procesu vzdélavani této cilové skupiny jsou zejména zaclenéni
problematiky KB do digitalnich kompetenci ucitele'’, spoluprace s VS vzdélavajicimi ucitele a podpora
integrace tohoto do profilu absolventa pedagogické V5™ a spoluprace s Narodnim institutem dalsiho
vzdélavani - zvlasté podpora integrace digitalnich kompetenci uditel do kariérniho systému®™.
Neméné duleZitou roli zastava integrace problematiky KB do pro Studium k vykonu specializovanych
¢innosti, integrace problematiky KB pro feditele Skol a Skolskych zatizeni a podpora vzniku novych
kurza dalsiho vzdélavani pedagogickych pracovnikld zamérenych na problematiku KB.

Praktickym ptinosem zde je zapojeni MSMT ve spolupraci s VS vzdéldvajicimi ucitele pfi
tvorbé akreditovanych kurz(i pro pribézné dalsi vzdélavani pedagogickych pracovnikd, které by byly
zakonceny obecné uznavanym osvédcenim o absolvovani. Zaroven je u této cilové skupiny velmi
doporucena podpora jiz vySe jmenovaného specializa¢niho studia, a to zejména pro koordindtory
a metodiky (napf. koordinatofi v oblasti ICT, spravci digitdlni infrastruktury Skol, metodici prevence
socidlné patologickych jev( etc.).

16 Strategie digitalniho vzdélavani do roku 2020 — Soucasna situace ve skolach
7 Strategie digitalniho vzdélavani do roku 2020 — bod 3.1.1
'8 Strategie digitalniho vzdélavani do roku 2020 — bod 3.1.2
' Strategie digitalniho vzdélavani do roku 2020 — bod 3.1.3
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Vyznamné jsou i programy dalSiho vzdélavani, celoZivotni vzdélavani a podpora vyuzivan

portalll jako je eTwinning.net, které umoznuji kooperaci ucitelll a realizaci projekt( aktivné vyuzZivajic
ICT napfic Evropskymi staty.

,
,

Vzdéldvat pedagogické pracovniky se doporucuje zejména metodou proskolovani celych
ucitelskych sborl a to napfiklad formou prednasek, prezentaci, videi, konferenci, tvorbou a Upravou
sylabt, e-learningu, kurzl zakoncenych obecné uznavanym osvédcenim o absolvovani, workshopd,
tabletopll, semindfl a webinarl, osvétového portdlu GovCERT.CZ a prostfednictvim dalSich
otevienych informacnich zdroji z oblasti KB. Déale pak rovnéZ pomoci vyukovych opor a materiald
vyuzitelnych pfimo v pedagogické praxi jako jsou napfiklad pracovni listy, metodické materialy,
online tools. Oporou pro integraci KB do Skolniho kurikula a tvorbu a rozvoj Skolni strategie
je mezinarodni projekt narodnich ministerstev Skolstvi eSafety Label www.esafetylabel.eu).
Zaroven je zde pro zavrseni celistvosti vzdélavani této cilové skupiny v pfislusné skole ¢i Skolském
zafizeni doporucen aktivni kontakt vramci pedagogického sboru s pedagogem pro oblast
informacnich a komunikacnich technologii.
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| zaméstnanci preventivnich oddéleni, osvétovych organizaci, projekti a agentur v oblasti KB
ke své praci potrebuji sledovat trendy v oblasti KB a dale se pribézné vzdélavat v tomto oboru.
Pouze tak budou schopni vramci svych vzdélavacich programl predavat relevantni informace
pfislusnym subjektiim, potazmo svym cilovym skupinam.

Rozsah jejich znalosti by mél sahat od preventivnich opatfeni pres navrhy feSeni nastalych
situaci az po znalost toho, kam se pfipadné dal obrdtit s Zadosti o pomoc. Zakladni digitalni
gramotnost je u nich nutnym predpokladem a dalSi rozSifovani znalosti v oblasti technologii ICT by
meélo byt podporovano.

Vzdélavani je doporuceno zejména prostfednictvim MVCR/PCR, MPSV, akademické sféry,
Krajskych urad(l vcetné KPBI, OSPOD, osvétovych organizaci a agentur. Specifické dil¢i oblasti Ize
i prostfednictvim NCKB. Vtomto ohledu je velmi dileZité vzajemné /meziresortni/ vzdélavani
a vymeéna zkuSenosti v oblasti KB.

K vzdélavani preventistll se nejlépe hodi prednasky, workshopy, tabletopy, konference,
praktické ,zazitkové” aktivity, pravidelny kontakt a setkdvani se svymi profesnimi kolegy a partnery
napt. ve formé uzisich neformalnich pracovnich skupin, e-learning, osvétové portadly vcéetné
GovCERT.CZ. Dale pak zptistupnéni informacnich zdroji a kontakt( z oblasti KB.
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Pracovnici a dobrovolnici poskytujici vlastni intervenci a krizovou pomoc, poradenstvi Ci dalsi
sluzby lidem ohroZzenym elektronickym nasilim a kriminalitou jsou vzhledem k odliSnému charakteru
profesniho zaméreni a vykondvané praxe oddéleni od pracovnikll prevence. Socidlni pracovnici
a pomahajici profesionalové fedi ve spolupraci s daldimi orgény jako je naptiklad Policie CR jiz pfimo
vlastni nasledky, pracuji s obétmi a zpUsob jejich vzdélavani je tfeba oddélit od pracovniki prevence.

Do této cilové skupiny lze zahrnout napriklad i psychology a pravniky poskytujici socialné-
pravni pomoc v rliznych neziskovych a dobrovolnickych organizacich ¢i dalsSich socialnich a krizovych
sluzbach. Téma této cilové skupiny se Castecné dotyka i cilové skupiny d) zahrnujici pedagogické
pracovniky, a to specidlni pedagogy C¢i pracovniky pUlsobici v pedagogicko-psychologickych
poradnach.

Vzhledem ke skutecnosti, Zze zatim neexistuje uceleny systém vzdélavani vyse uvedenych
profesionald, ktery by zohledrioval kybernetickou bezpecnost a online nasili jako jeden ze zasadnich
faktor(, ktery muZe byt predstupném nasili fyzického, zvySuje se riziko, Ze nebudou schopni
poskytnout odpovidajici pomoc. Jejich pomoc viak mize byt pro obét zasadni a z tohoto divodu by
méla byt i tato cilova skupina patficné a priibéziné vzdélavana a informovana o trendech z oblasti ICT
technologii a jejich rizicich.

Pro cilovou skupinu socialnich pracovnikl a pomahajicich profesionall lze v ramci jejich
vzdélavani pouzit obdobny zplsob, jako u predchozi cilové skupiny, pficem?Z je jesté doporuceno
zapojit MSMT.

Pro vzdélavani socidlnich pracovnikl a pomahajicich profesionall lze pouzit stejné nastroje
jako u cilové skupiny preventistl véetné zpfistupnéni informacnich zdrojli a kontaktl z oblasti KB
(pficemz rozdil bude v obsahové strance s dlirazem na feseni nasledka).
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Odborna a zdjmova sdruzeni patfi mezi hlavni strategické hrace v oblasti osvéty kybernetické
bezpecnosti a prevence kyberkriminality. Tato sdruZzeni mnohdy nabizeji jak metodickou podporu
pedagoglim, tak i vlastni vzdélavaci aktivity pro Zaky, studenty, Sirokou vefejnost, pedagogy,
ale i policisty a socidlni pracovniky. Dalsi z ¢innosti odbornych a zadjmovych sdruZeni je zfizovani
kontaktnich center a poraden, které nabizeji pomoc pfi feSeni krizovych situaci. Neni tedy zadnym
prekvapenim, Ze i tato cilovd skupina by méla byt pravidelné informovana a pribéziné vzdélavana
o novych trendech v oblasti KB.

Vzhledem k Sirokému zabéru poskytovanych sluzeb téchto sdruZeni by mélo vzdélavani cilit
nejen na problematiku rizik spojenych vyuZivanim ICT a pohybem v kyberprostoru, problematiku
jednotlivych forem kyberkriminality, ale mélo by také cilit na preventivni opatreni, feSeni nastalych
situaci a vycet kontakt( a instituci, na které se v pfipadé problému obratit.

Zde se jevi optimalni identicky zpUsob vzdélavani, jako u cilové skupiny socidlnich pracovnik(
a pomahajicich profesionall.

Pro vzdélavani této cilové skupiny lze pouzit stejné nastroje jako u pfedchozich dvou vcetné
zpristupnéni informacnich zdroji a kontakt(l z oblasti KB. Zaroven je doporuceno vzajemné blizsi
povédomi a aktivni udrzovani kontaktl mezi vSemi témito tfemi cilovymi skupinami.
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Rodice jsou primarné odpovédni za vychovu svych déti. Rodina poskytuje modely chovani,
které dité napodobuje a s kterymi se identifikuje. Je také zprostredkovatelem socidlni interakce
a komunikace a seznamuje dité se zazitymi spole¢enskymi normami. Nedilnou soucast vychovy by
v soucasnosti méla tvofit i osvéta voblasti KB vcetné toho, jak se na internetu chovat
a komunikovat (napf. vyuzivani socialnich siti v béZném Zivoté).

Vzdélavani a osvéta rodic¢l je zavisla na jejich vlastni iniciativé, napriklad zapojeni se do
verejné dostupnych e-learningovych kurz(. Na tyto kurzy a dalsi mozZnosti by méli rodi¢e upozornovat
ucitelé (ZS, SS, MS). V soucasné dobé nar(staji snahy o posileni vazeb mezi $kolami a rodici.
Doporucuji se spolecné aktivity pro déti a rodice iniciované skolou.

Pro potieby vzdélavani je vhodné vyuzit e-learningové kurzy, vzdélavaci a osvétové seminare
a kurzy pro rodite (vedené osvétovymi organizacemi), kampané cilené na osvétu rodicl
(radio, televize, internet), interaktivni seminare, dilny, ,tematicka odpoledne pro rodice s détmi”.
Dalsi moznosti jsou informacni materidly pro rodice i do kol (napf. ptirucky, desatero, doporuceni).
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Seniofi se stale castéji stavaji obéti trestnych ¢inG v podobé internetovych podvodl
(tzv. ,kybersmejdi“). Vzhledem k stéle rozSifrenéjsimu pouzivani ICT prostifedkd vSemi vékovymi
skupinami a zna¢né omezenym znalostem ICT, je tato skupina velmi zranitelna, a proto je treba
ji seznamit s bezpecnym pouzivanim nastroju ICT i online komunikace. Jako velmi vhodné se jevi jim

maximalné srozumitelnym zpUsobem sdélit, na co si dat pozor a jakym zplsobem se chranit.

Pfi vzdélavani této cilové skupiny se nejlépe jevi spoluprace s PCR, MP/ OP, odbornymi
a zajmovymi sdruzenimi, osvétovymi organizacemi a institucemi zamérenymi na praci se seniory.
Dalsi moznosti jsou vzdélavaci ,,webové stranky”. Seniory lze zaroven vzdélavat i prostfednictvim
interaktivnéjsich forem napftiklad v rdmci Skol ¢i odbornych a zajmovych sdruZeni jejich vnoucat.
Podpora integrac¢nich mezigeneraénich a obdobnych projektd (napt. peer programy typu ,vnuk uci
své prarodice”), které prindseji pozitivni didakticky i socialni efekt.

Aktivnéjsim seniorim lze nabidnout variantu v podobé vzdélavacich modull ,Univerzity
tretiho véku”, kde by problematika kybernetické bezpecnosti byla zahrnuta v rdamci urcitého modulu
(takovou vyuku jiz poskytuje napf. Univerzita Palackého v Olomouci).

Doporucované vzdélavaci nastroje jsou semindare a workshopy, e-learning, kampané, help line
specializovand na pomoc senioriim. Integraéni peep programy napf. vramci Skol ¢i odbornych
a zajmovych sdruZeni. Jako podplrné dopliikové materidly lze opét vyuzit e-learningovou vyuku
a osvétovy portal GovCERT.CZ.
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j) SIROKA VEREJNOST

Zduvodnéni cilové skupiny:

ICT jsou stale vice vyuzivany prakticky viemi obcany CR, ktefi nejsou ve vétiiné piipadi
obeznameni s jejich bezpenym a etickym uZivdnim, nebo maji tendenci jej podcenovat.
Je tfeba je upozornit na realna rizika, dbat na osvojeni zakladnich obecné platnych preventivnich
opatreni a soucasné s tim jim nabidnout moznosti feSeni v pfipadé, Ze jiz doslo ke zneuZiti ICT.

Doporuceny zpusob vzdélavani:

Doporucuje se spoluprace s PCR a osvétovymi organizacemi, odbornd a zajmova sdruzeni,
osvétovy portal GovCERT.CZ. Vyuzit Ize verejné knihovny a infocentra. | zde je vitana Ziva Ucast na
vyukovych mezigeneracnich projektech, kdy se napft. rodice interaktivné uci spolecné se svymi détmi.

Doporucené vzdélavaci nastroje:

Pro potieby vzdélavani se doporucuji seminafe, workshopy a kampané — zejména medialni.
Jako podpurné doplrikové materidly Ize vyuZit e-learningovou vyuku a osvétovy portal GovCERT.CZ.
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2. SPECIFICKE VZDELAVANI

Cast vénuijici se specifickému vzdélavani pokryva subjekty Kil a VIS, akademickou sféru,
vefejnou spravu a soukromy sektor. Téma Kll a VIS s odkazem na aplikaci ZKB se prolina napfic
vétsinou cilovych skupin. Zde je tieba vedle klasické osvéty, ur¢ené pievainé pro béziné uzivatele,
se vénovat problematice kybernetické bezpecnosti, s ohledem na Siroké spektrum urovni
odbornosti a potieb, hloubéji. Stejné jako cast obecna i tato nasleduje NSKB a odrazi konkrétni
body akéniho planu.

Vzdélavani na vysokych Skolach by opét mélo vychazet z jiz uvedeného cile dokumentu
Evropa 2020. Vzdélavani ve vefejné spravé® koresponduje s vybranymi body strategie MPSV.
Sektor vefejné spravy je rovnou konkretizovan do cilovych skupin, pficemz vzdélavani ptislusnikd
Armady CR, Policie CR a statnich zastupcii/soudcti je vzhledem k rozsahlosti a specialnim potfebam
téchto slozek dale vyclenéno na samostatné cilové skupiny. Zde je predevSim nutno udrzet soulad
s organizaci jejich vlastnich koncepcnich materialti a pfi komunikaci dodrZet standardni postup,
stanoveny jimi nadfizenymi organizacnimi slozkami statu. Ke zvySovani vzdélanosti zaméstnancu
verejné spravy v oblasti kybernetické bezpecnosti prispéji moderni vyukové metody, jakymi jsou
napriklad interaktivni pfistup a vyuZivani multimedialnich & online nastroji pfi vlastni vyuce®.

% AP — (ikol F.3.01, F.3.02
L AP — Gikol F.304
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Zajistovani bezpecénosti subjektd kritické informacni infrastruktury (dale jen ,KII“)
a vyznamnych informacnich systém (dale jen ,VIS“) patfi mezi hlavni priority vSech vyspélych statd.
Téma Kll a VIS se prolind napftic¢ vétSinou déale uvadénych cilovych skupin, z dlvodu jeho vyznamnosti
vSak bylo uréeno samostatné.

Vzhledem k existenci zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti, ktery mimo jiné
reguluje i tzv. spravce Kll a VIS, vyzaduje tato cilova skupina zcela individudlni pfistup. Spravcem tzv.
prvku KIl mze byt soukromopravni nebo verejnopravni subjekt, spravcem VIS miiZe byt pouze organ
verejné moci. Prvek KIl maze byt tvoren informacnimi systémy, komunikaénimi systémy nebo jejich
kombinaci. Zajisténi bezpecnosti téchto informacnich a komunikacénich systém je tedy zcela klicové,
nebot Jednd se napftiklad o informacni systémy obsahujici dalezité databaze véetné osobnich Gdajd
obyvatel CR & primyslové kontrolni systémy elektrdren, prepravnich tras daleZitych surovin,
dopravni infrastruktury a dalsi. Nedostatecné zabezpeceni mlize mnohdy zplsobit zavazné dopady
nejen na obyvatelstvo, ale i na Zivotni prostredi.

Ochrana Kll a VIS, véetné povinnosti spravct Kll a VIS, vyplyva ze ZKB, je podtrzena v NSKB
a Akcni plan k této Strategii primo uklada jednotlivé ukoly, které musi byt naplnény. Vzdélavani v této
oblasti je jednim z nich.

Vramci této cilové skupiny se jednd o dilezité informacni a komunikaéni systémy statu
a soukromych subjektd, kde naruseni jejich ICT bezpecnosti mize mit zdsadni dopad nejen na
samotnou organizaci, ale i na stat. Pfipadny kyberneticky utok, nebo zavaziny kyberneticky incident
zplUsobeny nedostatecné vzdélanym zaméstnancem, pak mulzZe mit za nasledek ohroZeni zdravi
a Zivota obyvatel, ohrozeni bezpecnosti statu, zakladnich Zivotnich potreb, ekonomiky, potaimo
verejného zajmu.

Cilova skupina zahrnuje zejména zakonem stanovené bezpecnostni role (vybor pro fizeni KB,
manaZery KB, auditory KB, garanty aktiv, architekty KB), pracovniky ICT (CIO, administrdtori,
architekti, ISMS specialisté), ale také bezpecnostni manazery a pracovniky Useku bezpecnosti, bézné
uzZivatele a dale pak také dodavatele systémovych feseni, ktefi s konkrétnimi systémy Kil a VIS
pfichazeji do styku. Povinnosti jednotlivych roli (napt. IS Kll, KS KIl a VIS) pfimo stanovuje ZKB.
Aby byly osoby zastavajici tyto role poZadované povinnosti naplfiovat, musi mit co nejpresnéjsi
a nejaktudIné;jsi znalosti, musi umét vzajemné kooperovat.

Vzdélavani bude probihat za podpory NCKB predevsim z pozice metodické podpory
a odborného garanta vramci problematiky KB. Rovnéz tak je moznd varianta rlGznych Skoleni
pfislusnych specializovanych organizaci ¢i agentur (véetné agentur EU).

Zejména interaktivni metody, kyberneticka cviceni a simulace. Pravidelna skoleni, predndasky,
konference, semindre, workshopy, tabletopy, e-learning, kurzy v ramci celoZivotniho vzdélavani,
osvétovy portal GovCERT.CZ.
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tvorba a poskytovani podpurnych materidll a metodik, v€etné standard( a osvédcenych
postuptl pro zvlddani kybernetickych bezpeénostnich rizik*

styény bod pro komunikaci s pfislusnymi kontaktnimi osobami v ramci verejné spravy
i soukromopravnich subjekt(

poskytovani konzultaci a predavani nejaktualnéjsich zasadnich informaci (pro subjekty Kll/VIS
nezbytnost znalosti mezindrodni situace a pribézné sledovadni trendu v této oblasti),
zajistovani kybernetickych cviceni, tvorba workshopl, pofadani seminafl, prednasek,
konferenci,

osvétovy portdl GovCERT.CZ.

Relevantni resorty statni spravy dle specifik (MVCR, MOCR atd.), akademicka sféra a jeji
védecka pracovisté (tuzemska i zahranicni), expertni agentury, organizace ¢i konsorcia (pusobici
napfiklad v oblasti bezpecnosti siti, analyzy rizik).

Vzdélavani jednotlivych bezpecnostnich roli v ramci cilové skupiny

Vramci cilové skupiny (spravcd Kl a VIS) jsou zdkonem o kybernetické bezpecnosti a jeho
provadécim pravnim predpisem (vyhlaskou o kybernetické bezpecnosti) definovany tzv. bezpecnostni
role, jejich prava a povinnosti. Tyto role jsou zminény nize.

i Vybor pro Fizeni kybernetické bezpecnosti
Vyhlaska o kybernetické bezpecnosti definuje vybor pro fizeni kybernetické bezpecnosti,
jako organizovanou skupinu tvofenou osobami, které jsou povéreny celkovym fizenim a rozvojem
informacniho systému kritické informacni infrastruktury, komunikacniho systému kritické informacni
infrastruktury nebo vyznamného informacniho systému, anebo se vyznamné podileji na fizeni
a koordinaci ¢innosti spojenych s kybernetickou bezpecnosti téchto systéma.

Vzdélavani této cilové skupiny (¢lenl vyboru) bude zaméreno predevsim na management (fizeni)
a jeho obory, napf. na projektovy management a zejm. na management kybernetické bezpecnosti
v jednotlivych organizacich.

ii. Manazefi kybernetické bezpecnosti
Vyhlaska o kybernetické bezpecnosti fikd, Ze manaZer kybernetické bezpecnosti je osoba, odpovédna
za systém fizeni bezpecnosti informaci, kterd je pro tuto ¢innost vyskolena a prokaze odbornou
zpusobilost praxi s fizenim bezpecnosti informaci po dobu nejméné tfi let.

Vzdélani této cilové skupiny bude zaméreno predevsim na problematiku ISMS (zejm. na fadu norem
ISO/IEC 27 000) a na relevantni standardy, opomenuto nebude ani na oblasti managementu,
projektového managementu a prava v oblasti ICT.

2 AP — (ikol C.1.02, C.3.02
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iii. Auditofri kybernetické bezpecnosti
Podle vyhlasky o kybernetické bezpecnosti, je auditor kybernetické bezpecnosti osoba provadéjici
audit kybernetické bezpecnosti, kterd je pro tuto ¢innost vyskolena a prokaze odbornou zpusobilost
praxi s provadénim auditi kybernetické bezpeénosti po dobu nejméné tfi let. Auditor kybernetické
bezpecnosti vykonava svoji roli nestranné a vykon jeho role je oddélen od vykonu roli manazera
kybernetické bezpecnosti, architekta kybernetické bezpecnosti a garanta kybernetické bezpecnosti.

Vzdélavani této cilové skupiny se zaméfi na znalosti auditu kybernetické bezpecnosti, dale na oblast
managementu a prava v oblasti ICT.

iv. Architekti kybernetické bezpecnosti
Vyhlaska o kybernetické bezpecnosti fika, Ze architekt kybernetické bezpecnosti je osoba zajistujici
navrh a implementaci bezpecnostnich opatfeni, kterd je pro tuto cinnost vyskolena a prokaze
odbornou zptsobilost praxi s navrhovanim bezpecnostni architektury po dobu nejméné t¥i let.

Vzdélavani této role se zaméfi na navrh a implementaci jednotlivych bezpeénostnich opatfeni
(organizacnich, technickych). Pfesné vymezeni oboru vzdélavani je u této cilové skupiny velmi
narocné, nebot se lisi specializaci organizace, danou technologii apod.

V. Garant aktiva

Vyhlaskou o kybernetické bezpelnosti je garant aktiva osoba, uréend k zajisSténi rozvoje, pouziti
a bezpecnosti aktiva.

Vzdélavani této cilové skupiny je zavislé od funkce a technologie konkrétniho aktiva.
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Vysoké Skoly a akademicka sféra jsou zvlasté podstatnou cilovou skupinou, jelikoz pravé
akademicka ptdda ma za cil produkovat budouci odborniky a jejim poslanim by mélo byt poskytnout
svym studentlm i pedagoglim maximalné erudované zazemi, o které se budou moci opfit v dalsi
profesni kariéfe i praxi. Pouze prostfednictvim kvalitniho zazemi, nejmodernéjsich pfristupl
a Sirokého spektra moznosti i informaénich zdrojii Ize podporovat a stimulovat talent® student,
ktery posléze mize vyustit v zasadni prakticky prinos. Uspéch jedince zde tak m(ize znamenat prestiz
pro piisludnou vzdélavaci instituci, potazmo i pro Ceskou republiku jako celek.

V pripadé technickych obor( je technicky aspekt kybernetické bezpecnosti véetné hlubsi
orientace v této problematice nezbytnosti a to napfiklad i ve strojnich ¢i stavebnich oborech nebot
i tyto jiz v soucasné dobé vyuzivaji ke své Cinnosti sofistikované prostredky ICT.

Pro netechnické obory je KB dllezZitad napriklad z hlediska pravné-legislativniho, bezpecnostné
strategického ¢i pedagogického a dalSich. Zde bude vzdélavani presné cilit na jednotlivda zaméreni.
Na jejich zakladé pak budou vytvoreny vzdélavaci osnovy i obsahové stranky sylab( a napfiklad i zcela
nové predméty ¢i celé obory®.

Pro uceleny prehled stavu vysokoskolského vzdélavani je v prvni fadé treba vytvofit
kompletni prehled nabizenych vysokoskolskych programi a oborl zahrnujicich téma KB a to u nas
i v zahranici®.

Zapojeni uciteld ve spolupraci s pracovniky NCKB, Zivé vstupy pracovnikd NCKB v podobé
prednaskové cinnosti na akademickych institucich. Zapojeni projektu CA4E, ktery plsobi pod
Masarykovou univerzitou, a ktery ma personalni kapacity a zajem skolit a tvofit vzdélavaci materidly.
C4E muzZe poskytnout prostory k usporadani sSkoleni, kurzd, konferenci a rlznych osvétovych
prednasek. Zapojeni klicovych partner(, agentur EU a zahranicnich vzdélavacich instituci.

Prednasky, seminare, prezentace, konference, konzultace, workshopy, tabletop, odborné
staze, e-learning a webindre s certifikdtem nebo kreditovou hodnotou pro ukoncéeni predmétu,
kvalifikacni prace vedené nebo oponované bezpecnostnimi specialisty z vefejné spravy nebo ICT
komunity, osvétovy portal GovCERT.CZ. Zejména k nékterym nastrojim bude velmi doporucovédna
forma videokonferenci, webinar a dalSich online aktivit.

2 AP — Gikol F.2.06
** AP — Gikol F.2.08
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NBU jakoZto odborny garant pro kybernetickou bezpecnost bude hlavni kontaktni instituci
pro vysoké $koly — pracovnici NCKB vytvofi kontaktni list a komunikaéni matici s VS;

ve spolupraci s vysokymi gkolami (potazmo MSMT, NCBI, NUV atd.) bude vytvoren kompletni
prehled obor( & predmétl zabyvajicich se KB, které jsou v sou¢asné dobé poskytovany v CR
i zahranici s odkazem na instituci, kterd dané vzdélavani poskytuje;

ve spoluprdci s vyse uvedenymi subjekty budou vytvareny sylaby a predndasky;

pracovnici NCKB budou poskytovat konzultace k jednotlivym predmétim a vystupovat
na vybranych predndskach v roli pfednasejicich;

pracovnici NCKB povedou, budou konzultovat a oponovat vysokoskolské kvalifikaéni®® prace
a projekty v ramci studentské odborné ¢innosti,

pracovnici NCKB budou doporucovat literaturu a informaéni zdroje z CR i zahranidi;

pracovnici NCKB budou pfispivat svymi ¢lanky do akademickych sborniki ¢i odbornych
publikaci;

NCKB bude poskytovat odborné staze (pro ucitele i pro studenty) a zprostfedkovavat staze
v prednich organizacich na uzemi CR i v zahraniéi®’;

ve spoluprdci s vysokymi Skolami se bude NCKB podilet na pfipravé a organizaci odbornych
konferenci, pfipadné poskytnout oficialni zastitu;

NCKB bude provozovat osvétovy portal GovCERT.CZ.

MSMT/NUV, CZ.NIC, CESNET, C4E, styéni pracovnici pFisluinych vysokych $kol a jednotlivych fakult.

*® Bakalafské a diplomové.
*” AP — kol F.2.07
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Prevazina vétsina zaméstnancl vefejné spravy pro vykon své cinnosti vyuZivd takové
prostfedky ICT, u kterych je ve vétsiné pripadl znalost bezpecnostnich pravidel nezbytna.
S novymi technologiemi a z nich plynoucimi moznymi riziky narlsta i potfeba osvéty a odbornéjsiho
vzdélavani, nacez pokryva oblast od béznych uZivatel aZ napfiklad po manazery kybernetické
bezpecnosti.

Na zékladé pracovniho zaméreni jednotlivych skupin zaméstnancl vefejné spravy budou
rozdéleny urovné a smér vzdélavani. Nékteré cCinnosti vyZzaduji podstatné sofistikovanéjsi pfistup
k vyuZivani ICT a praktikovani pravidel kybernetické bezpecnosti (napf. potfebnou znalosti manazer(
kybernetické bezpecnosti je umét rozpozndvat a detekovat anomadlie vcetné znalosti presného
postupu v pripadé kybernetického bezpecnostniho incidentu — vtomto je dukladné Skoleni
zasadni)®.

| zaméstnanci NBU, coby souéast vefejné spravy, potiebuji pravidelné udriovat
aktudlni povédomi o kybernetické bezpeénosti. Zaméstnanci NBU budou vramci profesniho
vzdélavani v pravidelnych intervalech Skoleni svymi kolegy z NCKB.

Pracovnici NCKB navic v souvislosti se zajistovanim a posilovanim kybernetické bezpecnosti
ochranou kybernetického prostoru koordinuji a spoluzodpovidaji za napliiovani NSKB a plnéni ukol(
stanovenych Akénim planem. Tyto Ukoly pokryvaji strategicko-politickou i technickou rovinu a jejich
co nejefektivnéjs$i plnéni vyzaduje neustdlé sebevzdélavani se”.

Prostrednictvim aktivit instituci zabyvajicich se vzdélavanim verejné spravy s podporou NCKB
(poskytnuti podkladli, metodik, e-learning, apod.) a téZ v ramci internich vzdélavacich procest
jednotlivych slozek verejné spravy, ¢imz jsou myslena napfiklad pravidelna Skoleni k aktualizaci
znalosti provddéna pfisluSnymi vedoucimi pracovniky pfimo na pracovisti. Jako dalsi spolupracujici
Skolici stfedisko by bylo mozné vyuzit i C4E pod MU. Ddle lze ve vybranych pfipadech vyuzit
i ustanoveni zakona €. 234/2014 Sb., o statni sluzbé a vramci drfednické zkousky statniho
zaméstnance preferovat i pfehled v oblasti ICT.

Pracovniky NCKB je tfeba skolit prostfednictvim nejriiznéjsich tuzemskych i zahrani¢nich
vzdélavacich aktivit a stazi v prisluénych specializovanych agenturach, organizacich a institucich®.
Tito budou vystupovat rovnéZ i jako prednasejici, poskytovat prezentace na odbornych konferencich
a Ucastnit se diskusnich panel@ v CR i v zahrani¢i. NCKB bude mimo vyse uvedené i koordina¢nim
bodem a zprostfedkovatelem specializovanych skoleni tuzemskych a zahrani¢nich vzdélavacich aktivit
(seminare, skoleni, cviceni kybernetické bezpecnosti apod.) v oblasti KB.

% AP — Uikol F3.02
> AP — tikol C.6.01
% AP - (ikol C.6.02
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Primarnim zdrojem vzdélavani této cilové skupiny budou pfedevsim e-learningové kurzy
a dalsi online aktivity jako jsou napfiklad videokonference, webinare, aktivni vyuzivani osvétového
portalu GovCERT.CZ apod. Ty budou podrobné roz¢lenény na rlzna zaméreni i Urovné a jejich zdarné
absolvovani bude ukonéeno osvédéenim & potvrzenim od zaméstnavatele *!, které bude oficialné
uznavanym dokladem (doklad dalsiho odborného vzdélani). Dale budou vyuzivany napfiklad klasické
konference a seminare, odbornd setkani, workshopy s praktickym zaméfenim na prevenci KB,
vyuzivani prostredkl ICT v podminkach verejné spravy Ci tabletop. Vyse jmenované nastroje budou
aplikovany v rdmci celozivotniho vzdélavani a vzdélavani statnich zaméstnancl. V pfipadé
zaméstnanc(Q pracujicich ve strategické C¢i bezpecnostni oblasti je zde mozZnost rdznych
kybernetickych cviceni.

tvorba e-learningovych a online aktivit pro vzdélavani jednotlivych skupin

metodicka podpora pfi tvorbé vzdélavacich cykl( a programi s moznosti lektorské ¢innosti
metodickd podpora internich Skoleni a e-learningovych programli

metodickd podpora skoleni vedoucich, zejména ICT pracovniki

osvétovy portdl GovCERT.CZ

MPSV, ostatni organizacni slozky statu zabyvajici se vesSkerymi aspekty kybernetické
bezpecénosti, instituce zabyvajici se vzdélavanim verejné spravy, vybrané c¢asti akademické sféry
(tuzemské i zahranicni), vzdélavaci slozky jednotlivych resortl ¢i instituci - sty¢ni pracovnici verejné
spravy, osvétové a odborné organizace ¢i konsorcia (tuzemské i zahranicni).

*L AP — kol F3.03
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V soucasné dobé pracuji s nejriiznéjsimi prostfedky ICT na rdznych Urovnich témér vsechny
slozky Policie CR. Policie CR pokryva Siroky zabér vztah( k ICT z metodického i praktického hlediska
od béinych uZivatell wvyuZivajicich ICT prostfedky ke své administrativni cinnosti,
pfislusnikl/pracovnikll preventivné-informacnich odbord/oddéleni, pfislusniki odbor( obecné
kriminality, potazmo mravnostnich oddéleni, manaZer( bezpecnosti, spravcu siti az po specializované
Utvary zabyvajici se pfimo odhalovdnim, vySetfovanim a postihovanim trestné cinnosti (i
organizovaného zlo¢inu spojeného s kybernetickou kriminalitou. Zvlastni skupinu tvofi
zaméstnanci Kriminalistického Ustavu Praha a krajskych odbor( kriminalistickych technickych
expertiz, které jsou expertni podplrnou slozkou PCR z hlediska analyz zajisténych dlikaz(.
Z uvedeného plyne, 7e i vzdélavani PCR je tfeba provadét na nékolika trovnich dle zaméreni a stupné
odbornosti.

Vzdélavani Policie CR v oblasti KB je dlleZité z hlediska spole¢ensko-osvétové-informativniho
(community policing), bezpecénostniho, technického i legislativniho - a to pro obecnou prevenci i pro
vlastni postihovani. Ztohoto dlivodu je nezbytné problematiku KB reflektovat v ramcovych
vzdélavacich programech a plné ji zapojit nejen do vyuky ve specializacnich kurzech, ale jiz do vyuky
v rdmci zékladni odborné piipravy pfisluinikd Policie CR. Policisté ve vdech Urovnich sluiby musi
disponovat zakladnimi znalostmi problematiky kybernetické bezpecnosti. Ddle pak podle
pozadovaného stupné odbornosti souvisejiciho s vykonem jejich sluzby mnozi z nich i SirSimi tak,
aby tyto znalosti a dovednosti odpovidaly sou¢asnym potfebdam, véetné znalosti nejnovéjsich hrozeb
a zpusobu jak jim celit. U pfislusnikd vyclenénych pro boj s kybernetickou kriminalitou je pro efektivni
odhalovani a vySetfovani tohoto typu trestné cinnosti/organizovaného zlocinu navic stéZejni
adekvatni technické vybaveni®? a dtikladna znalost prace s témito prostredky.

Podstatnou ¢asti kvalitniho policejniho vzdélavani je i sledovani a znalost svétovych trendd
v oblasti kybernetické bezpecnosti a kybernetické kriminality. K tomuto je nepostradatelnd Ziva
mezindrodni spoluprace, kterd je mj. schopna zprostfedkovat a zajistit kontinualni expertni
vzdélavani na mezinarodni Udrovni vcetné pravidelnych skoleni ¢eskych policisti/policejnich
dlstojnikd v mezinarodnich organizacich. Mezindrodni policejni vzdélavani prospésné i pro tak
dulezité vytvareni a utuzovani sité kontaktl, kterd mlze zdsadné pomoci jiz napf. v ramci konkrétnich
vySetfovani.

Prostiednictvim vlastniho resortniho vzdélavani, zejména v rdmci PA CR ¢&i policejnich $kol.
Podplrné lIze ptisluiniky PCR vzdélavat rovnés i prostfednictvim NCKB (poskytne zejména podklady
a metodické materidly, dil¢i expertni Skoleni atd.). Ddle prostfednictvim akademické sféry
a osvétovych organizaci. Na mezinarodni Urovni napt. prostfednictvim aktivit CEPOL, MEPA, George
C. Marshall European Center for Security Studies, Eurojust, ENISA, ENFSI, 2Centre, ECTEG apod.
Pro nejuzsi ¢ast policejnich odborniki mohou byt velmi ptinosné aktivity Ci staze v ramci INTERPOL
a EUROPOL (napf. EC3 - European Cybercrime Centre of Excellence).

*2 podparny aspekt NBU k AP — tkoldim G.2.01, G.2.02
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Kurzy zakladni odborné pfipravy a specializacni kurzy, kurzy celoZivotniho vzdélavani i online
formou v podobé konferenci, prednasek, workshop(, tabletopl, e-learningu, webinafl, osvétovy
portal GovCERT.CZ, mezindrodni vzdélavaci aktivity, praktické stdze. Interaktivni vyuka
prostfednictvim modelovych situaci ¢i simulaci. V pfipadé prislusnikd vykonavajicich svou ¢innost na
strategicko-rozhodovacich nebo technickych pozicich Ize tyto vzdéldvat i prostfednictvim narodnich
i mezindrodnich kybernetickych cviceni.

kontaktni bod pro podporu vytvoreni sité provazanosti PCR s akademickym prostiedim®
styény bod pro spolupréci s odbory vzd&lavani MV CR a PP CR (potaZmo resortnimi
vzdélavacimi zafizenimi) — podpora pti tvorbé metodik a obsahové stranky vzdélavacich
aktivit®*

podpora tvorby osvétovych materialt PCR

gkoleni vybranych utvarG PCR pfimo zaméstnanci NCKB a poskytovani kratkodobych
odbornych stazi vybranym ptislusnikdm PCR

doporucovani stazi pFislugnikd PCR v daldich organizacich

osvétovy portdl GovCERT.CZ

MVCR/PPCR, MPSV, MSp, (potazmo statni zastupci/soudci, osvétové organizace, agentury
a konsorcia, jako napt. CAE (tuzemskeé i zahranicni), vybrané ¢asti akademické sféry a jejich védeckd
pracovisté (dle specializace — prevazné technici, pravnici, bezpec¢nostni experti), CZ.NIC, apod.

** podptirny aspekt NBU k AP — Gkolu G.6.01
** Podpuarny aspekt NBU k AP — ukoltim G.5.01, G. 5.02, G 5.03
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Armada je stéZejni slozkou obranyschopnosti a suverenity statu. Vzhledem ke vzristajicimu
vyuzivani informacnich a komunikacnich technologii ve vsech oblastech lidského plsobeni maji ICT
dnes jiz i podobu zbrani, které mohou byt zneuZity ke kybernetickym utokim. Kyberneticky utok
s sebou muZe prinést zasadni dopad na ekonomiku a zdkladni fungovani statu i jeho infrastrukturu,
&im# jej mlZe piimo i nepfimo véiné ohrozit. Zajisténi kybernetické bezpeénosti a obrany Ceské
republiky je proto jednim ze strategickych zajmu statu.

Pripady kybernetickych atokd se zvysuji a s nimi i jejich sofistikovanost a je tedy nutna
adekvatni pripravenost jim ¢elit. Proto je tifeba vzdélavani Armady CR vénovat obzvlasté patfi¢nou
pozornost a v maximalni mozné mire spolupracovat na posilovani KB jako soucasti obranyschopnosti
Ceské republiky. V posledni dobé dochazi k vyznamnému narlistu vojenskych kapacit nékterych statd,
véetné ofenzivnich kybernetickych prostfedki, proto prestava byt samotna defenziva postacujici
a nejen v ramci mezinarodniho fungovani je vyzadovan pribézny ndacvik ofenzivy. Ve vyspélych
zemich je tento trénink pfipravenosti zcela bézny. Defenzivné - ofenzivni aspekt je tedy praktickym
markantem pojeti zajistovani KB prostrednictvim ozbrojenych sil a pravidelné vzdélavani, Skoleni
a cviceni jsou zakladem pro pfipravenost.

Tato cilova skupina ma organizaéné obdobné schéma jako Policie CR a tedy i rozsah oblasti
vzdélavani Armady CR véetné nezbytnosti mezindrodni spoluprace bude veden v podobném duchu
(tzn. od béiného uZivatele aZ po experty pfimo zajistujici strategickou obranu). Rovnéz tak postup
komunikaéni matice bude probihat analogicky jako u Policie CR. Zaklady kybernetické bezpe&nosti je
i zde tfeba zapojit do Skolskych a ramcovych vzdélavacich program( jiz v ramci zakladniho
vojenského wvycviku. Technické a strategické specialisty je zapotfebi neustdle vzdélavat
prostfednictvim nejnovéjsich poznatk( a techniky, kde nejucinnéjsimi metodami jsou praktické
simulace a nejriznéjsi kyberneticka cviéeni.

Konkrétni podoba i obsah vzdélavani budou tedy zohlednény ve vztahu k potfebam
jednotlivych slozek Armady CR a dimenzovany dle jejich zamé¥eni i Grovni odbornosti. Vyznam aktivni
mezindrodni spoluprace ve sféfe vzdélavani spocivd zejména v aktivnim zapojeni v ramci
NATO, EU a v4.

Prostrednictvim vlastniho resortniho vzdélavani, kde nejodbornéjsi Cast vzdéldvani muze
zastitit Centrum CIRC MO a Univerzita obrany. Podplrné rovnéz prostfednictvim NCKB
(NCKB poskytne podklady a metodické materidly), akademické sféry, osvétovych organizaci a agentur
EU jako je napf. EDA a ENISA. V pfipadé pfislusnikll ze strategickych a technickych pozic
se jednoznacné doporucuji interaktivni metody, jako jsou kyberneticka cviceni a praktické simulace.
Na mezinarodni Urovni se jedna zejména o vzdélavaci programy poradané NATO, George C. Marshall
European Center for Security Studies apod. Nutnou podminkou je neustalé sledovani nejnovéjsich
trend vICT, coz znamend rychlou reakci v pofizovani téchto vyspélych technologii z davodu
seznamovani se s nimi a z dvodu jejich vyuzivani pro zabezpeceni spravovaného kyberprostoru.


http://www.marshallcenter.org/
http://www.marshallcenter.org/
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Kurzy zakladni vojenské pftipravy, specializacni a kvalifika¢ni kurzy, kurzy celoZivotniho
vzdélavani i online v podobé konferenci, prednasek, workshopl, tabletopd, e-learningu, webinard,
osvétovy portdl GovCERT.CZ, praktické staze, aktivni Ucast na kybernetickych cvicenich.

kontaktni bod pro podporu vytvofeni sité provazanosti ACR s akademickym prostfedim
styény bod pro spolupraci s gestorem KB rezortu MO, odbory vzdélavani MO a GS ACR
aresortnimi vzdélavacimi zafizenimi — podpora pfi tvorbé metodik a obsahové stranky
vzdélavacich aktivit

sty€ny bod pro spoluprdci s Centrem CIRC MO

gkoleni vybranych Gtvard ACR piimo zaméstnanci NCKB a poskytovani odbornych
kratkodobych stazi vybranym pFislugnikdim ACR

doporucovani stazi pFislusnikd ACR v daldich organizacich

podpora a aktivni spoluprdce pfi kybernetickych cvicenich

gkoleni vybranych utvar( ACR piimo zaméstnanci NCKB

osvétovy portdl GovCERT.CZ

MOCR/GS ACR, MPSV, CZ.NIC, osvétové organizace, agentury a konsorcia (tuzemské
i zahrani¢ni) , vybrana ¢ast akademické sféry a jejich védecka zdzemi (dle specializace — prevazné
technici, pravnici).
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Kybernetické prostfedi se stava stdle pevnéjsi soucdsti celé spolecnosti. V této souvislosti
se v kyberprostoru odehravd i celd fada prdvem upravenych jednani a udalosti. Je proto nutné,
aby byl pravni fad aplikovan institucemi zabyvajici se ochranou a vymahanim prdva s ohledem
na jeho specifika. Zejména statni zastupci a soudci, jakoZto osoby zdvislé na sprdvném vykladu
a aplikaci pravnich norem na realny stav spolecnosti pro rfadny vykon své c¢innosti, musi disponovat
zakladnimi informacemi o kybernetickém prostfedi, jeho moinostech, bezpeénosti a aktualnich
problémech.

Statni zastupci a soudci se ve své praxi dostavaji do kontaktu s kybernetickym prostfedim
stéle vice a jejich rozhodovaci a jina ¢innost mize byt na znalosti problematiky kybernetického
prostiedi zavisla. Aby byli schopni pfi své praci obsahnout specifika kybernetického prostoru
a posléze s nim ddle pracovat tak, aby byla zachovdna profesionalita a dalsi pozadavky kladené na
jejich funkce, je nutno se jejich vzdélavani voblasti kybernetického prostiedi zamérit™.
Nutnost vzdélavani soudcl a statnich zastupcd pro radny vykon jejich funkce i v této oblasti Ize
dovozovat z pozadavku profesionality jejich funkce stanovenych v § 82 zakona ¢&. 6/2002 Sb.,
o soudech a soudcich, respektive v § 24 odst. 3 zdkona €. 283/1993 Sh., o statnim zastupitelstvi.
Potiebu dal$iho vzdélavani zdaraziiuji naptiklad i dokumenty Rady Evropy?*.

Vzdélavani statnich zastupch a soudcl by se mélo uskutecriovat zejména s presahem
do zakladnich technickych specifik, a to zvlasté vbodu prolnuti problematiky kybernetické
bezpecnosti s kybernetickou kriminalitou (zaméreni na dikazni prostfedky v kyberprostoru), ale téz
i v obecnych oblastech fungovani pocitac¢l a siti, soucasnych problémech a vyzvach kybernetické
bezpecénosti a dopadu moznych kybernetickych hrozeb na spole¢nost.

Pilitem je poskytnuti kvalitniho zakladu znalosti problematiky kybernetické bezpecnosti,
potazmo kybernetické kriminality jiz v rdmci vysokoSkolského vzdélavani. Pro zajisténi vzdélani
soucasnych soudcl a statnich zastupcl, jakoZto pro udrZovani profesionality vykonu jejich funkce
je pak predpokladano i vzdélavani cekatelského a pfi vykonu funkce. Vzdéldvat tuto cilovou skupinu
je vhodné prostfednictvim akademické sféry a resortu spravedinosti, za spoluprdce NCKB
a védeckych instituci zabyvajicich se ICT a pravem, dale pak zejména u mezindrodnich osvétovych
organizaci, instituci a agentur EU vzdéldvajici organy cCinnymi v trestnim fizeni jako jsou napf.
Eurojust, CEPOL, EUROPOL apod.).

Aktivity v ramci vysokoskolského vzdélani (tvorba osnov, studijnich programu, specialné
zamérenych kurz(l ¢i zapojeni této problematiky do jiz existujicich kurz(), c¢ekatelského vzdélani
a vzdélavani pfi vykonu funkce (konference, prednasky, Skoleni, workshopy, tabletop cviceni,
e-learning, webinafe, osvétovy portdl GovCERT.CZ, praktické staze, dalsi formy celoZivotniho
vzdélavani a to i online formou).

* AP — tkol H.4.01
36 , . s .

Pro vice informaci viz
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Training/default_en.asp


http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Training/default_en.asp

Prinos a prakticky vstup NCKB

o stycény bod pro spolupraci se subjekty zodpovédnymi za resortni vzdélavani

e podpora pfi tvorbé metodik a obsahové stranky vzdélavacich aktivit

o Skoleni soudcl a statnich zastupcl pfimo zaméstnanci NCKB a poskytovani kratkodobych
odbornych stazi

o doporucovani stazi statnich zastupcl a soudcll v dalSich relevantnich organizacich

o osvétovy portadl GovCERT.CZ

Pfimo zainteresované subjekty spolupracujici s NCKB

MSp/Justiéni akademie, PCR/PACR, akademickd sféra a védecké instituce technického
a pravniho zaméreni (tuzemské i zahranic¢ni), bezpeénostni tymy (tuzemské i zahranic¢ni) osvétové
organizace a agentury (tuzemské i zahranicni).
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Potfeba dobré orientace vtématu KB je u této cilové skupiny velmi dileZitd predevsim
z dlvodu naplfiovani zdkona o KB a navysovani povédomi u nepovinnych soukromych subjekt(
se zamérenim na malé a stredné velké podniky, které jsou patefi ekonomiky.

Spektrum ochrany firemnich siti je Siroké. Nejcastéji se mlZe jednat naptiklad o identifikacni
Udaje zaméstnancd, vniténi organizaci, hospodareni a financ¢ni stav firmy, ale naptiklad i o udaje
o klientech, vlastni pracovni postupy ¢i firemni tajemstvi a ,know how". Zachovani diskrétnosti
téchto informaci i firemnich tajemstvi ma tedy nezpochybnitelny vyznam a jeji ztrata pak mlze mit
vliv zejména na soukromi zaméstnancd, ekonomiku ¢i prosperitu dané spole¢nosti, potazmo CR.

Zapojeni ICT témér do vSech cinnosti zaméstnancli soukromého sektoru, zvysuje riziko
ohrozeni napfiklad v podobé internetovych podvodl, kradezi identity a zneuZivani rliznych druh
citlivych firemnich informaci (socialni inZenyrstvi). Cilovou skupinu soukromého sektoru lze dale
rozélenit podle velikosti firem, poctu zaméstnanc(, oboru cinnosti a profesionalniho zaméreni
(napf. technicka - ICT, ISP, bezpecnostni agentury, netechnickd). Zplsob, obsah a Uroven vzdélavani
musi byt opét stanoven adekvatné k jednotlivym profesnim povaham a drovnim c¢innosti.

Prostfednictvim NCKB ve spolupraci s prislusnym usekem nebo povérenou osobou majici
na starosti vzdélavani v dané spolec¢nosti. Dale pak prostfednictvim osvétovych organizaci a expertl
z ICT.

Primarnim zdrojem vzdélavani této cilové skupiny se doporucuji, podobné jako u verejného
sektoru, predevsim e-learningové kurzy a dalsi online aktivity jako jsou napfiklad videokonference,
webinare, aktivni vyuzivani osvétového portalu GovCERT.CZ apod. Tyto aktivity by mély byt podrobné
roz€lenény na rliznd zaméreni i Urovné a jejich zdarné absolvovani bude ukonceno osvédcenim
Ci certifikdtem od zaméstnavatele, popfipadé jinym dokladem, ktery bude oficidlné uznatelny
(doklad dalsiho odborného vzdélani). Rovnéz budou vyuZivany napfiklad klasické konference
a seminare, workshopy c¢i tabletop. VySe jmenované nastroje lze nejlépe aplikovat v ramci
celozivotniho vzdélavani. V ptipadé zaméstnancl pracujicich ve strategické ¢i bezpecnostni oblasti je
zde mozZnost i rliznych praktickych simulaci ¢i kybernetickych cviceni.



Prinos a prakticky vstup NCKB

zprostfedkovavani kontaktl na osvétové organizace i expertni vzdélavaci instituce z oblasti
ICT, pfipadné vytvoreni kontaktniho listu

poskytovani metodické podpory dle pozadavk( jednotlivych soukromych subjektd®

tvorba a podpora informacnich kampani ohledné KB dle konkrétnich mozZnosti a potreb
soukromych subjekt(®®

spoluprace na tvorbé obsahové stranky vzdélavacich aktivit

podpora vytvareni interniho e-learningového vzdélavaciho systému

osvétovy portal GovCERT.CZ

Pfimo zainteresované subjekty spolupracujici s NCKB

MPSV, osvétové organizace, agentury a konsorcia (tuzemské i zahranicni), expertni vzdélavaci

instituce z oblasti ICT (tuzemské i zahranicni).

3 AP — Gkol D.4.01
3% AP — Gkol D.4.02

KONCEPCE VZDELAVANI 35



ncko

Pracovnici bezpecnostnich tymU jsou zodpovédni za zvladani, vyvhodnocovani a analyzovani
kybernetickych hrozeb. Dale pak za koordinaci informaci s dalSimi tymy a pfisluSnymi organizacemi.
Ktomuto Ucelu je nutné, aby méli specifické odborné vysokoskolské vzdélani a patficny vycvik
v oblasti zvladani incidentl. Pro jiz zavedené tymy je doporuceno udrZovat dobré osobni vazby
s Cleny tzv. bezpecnostni komunity tj. ostatnich CERT, CSIRT tym{, akademické sféry, spravca kritické
informacni infrastruktury a vyznamnych informacnich systéma a dalSich organizaci, které se vénuji
oblasti kybernetické bezpecénosti.

Tito pracovnici musi disponovat co nejodbornéjSimi znalostmi a detailni znalosti svétovych
trendU v oblasti kybernetické bezpecnosti. Prostfednictvim patticnych Skoleni si tak neustale zvysuji
svou odbornost a jsou tak schopni identifikovat nejnovéjsi hrozby, analyzovat jejich pfFiciny
a poskytovat feseni pro jejich eliminaci, ¢imz vyrazné pfispivaji k posilovani kybernetické bezpecnosti
v CR.

U vsech pracovnikll je nutné zvySovat Uroven jejich vzdélani a poskytovat jim aktuaini
informace a kontakty, aby méli pro svoji praci ty nejlepsi podminky. Kazdy zaméstnanec by mél byt
zaméren na zvladani jiného druhu hrozeb a incidentd. V ramci jednoho pracovisté by méla existovat
zastupitelnost. Ztoho vyplyvd nutnost individudlniho pfistupu ke vzdélavani jak ze strany
zaméstnance tak zaméstnavatele.

Pracovniky vladniho CERT tymu je mimoto tfeba vzdéldvat i sohledem na povinnosti
vyplyvajici ze zdkona o KB. Témito jsou zejména poskytovani metodické podpory a soucinnosti
organlim ¢i osobam, jimzZ byly vySe uvedenym zdkonem uloZeny povinnosti v oblasti kybernetické
bezpecnosti, pfijimani hlaseni o kybernetickych bezpecnostnich udalostech a incidentech, jejich
nasledné vyhodnocovani ¢i hodnoceni zranitelnosti. Hodnoceni vypracovand NCKB jsou pak
podkladem pro ptipadnd bezpecnostni opatieni vydand NBU. Zvlaité podstatnym bodem pro
sebevzdélavani vliddniho CERT tymu je vlastni laboratorni zazemi™.

Pracovniky bezpecnostnich tymU je doporuceno vzdélavat prostfednictvim vSech existujicich
nastroja volenych sohledem na povahu a konkrétni cile vzdélavani. Velky vyznam je pfikladan
interaktivnim metoddm (napf. praktickd cvi¢eni, simulace apod.) za vyuziti vSech zdroji ICT
technologii a ostatnich multimedidlnich prostfedk(, v laboratornich a dalSich specializovanych
zazemich vcetné vzajemné podpory jejich budovani.

Nezbytnym zakladem je zde akademicka sféra zamérend na vyuku technickych obord, dale
pak lze bezpecnostni tymy vzdélavat skrze odborniky pro nejrliznéjsi specifické oblasti ICT,
tuzemskych i mezinarodnich vzdélavacich instituci. StéZejni je pravidelnost a kontinuita priibézného
vzdélavani a dopliiovani aktudlnich informaci.

ProtoZe je potfeba aktualni informace mezi jednotlivymi tymy také sdilet, je velky dlraz
kladen na spolupraci verejného a soukromého sektoru (Public Private Partnership). Pro zvySenou
efektivitu vzdéldvani, potaimo vykon profese, je zejména pfinosné poradadni a absolvovani
spole¢nych vzdélavacich aktivit dohromady s ostatnimi CERT/CSIRT tymy. Zvlasté pfidanou hodnotu
ma budovani a udrZovani osobnich kontaktl napfi¢ témito tymy. Pravé tyto maji pfi jejich praci ¢asto
klicovy vyznam.

* AP - (ikol C.3.08



ncko

Expertni Skoleni, predndsky, seminafe, e-learningové kurzy, odborné kurzy v ramci
celozivotniho vzdélavani, osvétovy portal GovCERT.CZ. Interaktivni metody s dlrazem na prakticky
aspekt — feSeni modelovych situaci, simulace, kybernetickd bezpecnostni cvi¢eni a seminare
poradané expertnimi narodnimi, mezinarodnimi vladnimi i komercénimi organizacemi (napf. NATO
CCDCOE). Z hlediska aktualnosti informaci je vhodnd ucast na odbornych konferencich, a to jak
v pozici posluchacl, tak prednasejicich. Participace na odbornych diskusnich panelech a dalsich
setkanich formalniho i neformalniho charakteru.

zprostredkovavani kontaktl na bezpecnostni tymy, expertni vzdélavaci instituce a odborniky,
vytvoreni a zpFistupnéni kontaktniho listu

vytvareni a rozesilani tzv. newsleteru (informacniho bulletinu, zverejhiovani aktudlnich
informaci na strankach) vramci bezpecnostni komunity sinformacemi o aktudlnim déni,
aktualnich hrozbach a aktualnich vzdélavacich moznostech

Technicka ¢ast akademické sféry a jeji védecka pracovisté (tuzemska i zahranicni), technicka
¢ast verejné spravy (NCKB, MOCR, MVCR/PCR) i soukromého sektoru, dal$i CERT/CSIRT tymy —
vzdjemné vzdéldvaci aktivity. Na mezinarodni Urovni ddle expertni centra, organizace a agentury
napf. NATO CCD COE, ENISA, Europol,EC3, C4E.
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Kazda organizace, ktera je slozena z dil¢ich pracovist, zaméstnava skupinu osob tvofici tym.
Tyto tymy maji dnes veskerou svou agendu vedenu elektronicky, nacez nékteré oblasti byvaji
propojeny a mohou vytvaret celé databdze fungujici vramci danych podcitacovych systém.
Obsahem zde zpravidla byvaji informace pro interni pouziti daného tymu, coZ vyZaduje precizni
zabezpeceni. Za zajisténi bezpecnosti systém a siti odpovidaji jejich administratofi a bezpecnostni
spravci.

Mimo obecnych pravidel bezpecénosti, které by méli bez vyjimky dodrZzovat vsichni uzivatelé
(a méli by v nich byt pravidelné proskolovani - viz provdzanost s dalsimi cilovymi skupinami koncepce),
musi i samotna sit, potazmo systémy splfiovat aktualni bezpecnostni kritéria k zajisténi a udrzeni
poZadované ochrany.

Kvalitni, funkéni a pravidelné aktualizované antivirové programy, firewally a jiné prvky
ochrany jsou prvnim krokem k zajiSténi bezpecnosti. Nutno vsSak podotknout, Ze v celkové
bezpecnostni architekture jde jen o pouhy zaklad a problematika bezpecnosti systému a siti s sebou
nese spoustu dalSich sofistikovanych uUkon( a navazujicich odpovédnosti, které je treba znat
a provadét.

Administratofi a bezpecnostni spravci IS a KS jsou tedy neopominutelnou slozkou bezpecénosti
a vzhledem k uzké specifice jejich ¢innosti jsou vtomto dokumentu uréeni jako samostatnd cilovd
skupina vyzadujici pravidelné odborné vzdélavani.

Prostfednictvim CSIRT tymu, akademické sféry a nejrlznéjsSich expertl a organizaci
z oblasti ICT. Prostfednictvim NCKB ve spolupraci s povéfenou osobou majici na starosti vzdélavani
v daném utvaru. Vybrand, Uzce specializovana Skoleni Ize rovnéz jednorazové poskytnout primo
pracovniky NCKB.

Odborna Skoleni, predndsky, seminate, workshopy, e-learning, odborné kurzy v ramci
celozivotniho vzdélavani, osvétovy portal GovCERT.CZ. Interaktivni metody s didrazem na prakticky
aspekt — feSeni modelovych situaci, simulace. StéZejni je zde pravidelnost a kontinuita pribézného
vzdélavani.

zprostiedkovavani kontaktli na expertni vzdélavaci instituce z oblasti ICT, pfipadné vytvoreni
kontaktniho listu

poskytovani metodické podpory dle pozadavk( jednotlivych tUtvard

podpora uzce specializovanych vzdélavacich aktivit

spoluprace na tvorbé obsahové stranky vzdélavani

podpora vytvareni interniho e-learningového vzdélavaciho systému

osvétovy portdl GovCERT.CZ

Technicky orientovand cast akademické sféry a jeji védecka pracovisté, CZ.NIC/CSIRT.CZ
adalsi CSIRT tymy, CESNET, expertni vzdélavaci organizace a tymy zoblasti ICT (tuzemské
i zahranicni), pro vetejnospravni tymy — napf. i instituce zabyvajici se vzdélavanim verejné spravy,
MPSV.



SEZNAM POUZITYCH ZDROJU

ncko

Akéni plan k Narodni strategii kybernetické bezpecnosti na obdobi let 2015 — 2020

Narodni strategie kybernetické bezpecnosti na obdobi let 2015 — 2020
Zakon €. 181/2014 Sb., o kybernetické bezpecnosti
MSMT - Strategie digitalniho vzdélavéni do roku 2020

MSMT - Strategicky zamér ,,Digitalni vzdélavani / Touch your future

Zakon €. 563/2004 Sb., o pedagogickych pracovnicich a o zméné nékterych zdkon(

Evropska komise - Horizon Report Europe — 2014 Schools Edition
Evropska komise — Evropa 2020

Vlada CR — Digitélni ¢esko 2.0, Cesta k digitalni ekonomice”

Zakon ¢. 6/2002 Sb., o soudech a soudcich

Zakon €. 283/1993 Sb., o statnim zastupitelstvi

USA — National Initiative for Cyber Security Education Strategy (NICE)
Est — HITSA Strategy 2014-2020

HU- National Cyber Security Strategy of Hungary

SVK - National Strategy for Information Security in the Slovak Republic
UK— Cyber Security Strategy Protecting and Promoting the UK in a Digital World
AT — National ICT Security Strategy

PL — Cyberspace Protection Policy of the Republic of Poland
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