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Informacni a komunikaéni technologie (dale jen ,ICT“ nebo ,digitdlni technologie®)
predstavuji neodmyslitelnou soucast kazdodenniho Zivota. S expanzi ICT do vSech oborl lidské
¢innosti narlsta potfeba zajisténi jejich bezpecného vyuzivani. Kybernetické hrozby Ize pfitom
vyznamné minimalizovat bezpecnostnim vzdélavanim zohlednujicim dynamicky vyvoj ICT.
Narodni bezpecnostni trad (déle jen ,NBU“), jakoZto gestor kybernetické bezpeénosti v CR, v Narodni
strategii kybernetické bezpeénosti Ceské republiky na obdobi let 2015 - 2020 a v jejim Akénim planu
identifikuje potfebu modernizace kybernetické osvéty a vzdélavani.

Kybernetickych hrozeb neustdle pfribyva a nejcastéji vznikaji z neznalosti nebo nedodrzenim
zakladnich bezpecnostnich pravidel. Velkou vyzvu predstavuji negativni jevy spojené s virtualizaci ICT.
Pokracujici laicizace, dostupnost ICT a jejich propojovani s internetem navysuji zdvaznost a ¢etnost
moznych Skod zpUsobenych nekvalifikovanou manipulaci. Zvysené naroky na zajisténi bezpecénosti
rovnéz pfindsi trend pouzivani stejnych ICT v pracovnim i soukromém Zivoté. Problematickym muze
byt zejména pristup uzivatell k dodrZovani bezpecnostni hygieny. Vedle neimysinych chyb otevira
nedodrzovani pravidel kybernetické bezpecCnosti prostor pro kybernetickou kriminalitu
(pozn.: kyberneticka kriminalita je v gesci orgdni Cinnych v trestnim Fizeni).

Koncepce NBU vychdzi z aktudlnich domdcich i zahraniénich zku$enosti, rozpracovava
bezpecnostni vzdélavani pro jednotlivé cilové skupiny, odlvodriuje potfebu jejich vzdélavani
a doporucuje vhodné nastroje. Uloha NBU spoéiva vedle poskytnuti vlastni expertizy rovnéi
v koordinaci vzdélavacich kapacit narodnich i zahrani¢nich partnerskych organizaci. NBU na tvorbé
koncepce spolupracoval predevSsim s Ministerstvem Skolstvi, mladeze a télovychovy, vcetné
Narodniho Ustavu pro vzdélavani a Ministerstvem prace a socidlnich véci, které se vzdélavanim v ICT
a zvySovanim digitalni gramotnosti dlouhodobé zabyvaji.

Koncepce chape osvétu a vzdélavani v kybernetické bezpecnosti jako systematicky
a kontinudini proces, ktery bezodkladné reaguje na aktualni potfeby i trendy v uzivani ICT.
Zatimco v ramci obecného vzdélavani je primarnim cilem vstipit a automatizovat zakladni navyky
bezpecnostni hygieny, ve specifickém vzdélavani pokrocilych uzivatell a odbornikl je nezbytné dalsi
prohlubovani dosavadnich znalosti a dovednosti.



nckb

Koncepce je strukturovdna do dvou kapitol.

1)

Zakladni osvéta uréend predevsim Siroké verejnosti a institucim, které se vzdélavanim a vychovou

vefejnosti zabyvaji.
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f)
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i)

)

2)

Dé&ti predskolniho véku a 74ci 1. stupné ZS

Zaci 2. stupné ZS

Z4ci SS

Pedagogicti pracovnici

Preventisté

Socialni pracovnici a pomahajici profesionalové
Odborna a zajmova sdruzeni

Rodice

Seniofi

Sirokd verejnost

RGzné pokrocila skoleni urcend pro uZivatele se znalostmi kybernetické bezpecnosti.

a)
b)
c)
d)
e)
f)
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h)
i)

Spravci Kll a VIS

Vysoké skoly /akademicka sféra

Verejna sprava

Policie CR

Arméada CR

Statni zastupci /soudci

Soukromy sektor

Pracovisté typu CERT a CSIRT (operatoti, analytici, specialisté)
Administratofi a bezpecnostni spravci systém a siti

U kazdé cilové skupiny jsou posléze rozpracovany nasledujici body:

zdUvodnéni cilové skupiny;

uréeni vzdélavacich subjekt(;

doporuceni vzdélavacich nastrojG;

specifickd role NBU / NCKB a pfipadnych dalsich pfizvanych subjektd.
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