ZAKON
zedne .......... 2021,

kterym se méni zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich

predpisi, a nékteré dalsi zakony

Parlament se usnesl na tomto zakoné Ceské republiky:

CAST PRVN{
Zména ziakona o Vojenském zpravodajstvi
CL1

V zékoné €. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni zékona ¢. 274/2008 Sb.,

zakona ¢. 254/2012 Sb., =zakona ¢. 273/2012 Sb., zakona ¢. 64/2014 Sb.,
zakona €. 250/2014 Sb., zakona ¢. 47/2016 Sb., zakona ¢. 35/2018 Sb. a zakona
¢. 205/2019 Sb., se za cast treti vklada nova ¢ast ctvrtd, kterd véetné nadpisu a poznamek pod
Carou €. 19 az 22 zni:

,,CAST CTVRTA

CINNOSTI VOJENSKEHO ZPRAYODAJSTVi PRI ZAJISTOVANI OBRANY
CESKE REPUBLIKY

§ 16a

Cinnosti Vojenského zpravodajstvi, jimiZ se podili na zaji§t'ovani obrany statu
v kybernetickém prostoru

(1) Vojenské zpravodajstvi za podminek stanovenych timto zdkonem provadi

cilenou detekci kybernetickych utoki a hrozeb majicich piivod v zahrani¢i'? a sméfujicich
proti dilezitym zajmam statu, jejichZ zajistovani je pfedmétem obrany Ceské republiky
podle zakona o zajistovani obrany Ceské republiky'® (dale jen ,,detekce),

identifikaci a vyhodnocovani detekovanych kybernetickych ttokti a hrozeb a jejich dopadi
(dale jen ,,vyhodnocovani*) a

opatfeni k odvraceni detekovanych kybernetickych utoki a hrozeb.

(2) Detekce je Vojenskym zpravodajstvim provadéna na zakladé jim stanovenych

ukazatelli kybernetickych utok a hrozeb umoznujicich odhalit v kybernetickém prostoru
definované jevy, které v daném case byly vyhodnoceny jako skutecnosti ohrozujici dilezité
z4jmy statu v kybernetickém prostoru.

(3) Ukazatele kybernetickych 1Utokt a hrozeb jsou Vojenskym zpravodajstvim

stanovovany na zaklad¢

a)
b)

c)

dat a informaci, které Vojenské zpravodajstvi ziskava pti plnéni svych ukolil jako jednotné
ozbrojené zpravodajské sluzby Ceské republiky,

dat a informaci ptedanych ostatnimi zpravodajskymi sluzbami, Narodnim wGfadem pro
kybernetickou a informacni bezpecnost a dal§imi statnimi organy, nebo

dalSich skute¢nosti zptsobilych ohrozit plnéni funkce statu v oblasti zajiStovani jeho
obrany, které jsou mu predany.
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§ 16b

Spoluprace Vojenského zpravodajstvi pii provadéni ¢innosti, jimiZ se podili
na zajiStovani obrany statu v kybernetickém prostoru

(1) Pti provadéni ¢innosti a opatfeni vykondvanych v souvislosti se zajistovanim obrany
statu v kybernetickém  prostoru  spolupracuje  Vojenské zpravodajstvi s ostatnimi
zpravodajskymi sluzbami a s dal§imi statnimi organy, ozbrojenymi silami Ceské republiky,
bezpecnostnimi sbory a pravnickymi a fyzickymi osobami, pokud pilisobi v oblasti zajiStovani
kybernetické bezpecnosti nebo obrany statu.

(2) Pii zajistovani detekce Vojenské zpravodajstvi spolupracuje s pravnickymi nebo
fyzickymi osobami zajiStujicimi vefejnou komunikacni sit’ nebo poskytujicimi vetejné
dostupnou sluzbu elektronickych komunikaci, a to na zakladé pisemné dohody o spolupraci.
Dohodou o spolupraci nelze sjednat predavani metadat ve vétSim rozsahu, nez je upraveno
v § 16d odst. 2.

(3) Dohoda o spolupraci uzaviena podle odstavce 2 musi obsahovat

a) technické a organiza¢ni podminky nezbytné pro realizaci detekce,
b) zplsob pfedavani metadat o zachyceném ttoku nebo hrozbé a
c) zpusob ur€eni vyse efektivné vynaloZenych naklada.

§ 16¢
Soucinnost pri detekci

Pokud Vojenské zpravodajstvi nemd s pravnickou nebo podnikajici fyzickou osobou
zajistyjici vefejnou komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci uzavienu dohodu o spolupraci podle § 16b odst. 2 a hrozilo by nebezpeci
z prodleni, je opravnéno si vyzadat od této osoby po nezbytné nutnou dobu soucinnost pfi
cileném vyhledavani konkrétniho kybernetického utoku nebo hrozby pomoci ukazateld
v rozsahu bezpecnostnich opatieni, ktera tato osoba jiz provadi.

§ 16d

Nastroje detekce a podminky jejich provozovani

(1) Vojenské zpravodajstvi mize vyuzivat vlastni nastroje detekce, které jsou umist'ovany
pouze pro ucely detekce na uréenych bodech verejnych komunikaénich siti, pokud to vyzaduje
dillezity zajem obrany statu a

a) nelze ani s vynaloZenim potrebného Usili dosdhnout uzavieni ani zmény dohody
o spolupraci pro zajistovani detekce podle § 16b odst. 2, nebo

b) zajiStovani detekce na zdklad¢ dohody o spolupraci uzaviené podle § 16b odst. 2 neni
ucinné.
(2) Nastroj detekce zaznamenava metadata

a) popisyjici informace a souvislosti nezbytné pro pienos dat, jejich strukturu a cas
o zachyceném provozu vefejnych komunikaénich siti a vefejné dostupnych sluzeb
elektronickych komunikaci, a to pouze vrozsahu souvisejicim s detekovanym
kybernetickym tutokem nebo hrozbou na zakladé stanovenych ukazatell; soucasti neni
obsah pfenasenych dat,

b) provozu nastroje detekce a
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¢) o manipulaci s konfiguraci nastroje detekce pro potieby auditu Cinnosti vykonavanych
Vojenskym zpravodajstvim.

(3) Vojenské zpravodajstvi nesmi vyuzivat nastroje detekce podle odstavce 1
pro provadéni odposlechi nebo pro zdznam zprav podle zakona o elektronickych komunikacich
nebo k aktivnimu zésahu podle § 16f odst. 3.

(4) Vojenské zpravodajstvi provadi detekci vylucné zpisobem, ktery zarucuje, ze

a) je zachovana daveérnost komunikaci fyzickych a pravnickych osob pii poskytovani verejné
dostupné sluzby elektronickych komunikaci, integrita vefejnych komunikacnich siti
a dostupnost vefejnych komunikacnich siti a sluzeb elektronickych komunikaci a

b) neni zasahovano nebo ovliviiovano plnéni povinnosti pravnické nebo podnikajici fyzické
osoby zajistujici vefejnou komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci viici uzivatelim sité, véetné kvality poskytovanych sluzeb,
jinak, nez v rozsahu odpovidajicim vefejnému z4jmu na zajistovani obrany statu.

§ 16¢

Zajisténi podminek detekce

(1) Ministerstvo obrany pozaduje pro uUcely podle § 16d odst. 1 od pravnické nebo
podnikajici fyzické osoby zajistujici vetfejnou komunikaéni sit’ nebo poskytujici vefejné
dostupnou sluzbu elektronickych komunikaci, aby zfidila a zabezpecila v uréenych bodech ji
zajistované verejné komunikacéni sité rozhrani pro ptfipojeni nastroje detekce.

(2) Zakladni charakteristiky vefejnych komunikacnich siti vyuzitelnych pro umisténi
nastrojii detekce z hlediska zajisténi dilezitych zajmu statu stanovi vlada v ustiednim planu

obrany statu®?).

(3) K pInéni povinnosti podle odstavce 1 vydd Ministerstvo obrany na zakladé¢ navrhu
Vojenského zpravodajstvi vypracovaného jako opatieni k zajiSténi zavéri jim plnénych
povinnosti stanovenych v § 16a odst. 1 a 2 rozhodnuti, jimZ pravnické nebo podnikajici fyzické
osobé zajiStujici vefejnou komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci uloZi povinnost ziidit a zabezpecit rozhrani pro pfipojeni nastroji
detekce v urceném bodé vefejné komunikacni sité a povinnost strpét umisténi a provozovani
téchto nastroju.

(4) Rozhodnuti podle odstavce 3 musi vedle néleZitosti stanovenych spravnim fadem
obsahovat také

a) urceni doby, po kterou ma byt nastroj detekce v uréeném bod¢ provozovan, a

b) Ilhitu, ve které je pravnicka nebo podnikajici fyzickd osoba zajiStujici vefejnou
komunikac¢ni sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci
povinna v ur¢enych bodech ji zajisStované verejné komunikacni sit€¢ zfidit rozhrani
pro piipojeni nastroje detekce.

(5) Doba podle odstavce 4 pism. a) nesmi byt del§i nez 12 mésicli; Ministerstvo obrany ji
mize na navrh Vojenského zpravodajstvi prodlouzit, a to nejvySe o 6 mésictl.

(6) Rozklad proti rozhodnuti nema odkladny ucinek.

(7) Pted vydanim rozhodnuti podle odstavce 3 je Vojenské zpravodajstvi povinno
posoudit, zda ptipojeni nastroje detekce samo o sob& neni bezpecnostnim rizikem, poptipadé
zda je mozné dusledky takového bezpecnostniho rizika pfijmout jako akceptovatelné vzhledem
k uCelu pripojeni konkrétniho nastroje detekce. Dokument obsahujici zavéry takového
posouzeni je podkladem pro vydéani rozhodnuti podle odstavce 3.
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(8) Pied vydanim rozhodnuti o prodlouzeni lhiity podle odstavce 5 je Ministerstvo obrany
povinno vzdy posoudit, zda jsou splnény podminky podle § 16d. Rozhodnuti o prodlouzeni
lhiity obsahuje urceni doby, po kterou ma byt néstroj detekce v uré¢eném bod¢ dale provozovan.

§ 16f

Opatieni k odvraceni detekovanych kybernetickych utoki a hrozeb

(1) Vojenské zpravodajstvi na zakladé¢ vysledku vyhodnocovani pfijme opatieni
k odvréceni detekovanych kybernetickych toki a hrozeb podle odstavce 2 nebo 3.

(2) V ptipad¢, ze identifikuje konkrétni kyberneticky utok nebo hrozbu, pro jejichz
odvraceni nejsou naplnény podminky pro provedeni aktivniho zasahu podle § 16g, preda
neprodlené zjisténé informace k provedeni dalSich opatieni pfislusnym statnim organiim.
Zjisténé informace v nezbytné nutném rozsahu miize ptredat také provozovateli narodniho
CERT?Y, pokud vyhodnoti, Ze je to pro udely zajisténi kybernetické bezpeénosti statu ticelné.
V ptipadech hodnych zvlastniho zietele miize predat informace v nezbytné nutném rozsahu
také dalsi osobé, kterd s jejich vyuzitim muize provést opatfeni smétujici proti kybernetickému
utoku ¢i hrozbé.

(3) Hrozi-li nebezpec¢i zprodleni, provede Vojenské zpravodajstvi za podminek
stanovenych v § 16g aktivni zasah k neprodlenému odvraceni detekovaného kybernetického
utoku ¢i hrozby.

§ 16g

Opravnéni provést aktivni zasah v kybernetickém prostoru
(1) Vojenské zpravodajstvi je opravnéno provést aktivni zasah vyluéné v ptipadé, Ze

a) skutecnosti jim zjiSténé v kybernetickém prostoru svédc¢i o existenci ohrozeni dalezitych
zajmu statu ve znacném rozsahu,

b) kyberneticky utok nebo hrozba sméfujici proti dilezitym zajmim statu trvaji nebo
bezprostfedné hrozi a

c) kyberneticky utok nebo hrozbu sméfujici proti dilezitym z4jmim statu nelze odvratit
v soudinnosti s ozbrojenymi silami Ceské republiky a aktivni zasah byl vyhodnocen jako
jediny mozny Gc¢inny zplisob jejich odvraceni.
(2) K provedeni aktivniho zasahu je Vojenské zpravodajstvi opravnéno pouze

po predchozim souhlasu ministra obrany.

(3) O zahgjeni aktivniho zdsahu Vojenské zpravodajstvi bezodkladné informuje vladu,
Narodni ufad pro kybernetickou a informac¢ni bezpecnost a ostatni zpravodajské sluzby.

(4) Vojenské zpravodajstvi o provedeni aktivniho zdsahu bezodkladné€ po jeho provedeni
informuje ministra obrany a jeho prostfednictvim

a) vladu, 5
b) nacelnika Generéalniho Stdbu Armady Ceské republiky,
c) fteditele Narodniho tfadu pro kybernetickou a informacni bezpe€nost a
d) ostatni zpravodajské sluzby.
(5) Pro obsah ptfedavané informace podle odstavce 4 se vyuzije § 16h odst. 2 obdobné.

(6) Jestlize nedojde k ohrozeni dulezitého z4djmu stitu, mize byt v nutném rozsahu
informovan i provozovatel narodniho CERT?,
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(7) Vojenské zpravodajstvi poskytne v souvislosti s jim provadénymi cinnostmi
a opatfenimi, jimiz se podili na zajiStovani obrany statu v kybernetickém prostoru, v této
oblasti plisobnosti sou¢innost Narodnimu ufadu pro kybernetickou a informacni bezpec¢nost
nebo Policii Ceské republiky, pokud o to v individualnich ptipadech vyluén& pro uéely jimi
zajistované bezpecnosti Ceské republiky v kybernetickém prostoru pozadaji; tim neni dotéena
soucinnost vykonu veskerych ¢innosti Vojenského zpravodajstvi provadénych podle této ¢asti
vii¢i ozbrojenym silam Ceské republiky pii zajistovani obrany statu.

§ 16h

Zaznamy o predani dat a informaci nebo aktivnim zasahu a jejich uchovavani

(1) Pokud Vojenské zpravodajstvi v rdmci zajiSténi soucinnosti pro provadéni ¢innosti,
jimiz se podili na zajist'ovani obrany statu v kybernetickém prostoru, pfedava data a informace,
které jsou vystupem jim provadéné detekce a vyhodnocovani, zpracuje o tomto predani zdznam
obsahujici charakteristiku predavanych dat a informaci v rozsahu skute¢nosti uvedenych
v odstavci 2 pism. a) az c¢) a e), ucel predani dat a informaci a déale tdaje o dobé pfedani dat
a informaci a identifika¢ni udaje adresata jejich ptedani v rozsahu:

a) nazev adresata,

b) adresa, na kterou byly data a informace piedany,

c) casovy udaj pfedani dat a informaci s pfesnosti na sekundy,

d) casovyudaj o potvrzeni ptevzeti dat a informaci s pfesnosti na sekundy.

(2) Vojenské zpravodajstvi je povinno o kazdém provedeném aktivnim zasahu provést
zaznam, a to minimalné v rozsahu:

a) charakteristika identifikovaného Utoku nebo hrozby sméfujici proti dilezitym zajmim
statu,

b) zéavéry posouzeni utoku nebo hrozby smétujici proti diileZitym zajmim statu,

c) zaveéry posouzeni pripustnosti provedeni aktivniho zasahu,

d) udaje o zdroji Gitoku nebo hrozby sméfujici proti dilezitym zajmim statu,

e) casovy udaj o provedeni opatieni sméfujicich k zastaveni nebo odvraceni utoku anebo
odstranéni hrozby s presnosti na sekundy,

f) zplsob provedeni zasahu a popis vyuzitych organiza¢nich a technickych opatieni,

g) dalsi skutecnosti charakterizujici provedeni aktivniho zasahu.

(3) Zaznamy podle odstavcl 1 a 2 Vojenské zpravodajstvi uchovava po dobu 10 let od data
jejich zpracovani.

§ 16i

Zpravy o ¢innostech Vojenského zpravodajstvi, jimiz se podili na zajiStovani obrany
statu v kybernetickém prostoru

(1) Vojenské zpravodajstvi predkladd prezidentu republiky a vladé€ prostfednictvim
ministra obrany jednou ro¢n€ podrobnou zprdvu o ¢innostech a opatfenich Vojenského
zpravodajstvi, jimiZ se podili na zajiStovdni obrany statu v kybernetickém prostoru,
a vyhodnoceni jejich u€innosti.

(2) Vojenské zpravodajstvi piedkladd ministru obrany neprodlen¢ po ukonceni
kalendainiho pololeti pisemnou zprdvu o stavu jim plnénych ukold, jimiz se podili
na zajistovani obrany statu v kybernetickém prostoru, za toto obdobi.



§16j
Nepripustnost pouZziti dat a informaci k jinym uc¢elim

Data a informace ziskané¢ Vojenskym zpravodajstvim pii provadéni detekce nesmi byt
pouzity pro jiné ucely nez zabezpecovani Cinnosti, jimiz se podili na zajiStovani obrany statu,
pokud tento zakon nestanovi jinak.

16k

Inspektor pro kybernetickou obranu

(1) Vlada Ceské republiky jmenuje a odvolava na ndvrh ministra obrany inspektora
pro kybernetickou obranu; navrh je vladé Ceské republiky piekladan po jeho projednani ve
vyboru Poslanecké snémovny piislusném ve vécech bezpecnosti.

(2) Inspektor pro kybernetickou obranu je jmenovan na dobu 5 let.

(3) Inspektor pro kybernetickou obranu je vojakem z povolani nebo zaméstnancem
zafazenym ve Vojenském zpravodajstvi a je podiizen pfimo ministrovi obrany, nestanovi-li
tento zakon jinak.

(4) Ve vécech sluzebniho nebo pracovniho poméru inspektora pro kybernetickou obranu
¢ini pravni ukony jménem Ceské republiky ministr obrany.

(5) Inspektor pro kybernetickou obranu je pti plnéni ukolti podle § 161 odst. 1 pism. a) a b)
nezavisly a je vazan pouze pravnim fadem Ceské republiky; je povinen svou funkci vykonavat
nestrann¢, v mezich svého opravnéni a zdrZet se pii jejim vykonu vSeho, co by mohlo ohrozit
davéru v jeho nestrannost a profesionalitu.

(6) Vojenské zpravodajstvi je povinno zajistit, aby byl inspektor pro kybernetickou obranu
nalezité, v€as a v potfebném rozsahu zapojen do veskerych zalezZitosti souvisejicich s ¢innostmi
Vojenského zpravodajstvi, jimiz se podili na zajistovani obrany Ceské republiky
v kybernetickém prostoru, zejména mu poskytuje veSkeré potiebné informace o provadéni
detekce a vyhodnocovani. Vojenské zpravodajstvi zaroven zabezpecuje materialni a personalni
podminky vykonu funkce inspektora pro kybernetickou obranu.

(7) Inspektor pro kybernetickou obranu pifeddva ministru obrany vzdy neprodlené
po ukonceni kalendainiho pololeti zpravu o jim zjisténych nedostatcich v oblasti zajisSt'ovani
ochrany dat a informaci zpracovavanych Vojenskym zpravodajstvim pfi vykonu ¢innosti, jimiz
se podili na zajistovani obrany statu v kybernetickém prostoru; zprava obsahuje rovnéz navrhy
opatfeni na zkvalitnéni ochrany soukromi a osobnich udaji. V piipad¢ zjisténi zadvazného
nedostatku zpravu piedava inspektor pro kybernetickou obranu ministru obrany bezodkladné
po jeho zjisténi, a to véetné navrhll na jeho odstranéni a pfijeti preventivnich opatfeni.

§ 161

Ukoly inspektora pro kybernetickou obranu
(1) Inspektor pro kybernetickou obranu vykonéva tyto ukoly:

a) provetuje spravnost postupit Vojenského zpravodajstvi pii ¢innostech, jimiz se podili
na zajiStovani obrany statu v kybernetickém prostoru, pokud se tykaji zabezpeceni ochrany
dat a informaci,
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b) ovéfuje ucinnost opatieni prijatych Vojenskym zpravodajstvim za ucelem zajiStovani
ochrany dat a informaci zpracovavanych pii ¢innostech, jimiz se Vojenské zpravodajstvi
podili na zajistovani obrany statu v kybernetickém prostoru, podili se na jejich zavadéni
do ¢innosti Vojenského zpravodajstvi a navrhuje jejich pfipadnou aktualizaci,

c) pfi ¢innostech Vojenského zpravodajstvi, jimiz se podili na zajiStovani obrany statu
v kybernetickém prostoru, poskytuje na vyzadani poradenskou podporu ptislusnikiim
Vojenského zpravodajstvi v oblasti ochrany dat a informaci,

d) za ucelem zajisténi UCinnosti opatfeni piijimanych k ochrané¢ prav spolupracuje se
subjekty, u nichz byly umistény nastroje detekce podle § 16e.

(2) Pravnické nebo podnikajici fyzické osoby zajistujici vefejnou komunikacéni sit’ nebo
poskytujici vetejné dostupnou sluzbu elektronickych komunikaci se mohou obracet
na inspektora pro kybernetickou obranu ve vSech zalezitostech souvisejicich se zajiSténim
jejich prav, pokud jsou nebo by mohly byt ohrozeny ¢innosti Vojenského zpravodajstvi, jimiz
se podili na zajisStovani obrany statu v kybernetickém prostoru.

(3) Inspektor pro kybernetickou obranu podnét prosetii a na zakladé zjisténych skute¢nosti
vypracuje zpravu, se kterou seznami Poslaneckou snémovnu a osobu, kterd podnét podala.

§ 16m

Kontrola ¢innosti, jimiZ se Vojenské zpravodajstvi podili na zajiStovani obrany statu
v kybernetickém prostoru, a provéiovani souvisejicich opatieni

(1) Provadi-li vlada, Poslaneckd snémovna nebo orgin nezavislé kontroly?? kontrolu
¢innosti a opatifeni Vojenského zpravodajstvi, jimiz se podili na zajiStovani obrany statu
v kybernetickém prostoru, je Vojenské zpravodajstvi povinno kontrolujicimu ptedlozit zejména

a) zdznamy podle § 16h a
b) dalsi zpravy, které jsou nezbytné pro zjiSténi skute€ného stavu v rozsahu nezbytném
pro dosaZeni tcelu kontroly.

(2) Kontrolujici podle odstavce 1 jsou opravnéni pozadat o

a) pristup k auditnim zaznamiim provozu néstroje detekce,

b) pfistup ke spisové dokumentaci vedené ve véci rozhodovani o umisténi néstroje detekce,
nebo

c) poskytnuti dal§ich dat a informaci souvisejicich s pfedmétem kontroly.

(3) Kontrolujici je pii provadéni kontroly povinen Setfit prava a opravnéné zajmy
Vojenského zpravodajstvi, stejné jako tretich osob, kterym byly v souvislosti s provadénim
¢innosti Vojenského zpravodajstvi podle této ¢asti ulozeny povinnosti.

(4) Kontrolni f4d se na kontrolu ¢innosti Vojenského zpravodajstvi podle této casti
nepouzije.

(5) Na provéfovani opatfeni pfijimanych Vojenskym zpravodajstvim v zdjmu
zabezpecovani ¢innosti, jimiz se podili na zajiStovani obrany statu v kybernetickém prostoru,
Ministerstvem obrany se pouZije ustanoveni § 41 zdkona o zajiStovani obrany Ceské republiky
obdobné.
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§ 16n

Néhrada Skody nebo nemajetkové ujmy

(1) Kazdy, komu vznikla Skoda nebo nemajetkovd jma v souvislosti s ¢innostmi
Vojenského zpravodajstvi, jimiz se podili na zajistovani obrany stitu, ma pravo na jejich
nahradu.

(2) Fyzické nebo pravnické osobé se nahrazuje také Skoda nebo nemajetkova ijma, ktera
ji vznikla v disledku realizace opatieni pfijatych Vojenskym zpravodajstvim v zajmu
provedeni aktivniho zdsahu sméfujiciho k odstranéni kybernetického utoku nebo hrozby
v ramci zajiStovani obrany statu v kybernetickém prostoru.

(3) Povinnost statu k ndhradé Skody nebo nemajetkové Gjmy podle odstavcd 1 a 2
nevznikne, pokud se jednd o Skodu nebo nemajetkovou Gjmu zplsobenou fyzické nebo
pravnické osobé, ktera vyvolala utok nebo hrozbu.

(4) Za Skodu nebo nemajetkovou jmu zpiisobenou Vojenskym zpravodajstvim odpovida
stat. Nahradu Sskody nebo nemajetkové ijmy poskytuje v zastoupeni statu Ministerstvo obrany.

19) § 2 odst. 1 zdkona &. 222/1999 Sb., o zaji§tovani obrany Ceské republiky.
20) § 2 pism. a) natizeni vlady ¢. 139/2017 Sb., o planovani obrany statu.

20 § 17 zékona ¢. 181/2014 Sb., o kybernetické bezpeénosti.

22) § 12 zakona ¢. 153/1994 Sb., ve znéni pozdé&jsich predpist.*.

Dosavadni ¢asti ¢tvrta az Sesta se oznacuji jako Casti pata az sedma.

CAST DRUHA

Zména zakona o zpravodajskych sluzbach Ceské republiky
CL I

Zakon &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni zakona
¢. 118/1995 Sb., zakona ¢. 53/2004 Sb., zakona ¢. 290/2005 Sb., zakona ¢. 530/2005 Sb.,
zakona ¢. 80/2006 Sb., zakona ¢. 342/2006 Sb., zakona ¢. 250/2008 Sb., zakona ¢. 274/2008
Sb., zakona ¢.218/2009 Sb., zakona ¢. 227/2009 Sb., zakona ¢. 357/2011 Sb., zakona
¢.254/2012 Sb., zakona ¢. 170/2013 Sb., zakona ¢. 186/2013 Sb., zakona ¢. 64/2014 Sb.,
zéakona ¢. 204/2015 Sb., zakona ¢. 219/2015 Sb., zéakona ¢. 51/2016 Sb., zakona ¢. 251/2017
Sb., zakona ¢.325/2017 Sb., zakona ¢. 35/2018 Sb., zdkona ¢. 205/2019 Sb. a zakona C.
227/2019 Sb., se méni takto:

1. 'V § 2 sedosavadni text oznacuje jako odstavec 1 a doplituje se odstavec 2, ktery véetné
poznamek pod ¢arou €. 10 a 11 zni:

»(2) Vojenské zpravodajstvi se v rozsahu a zplisobem stanovenym zakonem o Vojenském
zpravodajstvi'® podili'V na zajistovéani obrany Ceské republiky v kybernetickém prostoru.

10) Cast &tvrta zakona &. 289/2005 Sb., ve znéni zakona ¢&. .../2021 Sb.
1) Cl. 3 odst. 2 tistavniho zdkona ¢. 110/1998 Sb., o bezpecnosti Ceské republiky.*.
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2.V § 12 odst. 1 se na konci textu véty prvni dopliuji slova ,, ; kontrole kontrolujicimi
podléha rovnéz Cinnost Vojenského zpravodajstvi, kterou se podili na zajistovani obrany
statu v kybernetickém prostoru podle zakona o Vojenském zpravodajstvi'®«.

3.V § 12e odst. 1 se véta druhd zrusuje.
4. 'V § 12e odst. 2 se na konci pismene b) ¢arka nahrazuje slovem ,,a%.

5.V § 12e odst. 2 se pismeno c) zrusuje.

Dosavadni pismeno d) se oznacuje jako pismeno c).

CAST TRETI
Zména zakona o elektronickych komunikacich

ClL. I

Zakon €. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich
zékonu (zdkon o elektronickych komunikacich), ve znéni zékona ¢. 290/2005 Sb., zakona
¢. 361/2005 Sb., zakona ¢. 186/2006 Sb., zakona 235/2006 Sb., zakona ¢. 310/2006 Sb., zakona
¢. 110/2007 Sb., zakona ¢. 261/2007 Sb., zakona ¢. 304/2007 Sb., zakona ¢. 124/2008 Sb.,
zakona ¢. 177/2008 Sb., zakona ¢. 189/2008 Sb., zakona ¢. 247/2008 Sb., zakona ¢. 384/2008
Sb., zdkona &. 227/2009 Sb., zakona &. 281/2009 Sb., zakona &. 153/2010 Sb., nalezu Ustavniho
soudu, vyhlaseného pod ¢. 94/2011 Sb., zdkona €. 137/2011 Sb., zdkona ¢. 341/2011 Sb.,
zakona ¢. 375/2011 Sb., zakona ¢. 420/2011 Sb., zakona ¢. 457/2011 Sb., zakona ¢. 468/2011
Sb., zakona ¢. 18/2012 Sb., zakona ¢. 19/2012 Sb., zakona ¢. 142/2012 Sb., zakona ¢. 167/2012
Sb., zakona ¢. 273/2012 Sb., zakona ¢. 214/2013 Sb., zakona ¢. 303/2013 Sb., zakona
¢. 181/2014 Sb., zakona ¢. 234/2014 Sb., zakona ¢. 250/2014 Sb., zakona ¢. 258/2014 Sb.,
zakona ¢.318/2015 Sb., zakona ¢. 378/2015 Sb., zakona ¢. 222/2016 Sb., zakona
€. 298/2016 Sb., zékona ¢. 183/2017 Sb., zédkona ¢. 194/2017 Sb., zakona ¢. 225/2017 Sb.,
zakona €. 252/2017 Sb., zakona ¢. 287/2018 Sb., zakona ¢. 277/2019 Sb., zakona ¢. 311/2019
Sb. a zakona ¢. 403/2020 Sb., se méni takto:

1.  Za§ 98 se vklada novy § 98a, ktery vcetné poznamek pod carou €. 70 az 72 zni:
»$ 98a

(1) Pravnicka nebo podnikajici fyzickd osoba zajiSt'ujici vefejnou komunikacni sit’ nebo
poskytujici vefejné dostupnou sluzbu elektronickych komunikaci je povinna na zakladé
rozhodnuti vydaného Ministerstvem obrany podle zdkona o Vojenském zpravodajstvi’? zfidit
a zabezpecit v uréenych bodech ji zajistované vefejné komunikacni sité rozhrani pro pfipojeni
nastroje detekce umoziujiciho provadét cilenou detekei jevl nasvédCujicich existenci
kybernetického utoku nebo hrozby a jejich identifikaci podle zdkona o Vojenském
zpravodajstvi’.

(2) Pravnicka nebo podnikajici fyzickd osoba zajistujici vefejnou komunikacni sit’ nebo
poskytujici vefejné dostupnou sluzbu elektronickych komunikaci poskytne neprodlené na
vyzadani soucinnost pfi cileném vyhledavani kybernetického utoku nebo hrozby pomoci
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ukazatelii podle zakona o Vojenském zpravodajstvi’? v rozsahu a prostfednictvim
bezpecnostnich opatieni, které tato osoba jiz provadi.

(3) Osoba uvedena v odstavei 1 neni bez souhlasu Vojenského zpravodajstvi opravnéna
zasédhnout do jim pfipojeného nastroje detekce nebo jakkoliv omezit jeho funk¢nost; to neplati,
pokud provedeni zadsahu do nastroje detekce nebo omezeni jeho funk¢nosti je nutné vzhledem
k tomu, Ze v souvislosti s jeho pfipojenim a provozovanim je vyvolan stav ohrozujici samotny
provoz vefejné komunikacni sité, poskytovani vefejn¢ dostupné sluzby elektronickych
komunikaci nebo ohrozujici zdravi anebo Zivoty fyzickych osob, hrozi-li nebezpeci z prodleni.

(4) Osoba uvedend v odstavei 1 je povinna umoznit Vojenskému zpravodajstvi
na pozadani piistup k néstroji detekce umisténému na ji zajistované vetejné komunikaéni siti,
piicemz Vojenské zpravodajstvi musi postupovat tak, aby jeho Cinnosti nebyly poruSovany
podminky vykonu povinnosti této osob¢ ulozené zakonem.

(5) Za plnéni povinnosti podle odstavce 1 nalezi pravnické nebo podnikajici fyzické osobé
od Vojenského zpravodajstvi uhrada efektivné vynalozenych nakladd. Zptsob urceni vyse
efektivné vynalozenych nékladii, postup jejich uplatnéni a zpisob jejich thrady stanovi
provadéci pravni predpis.

(6) Osoba uvedena v odstavci 1, jakoz 1 jiné osoby podilejici se na plnéni povinnosti podle
odstavcll 1 a 2, jsou povinny zachovavat mlcenlivost o vSech skutecnostech souvisejicich
s provadénim detekce a s pfipojenim a uzivanim nastroje detekce. Tato povinnost trva i poté,
kdy tato osoba pfestane byt osobou podle odstavce 1 nebo osobou podilejici se na plnéni
povinnosti podle véty prvni.

(7) Povinnost zachovavat mlcenlivost podle odstavce 6 se nevztahuje na podéavani
informaci kontrolujicim, ktefi provadéji kontrolu ¢innosti Vojenského zpravodajstvi podle ¢asti
ctvrté zakona o Vojenském zpravodajstvi.

70) § 16e zdkona ¢&. 289/2005 Sb., ve znéni zdkona &. .../2021 Sb.
m § 16a odst. 2 zdkona €. 289/2005 Sb., ve znéni zakona €. .../2021 Sb.
72) § 16c zékona ¢. 289/2005 Sb., ve znéni zékona ¢&. .../2021 Sb.“.

2.V § 118 se za odstavec 22 vklada novy odstavec 23, ktery zni:

»(23) Pravnicka nebo podnikajici fyzickd osoba se jako osoba zajiStujici vefejnou
komunikacni sit’ nebo vetejné dostupnou sluzbu elektronickych komunikaci dopusti piestupku
tim, Ze
a) vrozporu s § 98a odst. 1 neziidi nebo nezabezpe¢i v urcenych bodech ji zajistované

vefejné komunikacni sit€ rozhrani pro pfipojeni nastroje detekce podle rozhodnuti

vydaného Ministerstvem obrany,
b) vrozporus § 98a odst. 2 neposkytne soucinnost,
c) neumozni Vojenskému zpravodajstvi ptistup k néstroji detekce,
d) neopravnéné zasdhne do nastroje detekce nebo omezi jeho funkénost, nebo
e) porusi povinnost zachovéavat ml¢enlivost podle § 98a odst. 6.%.

Dosavadni odstavec 23 se oznacuje jako odstavec 24.

3.V § 118 odst. 24 pism. a) se slova ,,nebo odstavce 14 pism. ae)“ nahrazuji slovy
,» , odstavce 14 pism. ae) nebo odstavce 23 pism. e)*.
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4. 'V § 118 odst. 24 pism. b) se slova ,,nebo odstavce 15 nahrazuji slovy ,, , odstavce 15
nebo odstavce 23 pism. b), ¢) anebo d)*.

5.V § 118 odst. 24 pism. c) se slova ,,nebo 22 nahrazuji slovy ,, , 22 nebo 23 pism. a) *.

6. 'V § 119 se za odstavec 6 vklada novy odstavec 7, ktery zni:

»(7) Fyzicka osoba podilejici se na plnéni povinnosti pravnické nebo podnikajici fyzické
osoby zajistujici vefejnou komunikacni sit’ nebo vetejn¢ dostupnou sluzbu elektronickych
komunikaci se dopusti prestupku tim, Ze porusi povinnost zachovavat ml¢enlivost podle § 98a
odst. 6..

Dosavadni odstavec 7 se oznacuje jako odstavec 8.
7. V § 119 odst. 8 vété prvni se Cislo ,,6* nahrazuje ¢islem ,,7.

8.V § 150 se dopliuje odstavec 7, ktery zni:

,(7) Ministerstvo obrany ve spolupraci s Ufadem vyda vyhlasku k provedeni § 98a
odst. 5..

CAST CTVRTA
Zména ziakona o vojacich z povolani

CL 1V

Zakon €. 221/1999 Sb., o vojacich z povolani, ve znéni zédkona ¢. 155/2000 Sb., zékona
¢. 129/2002 Sb., zakona ¢. 254/2002 Sb., zakona ¢. 362/2003 Sb., zakona ¢. 546/2005 Sb.,
zakona ¢. 189/2006 Sb., zakona ¢. 261/2007 Sb., zakona ¢. 305/2008 Sb., zakona ¢. 306/2008
Sb., zakona ¢. 479/2008 Sb., zakona ¢. 272/2009 Sb., zakona ¢. 326/2009 Sb., zakona
¢. 147/2010 Sb., zakona ¢. 375/2011 Sb., zakona ¢. 470/2011 Sb., zakona ¢. 122/2012 Sb.,
zakona ¢. 332/2014 Sb., zakona ¢. 204/2015 Sb., zakona ¢. 377/2015 Sb., zakona ¢. 47/2016
Sb., zakona ¢. 183/2017 Sb., zakona ¢. 263/2017 Sb., zakona ¢. 181/2018 Sb., zakona ¢. 32/2019
Sb. a zakona ¢. 285/2020 Sb., se méni takto:

1. 'V §3sezaodstavec 1 vklada novy odstavec 2, ktery zni:

»(2) Vyzaduje-li to dilezity zajem sluzby, mize byt ob¢an ve vyjimecnych piipadech
povolan do sluzebniho poméru, i1 kdyZ nespliiuje kvalifikacni pfedpoklady nebo podminky
zdravotni zpusobilosti stanovené pro sluzebni misto ve Vojenském zpravodajstvi, na které ma

byt sluzebné zarazen.*.

Dosavadni odstavec 2 se oznacuje jako odstavec 3.
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2.V § 6 se na konci odstavce 3 doplnuje véta ,,Vyzaduje-li to dilezity zajem sluzby, mtize
byt prislusnik Vojenského zpravodajstvi ve vyjimecnych piipadech sluzebné zatazen na
sluzebni misto, 1 kdyZ nespliiuje pozadovanou kvalifikaci.*.

3.V § 6a se na konci odstavce 1 doplnuje véta ,,Ustanoveni o rozhodné dobé se nevztahuji
na prislusniky Vojenského zpravodajstvi.*.

4. 'V § 48 senakonci odstavce 1 tecka nahrazuje carkou a dopliuje se pismeno k), které zni:

,»K) podrobit se na pokyn sluzebniho organu vySetfeni na polygrafu, kdyz je ptislusnikem
Vojenského zpravodajstvi.*.
CAST PATA
Ucinnost
CLV

Tento zakon nabyva Gc¢innosti dnem 1. ¢ervence 2021.



