V1iadni navrh

ZAKON
zedne .......... 2020,

kterym se méni zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjSich
predpisi, a nékteré dalsi zakony

Parlament se usnesl na tomto zékoné Ceské republiky:

CAST PRVNI

Zména zikona o Vojenském zpravodajstvi

CL1
V zékoné ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni zdkona
¢. 274/2008 Sb., zakona ¢. 254/2012 Sb., zdkona ¢. 273/2012 Sb., zdkona ¢. 64/2014 Sb.,
zakona €. 250/2014 Sb., zakona ¢. 47/2016 Sb., zakona ¢. 35/2018 Sb. a zakona
¢. 205/2019 Sb., se za cast treti vklada nova ¢ast ctvrtd, kterd véetné nadpisu a poznamek pod
carou €. 19 az 22 zni:

,,CAST CTVRTA

CINNOSTI VOJENSKEHO ZPRAVODAJSTVI PRI ZAJISTOVANI OBRANY
CESKE REPUBLIKY

§ 16a
Cinnosti Vojenského zpravodajstvi, jimiZ se podili na zaji§tovani obrany statu
v kybernetickém prostoru

(1) Vojenské zpravodajstvi za podminek stanovenych timto zdkonem provadi
a) cilenou detekci kybernetickych utoki a hrozeb majicich ptivod v zahrani¢i'? a sméfujicich
proti dillezitym zajmam statu, jejichZ zajistovani je pfedmétem obrany Ceské republiky
podle zakona o zajistovani obrany Ceské republiky'® (dale jen ,,detekce®),
b) identifikaci a vyhodnocovani detekovanych kybernetickych ttokl a hrozeb a jejich dopada
(déle jen ,,vyhodnocovani®) a
¢) opatieni k odvraceni detekovanych kybernetickych utokii a hrozeb.

(2) Detekce je Vojenskym zpravodajstvim provadéna na zdklad€é jim stanovenych
ukazatelll kybernetickych ttok a hrozeb umoziujicich odhalit v kybernetickém prostoru
definované jevy, které v daném case byly vyhodnoceny jako skutecnosti ohrozujici diilezité
zajmy statu v kybernetickém prostoru.

(3) Ukazatele kybernetickych utokd a hrozeb jsou Vojenskym zpravodajstvim
stanovovany na zakladé



a) dat a informaci, které Vojenské zpravodajstvi ziskava pti plnéni svych kol jako jednotné
ozbrojené zpravodajské sluzby Ceské republiky,

b) dat a informaci pfedanych ostatnimi zpravodajskymi sluzbami, Narodnim ufadem pro
kybernetickou a informac¢ni bezpecnost a dalsimi statnimi organy, nebo

c) dalsich skutecnosti zptsobilych ohrozit plnéni funkce stidtu v oblasti zajiStovani jeho
obrany, které jsou mu piedany.

§ 16b
Spoluprace Vojenského zpravodajstvi pri provadéni ¢innosti, jimiZ se podili
na zajiStovani obrany statu v kybernetickém prostoru

Pti provadéni ¢innosti a opatfeni vykonavanych v souvislosti se zajistovanim obrany
statu v kybernetickém  prostoru  spolupracuje  Vojenské zpravodajstvi s ostatnimi
zpravodajskymi sluzbami a s dal§imi statnimi organy, ozbrojenymi silami Ceské republiky,
bezpecnostnimi sbory a pravnickymi a fyzickymi osobami, pokud piisobi v oblasti zajiStovani
kybernetické bezpe¢nosti nebo obrany statu.

§ 16¢
Nastroje detekce a podminky jejich provozovani

(1) Vojenské zpravodajstvi za ucelem vcasné a presné detekce a nasledného
vyhodnocovani vyuZziva nastroje detekce, které jsou umistovany pouze pro tyto ucely
na ur¢enych bodech vefejnych komunikacnich siti.

(2) Nastroj detekce zaznamenava metadata®”

a) provozu vetejnych komunika¢nich siti a vefejné dostupnych sluzeb elektronickych
komunikaci, a to pouze v rozsahu souvisejicim s detekovanym kybernetickym ttokem nebo
hrozbou na zékladé¢ stanovenych ukazateld,

b) provozu néstroje detekce a

c) o manipulaci s konfiguraci nastroje detekce pro potfeby auditu Cinnosti vykonavanych
Vojenskym zpravodajstvim.

(3) Vojenské zpravodajstvi nesmi vyuzivat nastroje detekce podle odstavce 1
pro provadéni odposlechi nebo pro zdznam zprav podle zdkona o elektronickych
komunikacich.

(4) Vojenskeé zpravodajstvi provadi detekci vyluéné zptasobem, ktery zarucuje, ze

a) je zachovana divérnost komunikaci fyzickych a pravnickych osob pfi poskytovani vetejné
dostupné sluzby elektronickych komunikaci, integrita vefejnych komunikaénich siti
a dostupnost vefejnych komunikacnich siti a sluzeb elektronickych komunikaci a

b) neni zasahovano nebo ovliviiovano plnéni povinnosti pravnické nebo podnikajici fyzické
osoby zajiStujici vefejnou komunikaéni sit’ nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci vi¢i uzivatelim sit€¢ jinak, neZ v rozsahu odpovidajicim
vefejnému zajmu na zajiStovani obrany statu.



§ 16d
Zajisténi podminek detekce

(1) Ministerstvo obrany pozaduje od pravnické nebo podnikajici fyzické osoby
zajistujici vefejnou komunikacni sit’ nebo poskytujici vetejné dostupnou sluzbu elektronickych
komunikaci, aby zfidila a zabezpecila v urCenych bodech ji zajistované vetejné komunikacni
sit¢ rozhrani pro pfipojeni néstroje detekce.

(2) Zékladni charakteristiky vefejnych komunikac¢nich siti vyuzitelnych pro umisténi
nastroju detekce z hlediska zajiSténi dalezitych z4jmi statu stanovi vlada v tstiednim planu
obrany statu®!).

(3) K plnéni povinnosti podle odstavce 1 vyda Ministerstvo obrany na zaklad¢é navrhu
Vojenského zpravodajstvi vypracovaného jako opatfeni k zajisténi zavéra jim plnénych
povinnosti stanovenych v § 16a odst. 1 a 2 rozhodnuti, jimz pravnické nebo podnikajici fyzické
osob¢ zajiStujici vetfejnou komunikaéni sit’ nebo poskytujici vetfejné dostupnou sluzbu
elektronickych komunikaci ulozi povinnost zfidit a zabezpecit rozhrani pro pfipojeni nastroji
detekce v ur¢eném bodé vefejné komunikacéni sité¢ a povinnost strpét umisténi a provozovani
téchto nastroju.

(4) Rozhodnuti podle odstavce 3 musi vedle nalezitosti stanovenych spravnim fadem
obsahovat také
a) urceni doby, po kterou ma byt néstroj detekce v uréeném bod¢€ provozovan, a
b) lhitu, ve které je pravnicka nebo podnikajici fyzicka osoba zajist'ujici vefejnou komunikacni
sit nebo poskytujici vetfejné dostupnou sluzbu elektronickych komunikaci povinna
v urenych bodech ji zajiStované vetejné komunikacni sité zfidit rozhrani pro pfipojeni
nastroje detekce.

(5) Doba podle odstavce 4 pism. a) nesmi byt del§i nez 6 mésicti, Ministerstvo obrany
Jji vSak miiZze na navrh Vojenského zpravodajstvi prodlouZit.

(6) Rozklad proti rozhodnuti nema odkladny Gcinek.

(7) Pred vydanim rozhodnuti podle odstavce 3 je Vojenské zpravodajstvi povinno
posoudit, zda pfipojeni nastroje detekce samo o sob& neni bezpecnostnim rizikem, popiipadé
zda je mozné dusledky takového bezpecnostniho rizika pfijmout jako akceptovatelné vzhledem
k ucelu pfipojeni konkrétniho nastroje detekce. Dokument obsahujici zavéry takového
posouzeni je podkladem pro vydéani rozhodnuti podle odstavce 3.

§ 16e
Opatieni k odvraceni detekovanych kybernetickych utoki a hrozeb

(1) Vojenské zpravodajstvi na zadkladé vysledku vyhodnocovani pfijme opatieni
k odvraceni detekovanych kybernetickych utoki a hrozeb podle odstavce 2 nebo 3.

(2) V ptipadé, ze identifikuje konkrétni kyberneticky utok nebo hrozbu, pro jejichz
odvraceni nejsou naplnény podminky pro provedeni aktivniho zisahu podle § 16f, preda
neprodlené zjisténé informace k provedeni dalSich opatieni pfisluSnym statnim organtm.



(3) Hrozi-li nebezpeci z prodleni, provede Vojenské zpravodajstvi za podminek
stanovenych v § 16f aktivni zasah k neprodlenému odvraceni detekovaného kybernetického
utoku ¢i hrozby.

§ 16f
Opravnéni provést aktivni zasah v kybernetickém prostoru

(1) Vojenské zpravodajstvi je opravnéno provést aktivni zasah vylucéné v ptipad¢, ze

a) skuteCnosti jim zjisténé v kybernetickém prostoru svéd¢i o existenci ohrozeni dtlezitych
z4jmu statu ve zna¢ném rozsahu,

b) kyberneticky utok nebo hrozba sméfujici proti dulezitym zajmim statu trvaji nebo
bezprostiedn¢ hrozi a

c) kyberneticky utok nebo hrozbu sméfujici proti dilezitym z4jmim stitu nelze odvratit
v soudinnosti s ozbrojenymi silami Ceské republiky a aktivni zasah byl vyhodnocen jako
jediny mozny u¢inny zptsob jejich odvraceni.

(2) K provedeni aktivniho zdsahu je Vojenské zpravodajstvi opravnéno pouze
po predchozim souhlasu ministra obrany.

(3) O zah4jeni aktivniho zasahu Vojenské zpravodajstvi bezodkladné informuje vladu,
Nérodni ufad pro kybernetickou a informacni bezpecnost a ostatni zpravodajské sluzby.

(4) Vojenské zpravodajstvi o provedeni aktivniho zésahu bezodkladné po jeho
provedeni informuje ministra obrany a jeho prostfednictvim
a) vladu,
b) nacelnika Generalniho §tdbu Armady Ceské republiky,
c) feditele Narodniho ufadu pro kybernetickou a informac¢ni bezpec¢nost a
d) ostatni zpravodajske sluzby.

(5) Pro obsah predavané informace podle odstavce 4 se vyuZije § 16g odst. 2 obdobné.

(6) Vojenskeé zpravodajstvi poskytne v souvislosti s jim provadénymi c¢innostmi
a opatfenimi, jimiz se podili na zajiStovani obrany statu v kybernetickém prostoru, v této
oblasti plisobnosti sou¢innost Narodnimu utfadu pro kybernetickou a informac¢ni bezpec¢nost
nebo Policii Ceské republiky, pokud o to v individualnich ptipadech vyluén& pro uéely jimi
zajistované bezpecnosti Ceské republiky v kybernetickém prostoru pozadaji; tim neni dotéena
soucinnost vykonu veskerych ¢innosti Vojenského zpravodajstvi provadénych podle této ¢asti
zdkona vi¢i ozbrojenym silam Ceské republiky pii zajistovani obrany statu.

§ l6g
Zaznamy o predani dat a informaci nebo aktivnim zasahu a jejich uchovavani

(1) Pokud Vojenské zpravodajstvi v ramci zajisténi soucinnosti pro provadéni ¢innosti,
JimiZ se podili na zajiStovani obrany statu v kybernetickém prostoru, piedava data a informace,
které jsou vystupem jim provadeéné detekce a vyhodnocovani, zpracuje o tomto piredani zaznam
obsahujici charakteristiku pfedavanych dat a informaci v rozsahu skutecnosti uvedenych
v odstavci 2 pism. a) az c) a e), ucel predani dat a informaci a dale udaje o dob¢ predani dat
a informaci a identifikacni idaje adresata jejich ptedani v rozsahu:
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a) nazev adresata,

b) adresa, na kterou byly data a informace predany,

c¢) Casovy udaj predani dat a informaci s piesnosti na sekundy,

d) ¢asovy udaj o potvrzeni prevzeti dat a informaci s pfesnosti na sekundy.

(2) Vojenské zpravodajstvi je povinno o kazdém provedeném aktivnim zasahu provést
zaznam, a to minimalné v rozsahu:
a) charakteristika identifikovaného utoku nebo hrozby smétujici proti dillezitym zajmam statu,
b) zavéry posouzeni Gtoku nebo hrozby smétujici proti dilezitym z4jmam statu,
¢) zavery posouzeni piipustnosti provedeni aktivniho zasahu,
d) udaje o zdroji utoku nebo hrozby smétujici proti diilezitym zajmim statu,
e) Casovy udaj o provedeni opatifeni smétujicich k zastaveni nebo odvraceni ttoku anebo
odstranéni hrozby s piesnosti na sekundy,
f) zpusob provedeni zasahu a popis vyuzitych organizacnich a technickych opatient,
g) dalsi skute¢nosti charakterizujici provedeni aktivniho zasahu.

(3) Zaznamy podle odstavct 1 a 2 Vojenské zpravodajstvi uchovava po dobu 10 let
od data jejich zpracovani.

§ 16h
Zpravy o ¢innostech Vojenského zpravodajstvi, jimiZ se podili na zajiSovani obrany
statu v kybernetickém prostoru

(1) Vojenské zpravodajstvi pfedklada prezidentu republiky a vladé prostfednictvim
ministra obrany jednou ro¢n€ podrobnou zpradvu o ¢innostech a opatfenich Vojenského
zpravodajstvi, jimiZ se podili na zajiStovani obrany statu v kybernetickém prostoru,
a vyhodnoceni jejich u€innosti.

(2) Orgéan nezavislé kontroly zpravodajskych sluzeb Ceské republiky (dale jen ,,organ
nezavislé kontroly*) podle zékona o zpravodajskych sluzbach Ceské republiky piedklada vlads,
Poslanecké snémovné a ministru obrany podrobnou zpravu o kontrole ¢innosti a opatieni, jimiz
se Vojenské zpravodajstvi podili na zajiStovani obrany statu v kybernetickém prostoru, a to
vzdy neprodlené po jejim provedeni.

(3) Vojenské zpravodajstvi pfedkladd ministru obrany neprodlené¢ po ukonceni
kalendarniho pololeti pisemnou zprdvu o stavu jim plnénych ukold, jimiZz se podili
na zajiStovani obrany statu v kybernetickém prostoru, za toto obdobi.

§161
Nepripustnost pouZiti dat a informaci k jinym uceliim

Data a informace ziskané Vojenskym zpravodajstvim pii provadéni detekce mohou byt
pouzity vyluéné pro ucely zabezpecovani Cinnosti, jimiZ se podili na zajiStovani obrany statu,
pokud tento zakon nestanovi jinak.



16j
Inspektor pro kybernetickou obranu

(1) Vlada Ceské republiky jmenuje na navrh ministra obrany z piislugnikt Vojenského
zpravodajstvi inspektora pro kybernetickou obranu; navrh je vladé Ceské republiky prekladan
po jeho projednani ve vyboru Poslanecké snémovny piislusném ve vécech bezpecnosti.

(2) Inspektor pro kybernetickou obranu je jmenovan na dobu 5 let.

(3) Inspektor pro kybernetickou obranu je piislusnikem Vojenského zpravodajstvi a je
podfizen pfimo ministrovi obrany, nestanovi-li tento zakon jinak.

(4) Ve vécech sluzebniho poméru inspektora pro kybernetickou obranu ¢ini pravni
ukony jménem Ceské republiky ministr obrany, a to véetné provadéni sluZebniho hodnoceni
inspektora pro kybernetickou obranu.

(5) Inspektor pro kybernetickou obranu je pfi plnéni kol podle § 16k odst. 1 pism. a)
a b) nezavisly a je vazan pouze pravnim fadem Ceské republiky; je povinen svou funkci
vykonévat nestrann€, v mezich svého opravnéni a zdrzet se pfi jejim vykonu v§eho, co by mohlo
ohrozit divéru v jeho nestrannost a profesionalitu.

(6) Vojenské zpravodajstvi je povinno zajistit, aby byl inspektor pro kybernetickou
obranu nalezit¢, v€as a v potfebném rozsahu zapojen do veskerych zalezitosti souvisejicich
s ¢innostmi Vojenského zpravodajstvi, jimiz se podili na zaji§tovani obrany Ceské republiky
v kybernetickém prostoru, zejména mu poskytuje veSkeré potiebné informace o provadéni
detekce a vyhodnocovani. Vojenské zpravodajstvi zaroven zabezpecuje materialni a personalni
podminky vykonu funkce inspektora pro kybernetickou obranu.

(7) Inspektor pro kybernetickou obranu pfedava ministru obrany vzdy neprodlené
po ukonceni kalendarniho pololeti zpravu o jim zjiSténych nedostatcich v oblasti zajiStovani
ochrany dat a informaci zpracovavanych Vojenskym zpravodajstvim pfi vykonu ¢innosti, jimiz
se podili na zajiStovani obrany statu v kybernetickém prostoru; zprava obsahuje rovnéz navrhy
opatfeni na zkvalitnéni ochrany soukromi a osobnich udaji. V pfipadé zjiSténi zadvazného
nedostatku zpravu predava inspektor pro kybernetickou obranu ministru obrany bezodkladné
po jeho zjisteéni, a to v€etné navrhl na jeho odstranéni a pfijeti preventivnich opatieni.

(8) Dnem zaniku sluzebniho poméru vojaka konci i vykon funkce Inspektora pro
kybernetickou obranu.

§ 16k
Ukoly inspektora pro kybernetickou obranu

(1) Inspektor pro kybernetickou obranu vykonéva tyto ukoly:

a) provéiuje spravnost postupti Vojenského zpravodajstvi pii Cinnostech, jimiz se podili
na zajiStovani obrany statu v kybernetickém prostoru, pokud se tykaji zabezpe€eni ochrany
dat a informaci,

b) oveéfuje UCinnost opatfeni piijatych Vojenskym zpravodajstvim za ucelem zajistovani
ochrany dat a informaci zpracovavanych pii ¢innostech, jimiz se Vojenské zpravodajstvi



podili na zajiStovani obrany statu v kybernetickém prostoru, podili se na jejich zavadéni
do ¢innosti Vojenského zpravodajstvi a navrhuje jejich ptipadnou aktualizaci,

¢) pti ¢innostech Vojenského zpravodajstvi, jimiz se podili na zajiStovani obrany statu
v kybernetickém prostoru, poskytuje na vyzadani poradenskou podporu piislusnikiim
Vojenského zpravodajstvi v oblasti ochrany dat a informaci,

d) za ucelem zajisténi ucinnosti opatieni piijimanych k ochrané prav spolupracuje se subjekty,
u nichz byly umistény nastroje detekce podle § 16d.

(2) Osoby se mohou obracet nainspektora pro kybernetickou obranu ve vSech
zélezitostech souvisejicich se zajisténim jejich prav, pokud jsou nebo by mohly byt ohrozeny
¢innosti Vojenského zpravodajstvi, jimiz se podili na zajistovani obrany statu v kybernetickém
prostoru.

(3) Inspektor pro kybernetickou obranu podnét proSetii a na zdkladé zjiSténych
skute¢nosti vypracuje zpravu, z niz budou ziejmé skutec¢nosti, na jejichz zakladé bude mozné
vyslovit zavér, zda v konkrétnim ptipadée byl ¢innosti Vojenského zpravodajstvi porusen zakon
a jakym zpusobem. Zpravu zasle inspektor pro kybernetickou obranu osob¢, ktera podnét
podala, ministru obrany, fediteli Vojenského zpravodajstvi a organu nezavislé kontroly
k vysloveni zavéru podle véty prvni. Organ nezéavislé kontroly mize pted vyslovenim zavéru
pozadat feditele Vojenského zpravodajstvi o doplnéni poskytnutych informaci; zavér organu
nezavislé kontroly o tom, zda byl poruSen zakon, se zvefejni zplisobem umoznujicim dalkovy
pristup.

§ 161
Kontrola ¢innosti, jimiZ se Vojenské zpravodajstvi podili na zajiSovani obrany
statu v kybernetickém prostoru, a provéirovani souvisejicich opatieni

(1) Provadi-li vlada, Poslaneckd snémovna nebo organ nezavislé kontroly kontrolu
¢innosti a opatfeni Vojenského zpravodajstvi, jimiZz se podili na zajiStovani obrany statu
v kybernetickém prostoru, je Vojenské zpravodajstvi povinno kontrolujicimu predloZzit zejména
a) zaznamy podle § 16g a
b) dal§i zpravy, které jsou nezbytné pro zjiSténi skutecného stavu v rozsahu nezbytném

pro dosaZeni ucelu kontroly.

(2) Kontrolujici podle odstavce 1 jsou opravnéni kdykoliv pozadat o
a) pristup k auditnim zdznamm provozu nastroje detekce,
b) pristup ke spisové dokumentaci vedené ve véci rozhodovani o umisténi nastroje detekce,
nebo
c¢) poskytnuti dalSich dat a informaci souvisejicich s predmétem kontroly.

(3) Kontrolujici je pfi provadéni kontroly povinen Setfit prava a opravnéné zajmy
Vojenského zpravodajstvi, stejné jako tietich osob, kterym byly v souvislosti s provadénim
¢innosti Vojenského zpravodajstvi podle této ¢asti zdkona uloZeny povinnosti.

(4) Organ nezavislé kontroly mize vykonéavat kontrolni ¢innost podle odstavce 1 také
na zéklad¢ podnétu pravnické nebo podnikajici fyzické osoby zajist'ujici vefejnou komunikacéni
sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci, jiz byla ulozena
povinnost zfidit a zabezpecit rozhrani pro pfipojeni nastroje detekce v ur€eném bod¢ vetejné
komunikaéni sité a povinnost strpdt umisténi a provozovani tohoto nastroje, nebo Ceského



telekomunika¢niho ufadu. V pfipadé, ze orgdn nezavislé kontroly na zdkladé¢ kontroly
provedené zpodnétu pravnické nebo podnikajici fyzické osoby =zajistujici vefejnou
komunikacni sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci podle
vety prvni zjisti, Ze ¢innosti Vojenského zpravodajstvi, jiz se podili na zajistovani obrany statu,
doslo k protipravnimu zasahu do zakladnich prav a svobod, obdrzi jim vypracovanou pisemnou
zpravu®? rovnéz tato osoba.

(5) Kontrolni ¥ad se na kontrolu ¢innosti Vojenského zpravodajstvi podle této ¢asti
zékona nepouzije.

(6) Na provéfovani opatfeni pfijimanych Vojenskym zpravodajstvim v zdjmu
zabezpecovani ¢innosti, jimiz se podili na zajiStovani obrany statu v kybernetickém prostoru,
Ministerstvem obrany se pouZije ustanoveni § 41 zakona o zajisStovani obrany Ceské republiky
obdobné.

§ 16m
Nahrada Skody nebo nemajetkové ujmy

(1) Kazdy, komu vznikla Skoda nebo nemajetkovd Gjma v souvislosti s ¢innostmi
Vojenského zpravodajstvi, jimiz se podili na zajistovani obrany stitu, ma pravo na jejich
nahradu.

(2) Fyzické nebo pravnické osobé se nahrazuje také Skoda nebo nemajetkova Gjma, ktera
ji vznikla v dutsledku realizace opatfeni pfijatych Vojenskym zpravodajstvim v zdjmu
provedeni aktivniho zésahu sméfujiciho k odstranéni kybernetického utoku nebo hrozby
v ramci zajiStovani obrany statu v kybernetickém prostoru.

(3) Povinnost statu k ndhradé Skody nebo nemajetkové tjmy podle odstavcti 1 a 2
nevznikne, pokud se jednd o Skodu nebo nemajetkovou Gjmu zplsobenou fyzické nebo
pravnické osobé, ktera vyvolala utok nebo hrozbu.

(4) Za skodu nebo nemajetkovou Ujmu zplsobenou Vojenskym zpravodajstvim
odpovida stat. Nahradu Skody nebo nemajetkové Ujmy poskytuje v zastoupeni statu
Ministerstvo obrany.

19)°§ 2 odst. 1 zékona ¢&. 222/1999 Sb., o zajistovani obrany Ceské republiky.

20§ 3 odst. 10 zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozd¢jsich predpisi.

21) § 2 pism. a) nafizeni vlady &. 139/2017 Sb., o planovani obrany statu.

22) § 12g odst. 4 zakona ¢&. 153/1994 Sb.*.

Dosavadni ¢asti Ctvrta az Sesta se oznacuji jako Casti pata az sedma.



CAST DRUHA
Zména zakona o zpravodajskych sluzbich Ceské republiky
CLTI

Zakon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni zakona ¢&.
118/1995 Sb., zakona ¢. 53/2004 Sb., zakona ¢. 290/2005 Sb., zakona ¢. 530/2005 Sb., zakona
¢. 342/2006 Sb., zakona ¢. 80/2006 Sb., zakona ¢. 250/2008 Sb., zakona ¢. 274/2008 Sb.,
zakona ¢.218/2009 Sb., zakona ¢. 227/2009 Sb., zakona ¢. 357/2011 Sb., zakona
¢.254/2012 Sb., zakona ¢. 186/2013 Sb., zakona ¢. 170/2013 Sb., zakona ¢. 64/2014 Sb.,
zakona ¢. 219/2015 Sb., zakona ¢. 51/2016 Sb., zakona ¢. 204/2015 Sb., zakona
¢. 325/2017 Sb., zakona ¢. 35/2018 Sb., zakona ¢. 251/2017 Sb., zakona ¢. 205/2019 Sb.
a zakona ¢. 227/2019 Sb., se méni takto:

1. V § 2 se dosavadni text oznacuje jako odstavec 1 a dopliluje se odstavec 2, ktery vcetné
poznamek pod carou €. 10 a 11 zni:

»(2) Vojenské zpravodajstvi se vrozsahu a zplisobem stanovenym zakonem
o Vojenském zpravodajstvi'? podili'" na zajistovani obrany Ceské republiky v kybernetickém

prostoru.

10) Cast &tvrta zakona ¢. 289/2005 Sb., ve znéni pozdgjsich piedpistL.
D CL. 3 odst. 2 istavniho zakona ¢. 110/1998 Sb., o bezpe¢nosti Ceské republiky.*.

2. 'V § 12 odst. 1 se na konci textu véty prvni dopliiuji slova ,,; kontrole kontrolujicimi podléha
rovnéZ Cinnost Vojenského zpravodajstvi, kterou se podili na zajiStovani obrany statu

v kybernetickém prostoru podle zdkona o Vojenském zpravodajstvi'V«.

CAST TRET]
Zmeéna zakona o elektronickych komunikacich
Cl. 111

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zdkont (zakon o elektronickych komunikacich), ve znéni zékona ¢. 290/2005 Sb.,
zakona €. 361/2005 Sb., zadkona ¢. 186/2006 Sb., zakona 235/2006 Sb., zakona ¢. 310/2006 Sb.,
zakona €. 110/2007 Sb., zakona ¢. 261/2007 Sb., zakona ¢. 304/2007 Sb., zakona ¢. 124/2008
Sb., zakona ¢. 177/2008 Sb., zakona ¢. 189/2008 Sb., zadkona ¢. 247/2008 Sb., zakona ¢.
384/2008 Sb., zakona ¢. 227/2009 Sb., zakona ¢. 281/2009 Sb., zakona ¢. 153/2010 Sb., nalezu
Ustavniho soudu, vyhlaseného pod &. 94/2011 Sb., zakona &. 137/2011 Sb., zékona ¢&. 341/2011
Sb., zakona ¢. 375/2011 Sb., zakona ¢. 420/2011 Sb., zakona ¢. 457/2011 Sb., zakona C¢.
468/2011 Sb., zakona ¢. 18/2012 Sb., zakona ¢. 19/2012 Sb., zakona ¢. 142/2012 Sb., zakona
¢. 167/2012 Sb., zakona ¢. 273/2012 Sb., zakona ¢. 214/2013 Sb., zakona ¢. 303/2013 Sb.,
zakona ¢. 181/2014 Sb., zakona ¢. 234/2014 Sb., zakona ¢. 250/2014 Sb., zakona ¢. 258/2014
Sb., zékona ¢.318/2015 Sb., zakona ¢. 378/2015 Sb., zédkona ¢&. 222/2016 Sb., zakona
€. 298/2016 Sb., zakona ¢. 183/2017 Sb., zakona ¢. 194/2017 Sb., zakona ¢. 225/2017 Sb.,



zakona ¢. 252/2017 Sb., zakona ¢. 287/2018 Sb., zakona ¢. 277/2019 Sb. a zakona ¢. 311/2019
Sb., se méni takto:

1. Za § 98 se vklada novy § 98a, ktery véetné poznamek pod Carou ¢. 70 a 71 zni:

,»$ 98a

(1) Pravnicka nebo podnikajici fyzicka osoba zajist'ujici vefejnou komunikac¢ni sit’ nebo
poskytujici vetfejné dostupnou sluzbu elektronickych komunikaci je povinna na zakladé
rozhodnuti vydaného Ministerstvem obrany podle zdkona o Vojenském zpravodajstvi’? zfidit
a zabezpecit v urCenych bodech ji zajistované veiejné komunikacni sité rozhrani pro pfipojeni
nastroje detekce umoziujiciho provadét cilenou detekei jevi nasvédcujicich existenci
kybernetického utoku nebo hrozby a jejich identifikaci podle zdkona o Vojenském

zpravodajstvi’.

(2) Rozhrani pro piipojeni nastroje detekce musi byt technicky uzpisobeno tak, ze
neumoziiuje predavat obsah detekovanych jevii provozu vefejné komunikaéni sité¢ ani
komunikaci nastroje detekce s vetejnou komunikacni siti v opaéném sméru.

(3) Osoba uvedena v odstavci 1 neni bez souhlasu Vojenského zpravodajstvi opravnéna
zasédhnout do jim pfipojeného nastroje detekce nebo jakkoliv omezit jeho funkénost; to neplati,
pokud provedeni zasahu do nastroje detekce nebo omezeni jeho funk¢nosti je nutné vzhledem
k tomu, Ze v souvislosti s jeho pfipojenim a provozovanim je vyvolan stav ohrozujici samotny
provoz vefejné komunikaéni sité, poskytovani vetejné dostupné sluzby elektronickych
komunikaci nebo ohrozujici zdravi anebo Zivoty fyzickych osob, hrozi-li nebezpeci z prodleni.

(4) Osoba uvedend v odstavci 1 je povinna umoznit Vojenskému zpravodajstvi
na pozadani piistup k néstroji detekce umisténému na ji zajistované vetejné komunikacni siti,
pficemZ Vojenské zpravodajstvi musi postupovat tak, aby jeho ¢innosti nebyly poruSovany
podminky vykonu povinnosti této osob¢ ulozené zakonem.

(5) Za plnéni povinnosti podle odstavce 1 nalezi pravnické nebo podnikajici fyzické
osobé od Vojenského zpravodajstvi thrada efektivné vynaloZenych nédkladl. Zplisob urceni
vyse efektivné vynalozenych nakladd, postup jejich uplatnéni a zptsob jejich thrady stanovi
provadéci pravni piedpis.

(6) Osoba uvedena v odstavci 1, jakoZ i1 jiné osoby podilejici se na plnéni povinnosti
podle odstavce 1, jsou povinny zachovavat mlcenlivost o vSech skute¢nostech souvisejicich
s pfipojenim a uzivanim ndastroje detekce. Tato povinnost trva i poté, kdy tato osoba piestane
byt osobou podle odstavce 1 nebo osobou podilejici se na plnéni povinnosti podle véty prvni.

(7) Povinnost zachovavat mlcenlivost podle odstavce 5 se nevztahuje na podavani
informaci kontrolujicim, ktefi provadéji kontrolu ¢innosti Vojenského zpravodajstvi podle ¢asti
ctvrté zakona o Vojenském zpravodajstvi.

79) & 16d zakona &. 289/2005 Sb., ve znéni pozdéjsich piedpist.
"D'§ 16a odst. 2 zdkona ¢&. 289/2005 Sb., ve znéni pozdé&jsich predpist..
2.V § 118 se za odstavec 22 vklada novy odstavec 23, ktery zni:
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»(23) Pravnickd nebo podnikajici fyzickd osoba se jako osoba zajistujici vetejnou
komunikacni sit’ nebo vetejné dostupnou sluzbu elektronickych komunikaci dopusti piestupku
tim, Ze
a) v rozporu s § 98a odst. 1 nezfidi nebo nezabezpeci v urCenych bodech ji zajistované verejné

komunikacni sit€¢ rozhrani pro pfipojeni nastroje detekce podle rozhodnuti vydaného
Ministerstvem obrany,
b) neumozni Vojenskému zpravodajstvi piistup k néstroji detekce,
¢) neopravnéné zasahne do nastroje detekce nebo omezi jeho funk¢nost, nebo
d) porusi povinnost zachovavat ml¢enlivost podle § 98a odst. 6.%.
Dosavadni odstavec 23 se oznacuje jako odstavec 24.

3.V § 118 odst. 24 pism. a) se slova ,,nebo odstavce 14 pism. ae)“ nahrazuji slovy ,,, odstavce
14 pism. ae) nebo odstavce 23 pism. d)“.

4.V § 118 odst. 24 pism. b) se slova ,,nebo odstavce 15 nahrazuji slovy ,,, odstavce 15 nebo
odstavce 23 pism. b) anebo c)“.

5.V § 118 odst. 24 pism. c¢) se slova ,,nebo 22 nahrazuji slovy ,,, 22 nebo 23 pism. a) .
6.V § 119 se za odstavec 6 vklada novy odstavec 7, ktery zni:

,»(7) Fyzicka osoba podilejici se na plnéni povinnosti pravnické nebo podnikajici fyzické
osoby zajistujici vefejnou komunikaéni sit’ nebo vetejné¢ dostupnou sluzbu elektronickych
komunikaci se dopusti ptestupku tim, Ze porusi povinnost zachovavat ml¢enlivost podle § 98a
odst. 6.%.

Dosavadni odstavec 7 se oznacuje jako odstavec 8.

7.V § 119 odst. 8 vété prvni se ¢islo ,,6° nahrazuje ¢islem ,,7¢.

8.V § 150 se dopliuje odstavec 7, ktery zni:

,»(7) Ministerstvo obrany vyda vyhlasku k provedeni § 98a odst. 5..
CAST CTVRTA
UCINNOST

CL 1V

Tento zdkon nabyva G¢innosti patnactym dnem po jeho vyhlaseni.
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DUVODOVA ZPRAVA
OBECNA CAST

Poznamka k obecné casti:

V souladu s €l. 9 odst. 3 Legislativnich pravidel vlady jsou dale uvedené kapitoly I. az IIl. a V.
az IX. obsahové rozpracovany v Zavérecné zpravé z hodnoceni dopadi regulace k navrhu
zékona, nasledujici text je proto nutné vnimat jako zakladni informaci o vztahu ptipravy a stavu
predkladaného normativniho textu o oblastech, jez jsou oznaceny ndzvy ptislusnych kapitol
obecné Casti divodové zpravy; tyto kapitoly jsou tedy shrnutim zpracovatelského piistupu
a obecnym odivodnéni navrhu zékona, kterym se méni zdkon ¢. 289/2005 Sb., o Vojenském
zpravodajstvi, ve znéni pozd¢jsich predpist, a nékteré dalsi zakony (dale jen ,,ndvrh zdkona*).

I. Zhodnoceni platného pravniho stavu, véetné zhodnoceni souc¢asného stavu ve vztahu
k zdkazu diskriminace a ve vztahu k rovnosti muZzi a Zen

1. 1 Zhodnoceni vychodisek pro predlozeni navrhu zdkona

Vlada Ceské republiky svym usnesenim ze dne 25. kvétna 2015 &. 382 schvalila Akéni
plan k Narodni strategii kybernetické bezpeénosti Ceské republiky na obdobi let 2015 az 2020.
Jedna se o strategii stitu pro zajiStovani kybernetické bezpecnosti, v ramci které byl
Vojenskému zpravodajstvi jako soucésti Ministerstva obrany uloZen tkol pfipravit navrh
normativniho feSeni vytvoreni podminek kybernetické obrany Ceské republiky

Strategie prisuzuje odpovédnost za plnéni Vojenskému zpravodajstvi v pripade 8 tkola
(na dalSich 20 se spolupodili). Zakladni kol spocival ve vytvofeni Narodniho centra
kybernetickych operaci (NCKO) — plvodni nadzev byl Narodni centrum kybernetickych sil,
které ma provadét Siroké spektrum operaci v kyberprostoru a aktivity nutné pro zajisténi
kybernetické obrany CR. StéZejni ukol pro Vojenské zpravodajstvi viak spodiva v plném
zajiStovani kybernetické obrany skrze kooperaci NCKO s Narodnim ufadem pro kybernetickou
a informaéni bezpeénost (NUKIB), ktery vykonava i roli vladniho CERTY, narodnim CERT
a ostatnimi pracovisti typu CERT/CSIRT. Pro potieby plné funkénosti NCKO byl pro Vojenské
zpravodajstvi stanoven 1 tkol pfipravit navrh nutnych legislativnich zmén.

Pfed stanovenim téchto ukolt se dikladné¢ vyhodnotil stavajici i zddouci pravni
a skutkovy stav. Téchto jednani se ucastnili pfedstavitelé NBU (dneSniho NUKIB),
zpravodajskych sluzeb a ostatnich relevantnich instituci. Vysledkem byla koncepce systému

kybernetické bezpec¢nosti CR v gesci nové vzniklého NUKIB a jako nejvhodngjsi instituci pro
zajistovani kybernetické obrany bylo ur¢eno praveé Vojenské zpravodajstvi.

Na plnéni jednotlivych tkoll zac¢alo Vojenské zpravodajstvi pracovat jiz v pribéhu roku
2015 vytvotenim studie proveditelnosti vybudovani NCKO (samotné centrum nésledné€ vzniklo
v roce 2016) a prvnim navrhem nutnych legislativnich a organiza¢nich zmén.

Vysledny legislativni navrh Ministerstva obrany byl v roce 2016 pfipraven ve spolupraci
s MV, NBU, UZSI, BIS a CTU. Prosel pfipominkovym fizenim a vlada jej schvalila na svém
jednani dne 5. fijna 2016 usnesenim ¢. 870. V ramci Poslanecké snémovny byl tento navrh ve

) Computer Emergency Response Team — ,,Skupina pro reakci na poéitaovy stav nouze®.
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druhém cteni vybory pro obranu i bezpecnost navrzen ke schvéleni (ve znéni pozménovacich
navrhl). Z diivodu pied¢asného rozpusténi snémovny vSak nebyl zakon pfijat.

Legislativni proces k navrhu doprovazela Siroké diskuze, nebot’ vyvstaly otazky ohledné
dostate¢nych zaruk pro ochranu soukromi a osobnich udaji fyzickych osob. Jako problémovy
pak byl shledan rovnéz zplisob feSeni svéfeni provadéni kybernetické obrany do vylucné
pusobnosti Vojenskému zpravodajstvi mimo rdmec jemu svéfené pusobnosti zpravodajské
sluzby, tedy mimo ramec cinnosti provadénych podle § 2 zikona ¢.153/1994 Sb.,
o zpravodajskych sluzbach Ceské republiky, jimZ je stanoveno, Ze zpravodajské sluzby jsou
statni organy pro ,,ziskavani, shromazdovani a vyhodnocovani informaci dualezitych pro
ochranu ustavniho ziizeni, vyznamnych ekonomickych zajmt, bezpeénost a obranu Ceské
republiky*.

Stavajici navrh zdkona je proto v z4jmu splnéni ukolu uloZené¢ho Ministerstvu obrany
usnesenim vlady Ceské republiky ze dne 25. kvétna 2015 &. 382, ale piedev§im k naplnéni
vladou stanovené koncepce zajistovani obrany Ceské republiky v kybernetickém prostoru,
zaniz nese odpovédnost, predkladan opakované, avSak vyznamné piepracovan; rovnéz
na tomto vypracovani znéni pfedkladané¢ho navrhu zdkona se podilely vSechny zpravodajské
sluzby, NUKIB a NBU.

V souvislosti s pfipravou navrhu zakona byla velka pozornost vénovana také ochrané
zékladnich lidskych prav a svobod a moznostem provedeni kratkodobych a pfimétenych zasahi
do nich v piipadé zabezpecovani obrany Ceské republiky v kybernetickém prostoru, resp. pro
ptipady provadéni cilené detekce jevl nasvédcujicich existenci kybernetického utoku nebo
hrozby, jejich identifikace a vyhodnocovani. Navrh zédkona zohlediiuje poZzadavky na ochranu
ustavné garantovanych prav na ochranu soukromi a informaéniho sebeurceni, stejné jako na
ochranu pfed neopravnénymi zasahy do osobnich udajl. V tomto smyslu byly ndvrhem zakona
vytvofeny potfebné zaruky fyzickym osobam tak, aby mozZnost ptipadného zasahu do této sféry
vzdy odpovidala ustavné aprobovanému vefejnému zajmu na zajistovani obrany Ceské
republiky, kterému koneckoncii odpovida také jedna ze zakladnich povinnosti statu (k tomu viz
¢l. 1 ustavniho zidkona & 110/1998 Sb., o bezpecnosti Ceské republiky - , Zajisténi
svrchovanosti a uzemni celistvosti Ceské republiky, ochrana jejich demokratickych zakladt
a ochrana zivoti, zdravi a majetkovych hodnot je zékladni povinnosti statu.*). Ve spolupraci
s Ministerstvem spravedlnosti byl navrh zakona podroben peclivému vyhodnoceni jeho souladu
s existujici judikaturou Evropského soudu pro lidska prava v této oblasti, stejné¢ jako byla
zohlednéna judikatura, jejimz zdrojem jsou soudy Ceské a pro danou oblast zejména pak soud
ustavni.

Vypracovany navrh v nutném rozsahu dopliuje systém obecné (kybernetické)
bezpecnosti a obecné obrany statu takovym zplisobem, Ze se jednd o feSeni navazujici na limity
piisobnosti ostatnich statnich organt, predeviim NUKIB, armady, zpravodajskych sluzeb
a Policie CR. To vie bez nutnosti vyhlaseni mimofadnych stavii &i omezeni bézného Zivota
obcanil.

Pro zhodnoceni vychodisek pro potteby piedloZeni navrhovaného zdkona je vhodné
zdiraznit, Ze kybernetickd bezpecnost piedstavuje aktivitu statu, kterou chrani informacni
a komunika¢ni systémy (sité, systémy, pocitace, databdze, datova centra atd.) napfic
nejruznéjSimi odvétvimi spolecnosti. V tomto smyslu je koncept kybernetické bezpecnosti
obecného charakteru a zahrnuje velké mnozstvi preventivnich, proaktivnich a reaktivnich
¢innosti, které provadi predeviim gestor kybernetické bezpeénosti v CR — NUKIB.
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V nékterych piipadech vSak mlize dochazet k tak zdvaznym kybernetickym incidentiim,
resp. utokiim (napf. sofistikované utoky ze zahranici cilené uréené k posSkozeni statu), Ze na n¢
nemtize NUKIB adekvatné reagovat. V takovych piipadech je mnohdy potieba aktivovat prvky
obrany, potazmo nasazeni aktivnich kybernetickych kapacit i vojenského charakteru, které
NUKIB, jakozto ustfednimu spravnimu tiadu nepiislusi.

NUKIB a jeho specializované pracovi$té vladni CERT ma v t&chto krizovych situacich
odlis$nou roli, analogickou se zdravotnickymi zafizenimi v dobach vale¢ného konfliktu. V1adni
CERT se zaméfuje na obéti kybernetickych Gtok a incidentt v Ceské republice a snaZi se jim
v dobach krize pomahat a podporovat je v opétovném zabezpeCeni svych informacnich
a komunikacnich systému. Pfi boji s kybernetickymi hrozbami se tedy nezamétuje pifimo na
utoc¢nika. Plsobi proti nému predev§im pomoci pfijimani bezpecnostnich opatieni u subjekta,
které chrani.

Cinnosti, které by mélo NCKO vykonavat oproti tomu budou zna¢né rozdilné od
nastavovani bezpecCnostnich standardd, kontrolniho dozoru, ale i administrativné-pravniho
vynucovani jejich dodrzovani. Obrana statu v kybernetickém prostoru musi byt komplexnim
kybernetické utoky ohrozujici jeho zékladni fungovani a podstatu. Zasadni roli zde hraji
schopnosti umoznujici aktivné zasdhnout proti kybernetickému utoku, pficemz za soucasné¢ho
stavu zadna statni instituce pro to nedisponuje adekvatnimi oprdvnénimi. Bylo proto nutné
ptipravit legislativni podminky umoznujici odhalit, identifikovat a vyhodnotit kyberneticky

[ 24

1. 2 Zhodnoceni platného pravniho stavu

Cilem navrhu zakona je 1 v tomto pfipad€ umoznit splnéni tkolu C. 9.01 uvedeného
Akcniho planu, tedy zajistit podminky vykonu kybernetické obrany, kterou doposud ve svém
dasledku Zadny statni orgdn nevykonava, coz bylo vyhodnoceno jako systémovy nedostatek,
a vybudovani Narodniho centra kybernetickych sil v rdmci Vojenského zpravodajstvi.

Po vyhodnoceni pravniho a skutkového stavu moZnosti implementace sledovaného cile
do pravniho fadu Ceské republiky bylo konstatovano, e normativni feseni vladou Ceské
republiky pfedstavuje promitnuti pfedmétného zadani do téchto pravnich predpisi:

e zékon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozd¢jsich predpist, a

e zakon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich
predpisti.

e zakon ¢.127/2005Sb., o elektronickych komunikacich aozméné nékterych
souvisejicich zdkonl (zdkon o elektronickych komunikacich), ve znéni pozdé;Sich
predpisi.

Pii piipravé navrhu zdkona bylo nutné zejména uspokojivé vyfeSit postaveni
Vojenského zpravodajstvi jako jedné ze zpravodajskych sluzeb Ceské republiky, jemuz vlada
Ceské republiky pfiznala roli pfi zajistovani obrany Ceské republiky, piestoze nepatii mezi
ozbrojené sily Ceské republiky.

Podle § 5 odst. 4 zadkona ¢. 153/1994 Sb. sice zpravodajské sluzby mohou plnit také
dalsi ikoly, pokud tak stanovi zvla§tni zakon nebo mezinarodni smlouva, jiZ je Ceska republika
vazéna, je vSak zfejmé, Ze i takto ukladané ukoly nemohou piekrocit zdkonny ramec ucelu,
k némuz jsou zpravodajské sluzby Ceské republiky ziizovany (viz § 2 zakona &. 153/1994 Sb.).
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Tento stav viak neznamena, Ze ukol zadany vladou Ceské republiky je nefesitelny a Ze — aniz
by byly poruseny pozadavky na dodrzeni ustavnosti pravniho fddu — by bylo nemozné
predpokladanou zdkonnou upravu zpracovat a piedlozit ji k posouzeni do legislativniho
procesu.

K tomu, aby bylo mozné pii dodrzeni ustavnosti realizovat vladou Ceské republiky
ulozené tikoly, je nutné detailné vyhodnotit existujici pravni ramec zajistovani obrany Ceské
republiky jako jedné ze zdkladnich funkci stitu a urCeni subjektd, které jsou k vykonu
souvisejicich ¢innosti zmocnény.

Zakladni — a pro feSeni zcela rozhodujici — je uprava podminek zajistovani bezpecnosti
Ceské republiky, provedena ustavnim zakonem ¢&. 110/1998 Sb., o bezpe¢nosti Ceské
republiky, ve znéni tstavniho zakona ¢. 300/2000 Sb. Podle ¢l. I tohoto ustavniho zakona je
,,zajisténi svrchovanosti a izemni celistvosti Ceské republiky, ochrana jejich demokratickych
zékladl a ochrana zivotl, zdravi a majetkovych hodnot zékladni povinnosti statu®. Podle ¢l. 3
odst. 1 citovaného ustavniho zékona jsou vykonem této povinnosti statu povéteny ozbrojené
sily, ozbrojené bezpecnostni sbory, zachranné sbory a havarijni sluzby, ¢imz je provedena
limitace postaveni Vojenského zpravodajstvi pro zajistovani ,kybernetické obrany*, nebot’
ustanoveni § 3 odst. 1 a 2 zdkona ¢&. 219/1999 Sb., o ozbrojenych silach Ceské republiky,
stanovi, Ze , k zaji§tovani své bezpecnosti vytvati Ceska republika ozbrojené sily, které se ¢leni
na armadu, Vojenskou kancelar prezidenta republiky a Hradni straz®.

Pro ptedkladanou tipravu pak bylo diilezité vyhodnotit také to, ze ,,kyberneticka obrana*
v rAmci zajistovani obrany (tedy vnéjii bezpeénosti) Ceské republiky neni specificka, soub&zné
pusobici struktura nad standardni obranou statu, ale jeji nedilnd soucast, byt’ vlivem rozvoje
modernich komunikacnich technologii a sluzeb soucést novéjsi a specificky technologicky
vybavena a zejména pusobici v nestandardnim prostiedi siti a sluzeb elektronickych
komunikaci. I pfes tato specifika je vSak na kybernetickou obranu nutno pohliZet jako
na standardni souc¢ést obrany statu ve smyslu § 2 odst. 1 zdkona ¢. 222/1999 Sb., o zajiStovani
obrany Ceské republiky, tedy jako na soucast ,,souhrnu opatieni k zaji§téni svrchovanosti,
uzemni celistvosti, principti demokracie a pradvniho statu, ochrany Zivota obyvatel a jejich
majetku pfed vnéjSim napadenim®. Obrana statu zahrnuje vystavbu G€inného systému obrany
statu, ptfipravu a pouziti odpovidajicich sil a prostfedkii a ufast v kolektivnim obranném
systému a v tomto smyslu rovnéZ kybernetickd obrana musi podléhat jednotnému koncepénimu
fizeni, planovani a strategii, stejn¢ jako plati, ze v uvedeném smyslu za jeji pfipravu
a zajistovani odpovida vlada Ceské republiky (§ 4 zakona &. 222/1999 Sb.).

Soucasny pravni fad vSak umozniuje, aby se Vojenské zpravodajstvi na zajiStovani
»obrany statu v kybernetickém prostoru‘ podilelo, navzdory tomu, Ze neni ozbrojenou silou
aze ramec ucelu zfizeni zpravodajskych sluzeb jako statnich orgént pro ,.ziskavani,
shromazd’'ovani a vyhodnocovani informaci dutleZitych pro ochranu ustavniho zfizeni,
vyznamnych ekonomickych zajmil, bezpe¢nost a obranu Ceské republiky by mohl sam o sobé
aktivni podil na zajistovani obrany Ceské republiky vylu¢ovat. Nositelem této moznosti je
ustanoveni ¢l. 3 odst. 2 ustavniho zdkona ¢. 110/1998 Sb., které stanovi, ze ,,statni organy,
organy uzemnich samospravnych celkil a pravnické a fyzické osoby jsou povinny se podilet na
zajistovani bezpecnosti Ceské republiky; rozsah povinnosti a dalsi podrobnosti stanovi zakon. .
Navrhovana pravni dprava tedy neni ni¢im jinym, neZ provedenim jiz platné zakonné
upravy tim, Ze stanovi rozsah povinnosti Vojenského zpravodajstvi, kterymi se do
budoucna bude podilet na zajiStovani obrany statu, a to s konkrétnim vymezenim tohoto
podilu vzhledem k zaji§ovani obrany stiatu v kybernetickém prostoru. Stejné tak jsou
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navrhem zdkona stanovovany podrobnosti, jimiz se upiesiiuji podminky vykonu takto
Vojenskému zpravodajstvi uklddanych povinnosti, a to vcetn¢ stanoveni vné¢jSich vazeb
garantujicich zaclenéni kybernetické obrany do celého kontextu zajiStovani obrany
a bezpe¢nosti Ceské republiky, stanoveni garanci pro ochranu soukromi a osobnich udaji pro
oblast detekovani a vyhodnocovani definovanych jevll v oblasti vetejnych komunikacnich siti
a vefejn¢ dostupnych sluzeb elektronickych komunikaci a kontrolnich mechanismi
poskytujicich zaruky proti zneuziti takto Vojenskému zpravodajstvi svéfenych pravomoci nebo
piipadnému zabranéni svévolného jednani tam, kde je nutné dasledné zvazovat proporcionalitu
mezi prosazenim bytostného zdjmu statu a mezi ustavné garantovanymi zékladnimi pravy
a svobodami fyzickych osob.

Pokud tedy bylo zajisténo pravni feSeni predpokladi pro to, aby Vojenské zpravodajstvi
bylo plné legitimovano pro vykon &innosti, jimiZ se podili na zajistovani obrany Ceské
republiky v kybernetickém prostoru, je ziejmé, Ze veSkeré dalsi legislativni prace jsou
sméfovany nikoliv vyuzitim analogii s postupy Vojenského zpravodajstvi jako zpravodajské
sluzby, ale jsou pfimo urceny ,,zmocnénim* pro stanoveni podminek, jimiz se ma ptislusny
statni organ podilet na zajistovani obrany Ceské republiky, obsazeném v ¢&l. 3 odst. 2 ustavniho
zakona €. 110/1998 Sb. v tomto znéni: ,,Statni orgdany, organy uzemnich samospravnych celki
a pravnické a fyzické osoby jsou povinny se podilet na zajistovani bezpecnosti Ceské republiky.
Rozsah povinnosti a dalsi podrobnosti stanovi zdakon.*.

1. 3 Zhodnoceni souc¢asného stavu ve vztahu k zdkazu diskriminace a ve vztahu k rovnosti
muzi a zen

Pravni tprava podminek zajiStovani jedné ze zakladnich povinnosti statu pii zajisténi
svrchovanosti a uzemni celistvosti Ceské republiky, ochrany jejich demokratickych zakladi
a ochrany Zivoti, zdravi a majetkovych hodnot je v soucasné dob¢€ upravena systémem pravnich
piedpist souhrnné oznacovanych jako tzv. ,,systém branné legislativy®, ktery byl pro kazdou
ze svych soucasti, ale 1 jako celek, podroben dlikladné analyze, zda jim nastavované instituty
a procesy odpovidaji zdsadam vylouceni diskriminace a zachovani principii rovnosti Zen
amuzi. To se tykd podminek zajiStovani obrany statu s tim, Ze ve vztahu k Vojenskému
zpravodajstvi plati nepochybné to samé, avSak pro existujici pravni Upravu, ktera se zabyva
regulaci ¢innosti Vojenského zpravodajstvi jako zpravodajské sluzby, nikoliv jako statniho
organu, ktery se podili na zajiStovani obrany statu - v této oblasti se navrhuje pravni Uprava
zcela nova, kterd vSak princip nediskriminace disledné dodrzuje, pfi¢emz je tfeba konstatovat,
ze nebyly zjistény diivody, které by objektivné ospravedliiovaly poruSeni této zasady.

II. Odiivodnéni hlavnich principii navrhované tpravy, véetné dopadi navrhovaného
reSeni ve vztahu k zakazu diskriminace a ve vztahu k rovnosti muzu a Zen

Zakladnim zpracovatelskym principem pro tento navrh je vytvofit pravni Gpravu zcela
odpovidajici zasaddm demokratického pravniho statu, tedy pii dosazeni sledovaného ucelu
stanoveni rozsahu Cinnosti Vojenského zpravodajstvi, jimiz se bude podilet na zajisStovani
obrany Ceské republiky v kybernetickém prostoru, a to p¥i zachovani zaruk ochrany jednotlivce
pted projevy liboville ze strany vefejné moci tak, jak je uvedeno v kapitole I. 2 ¢asti 1. obecné
diivodové zpravy. Navrhem zakona je tak predkladana pravni uprava zcela tstavné slucitelna,
jednoznacna a pro uzivatele predvidatelna, ktera vytvaii jak potfebné podminky vyznamné
podpory zajistovani kybernetické obrany Ceské republiky a potfebné vazby mezi statnimi
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organy tam, kde detekované a identifikované jevy v kybernetickém prostoru budou vypovidat
o presahu oblasti obrany Ceské republiky a oblasti zaji§tovani jeji vnitini bezpeénosti, ale také
dostate¢né zaruky pro stanoveni povinnosti a ochranu prav tretich osob. V této oblasti je
v potiebném rozsahu a pii vyuziti vhodnych a nejméné invazivnich prosttedka pravni Gprava
navrzena tak, aby respektovala prava a pravem chranéné zajmy jak provozovatelll vefejnych
komunikacnich siti a vetfejné dostupnych sluzeb elektronickych komunikaci, tak ochrany
zékladnich prav a svobod fyzickych osob pro oblast ochrany soukromi a osobnich udaji, a to
pii zachovani zakladniho tcelu navrhované regulace, tedy vytvofit pro stat dostatecné efektivni
podminky, jejichz prostiednictvi napliuje svoji zakladni povinnost, tedy zajistovani obrany
Ceské republiky.

Navrh zakona se ptitom vyznamné odklonil od koncepce navrhu zakona, ktery projednala
a schvalila vlada Ceské republiky dne 5. fijna 2016 usnesenim ¢&. 870, a to predevsim
v postaveni Vojenského zpravodajstvi pii vykonu ¢innosti, k nimz bylo povéteno za ticelem
zajistovani obrany Ceské republiky v kybernetickém prostoru. Navrh zakona jiZz nestavi
Vojenské zpravodajstvi do role ,,nestandardni soucasti systému zajiStovani obrany statu, kdyz
pln¢ respektuje zadkonnou tpravu provedenou zakonem ¢. 219/1999 Sb., o ozbrojenych silach
Ceské republiky, ve znéni pozdgjsich piedpisi, ktera jeho ustanovenim § 3 odst. 1 stanovi, Ze
..k zaji§tovani své bezpecénosti (v daném kontextu vnéjsi bezpecnosti, tedy obrany) vytvari
Ceska republika ozbrojené sily*; v odstavci 2 téhoZ ustanoveni je pak uvedeno, Ze ,,0zbrojené
sily Ceské republiky se ¢leni na armadu, Vojenskou kancelai prezidenta republiky a Hradni
straz*“. Navrh zdkona svou koncepci vylucuje, Ze by mohl byt povazovan za nepiimou
novelizaci zdkona ¢. 219/1999 Sb., kdyz jednoznacné urcuje, jaké je postaveni Vojenského
zpravodajstvi v ramci zajistovani obrany Ceské republiky v kybernetickém prostoru.

V této souvislosti bylo nutné se vyporadat s tim, Ze provadéni kybernetické obrany svou
povahou piesahuje obecné¢ vymezené ukoly Vojenského zpravodajstvi jako zpravodajské
sluzby, nebot’ provadéni kybernetické obrany by alesponi v ur€itém rozsahu bylo aktivni
¢innosti pfesahujici rdmec zabezpecovani informaci. Zakon o zpravodajskych sluzbach sice
témto sluzbam umoziiuje vykon dalSich Cinnosti, pokud je uklada jiny zdkon, avSak tyto
¢innosti nesmi prekro€it rdmec Cinnosti zpravodajskych obecné vymezenych v zakoné
o zpravodajskych sluzbach, tedy ramec ,,ziskavani, shromazdovani a vyhodnocovani informaci
duleZitych pro ochranu ustavniho zrizeni, vyznamnych ekonomickych zajmii, bezpecnost
a obranu Ceské republiky “. K tomu je vyuzito ¢l. 3 odst. 2 tistavniho zdkona ¢&. 110/1998 Sb.
tak, jak je uvedeno v kapitole 1. Toto feSeni postaveni Vojenského zpravodajstvi koresponduje
s uéelem zadani vyplyvajicim z usneseni vlady Ceské republiky ze dne 25. kvétna 2015 &. 382,
kterym vlada schvélila Akéni plan k Néarodni strategii kybernetické bezpeénosti Ceské
republiky na obdobi let 2015 az 2020 a soucasné uloZzila Ministerstvu obrany ukol piedloZit
navrh normativniho fe$eni vytvofeni podminek kybernetické obrany Ceské republiky.

S uvedenou upravou je pak nedilné spojena Uprava zaclenéni zajistovani obrany statu
v kybernetickém prostoru do celkového systému obrany a bezpeénosti Ceské republiky, a to
jednak v ramci planovani obrany statu Ministerstvem obrany, jednak v nastaveni vazeb viici
dal$im nositelim povinnosti pfi zaji§tovani obrany a bezpecnosti statu tak, aby byla zajiSténa
komplexni ochrana kybernetického prostoru ve vSech sledovanych aspektech a za timto ucelem
vyuzito synergického uéinku spoleéného pisobent sil a prostiedkti Armady Ceské republiky
a Narodniho ttadu pro kybernetickou a informac¢ni bezpecnost.

Navrhovana uprava pak v sobé pii zajisténi vécnych aspektl kybernetické obrany
soucasné vychazi z nezbytnosti zajistit proporcionalitu mezi svéfenymi nastroji a opatfenimi
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jejtho vykonu a dostatenymi zarukami proti jejich zneuziti (pro jiné ucely nebo proti
nezadoucimu osobnimu nebo ¢asovému rozsahu jejich uc¢inkd). Pfipravovany pravni ramec
proto poskytuje zaruky branici jejimu zneuziti, a to jednak v radmci jejiho zaclenéni do
podminek a systému zajistovani obrany Ceské republiky, jednak jednoznaénym
a predvidatelnym nastavenim rozsahu a podminek detekovani a vyhodnocovani definovanych
jevt v kybernetickém prostoru, pro které plati ptisn€jsi mantinely a pravni limity, nez je tomu
u zpravodajské ¢innosti.

Navrhovana uprava s védomim toho, Ze se jedna o oblast mimotadné citlivou z hlediska
nastaveni vztahli mezi statem a provozovateli siti a sluzeb elektronickych komunikaci, ale
predevsim z hlediska pfipadnych zasahii do soukromi nebo prava na ochranu osobnich udaju,
fesi jednoznacnym, predvidatelnym zptisobem také pravidla pro ukladani povinnosti uvedenym
podnikatelim 1 zésady, jimiz musi byt zajiSténa garance uvedenych lidskych prav, popiipade
na jejichz zakladé mohou byt tato prava prolomena v zajmu zajiSténi plnéni zakladnich
povinnosti statu s ptihlédnutim k proporcionalité téchto zajmti a ochrané demokratickych
principl a vylouceni svévole uziti svétfenych opravnéni nad stanoveny zékonny ramec.

Névrhem zakona je provadéna uprava, jejimz tcelem neni pfimo zasahovat do zakladnich
lidskych prav a svobod, ale v kontextu zavért Evropské soudu pro lidské prava skyta potencial
pro to, ze by se tak v n¢kterych piipadech mohlo stat (k tomu viz vySe — omezeni zdkladnich
lidskych prav a svobod v zajmu zajistovani obrany statu). Navrh zakona proto pro tyto ptipady
jednozna¢né respektuje naroky, které jak judikatura Ustavniho soudu Ceské republiky, tak
judikatura Evropského soudu pro lidské prava klade na zpracovani pravnich piedpist, u kterych
se predpokladd nebo lze dovodit ptipadny zdsah do zakladnich lidskych prav a svobod.
Navrhovana legislativni opatfeni omezujici rozsah ochrany zakladnich lidskych prav a svobod,
v daném ptipad¢ prava na soukromi a informacni sebeurceni a pradva na ochranu osobnich
udajt, vychazi ze skuteCnosti, Ze toto omezeni je objektivné nezbytné, pfiméfené a umérné
opatfeni pro zajisténi obrany Ceské republiky, pfi¢emz je vzdy vyuzito v nejnizsi mozné mife.

Navrhovana tiprava proto striktné pro tato omezeni sleduje vladou Ceské republiky
zadany udel zaji§tovani obrany Ceské republiky v kybernetickém prostoru a vymezuje rozsah
opatfeni, a to vcetné¢ doby jejich pusobeni, pfezkumu skutecnosti vedoucich k zasahu
do zékladnich prév a stanovenim nékolikastupfiové kontroly na urovni vladnich instituci, ale
1 na nich nezévislého subjektu.

I11. Vysvétleni nezbytnosti navrhované pravni upravy v jejim celku

Formdlnim diivodem zpracovani navrhu zékona je — jak je jiz uvedeno v kapitole 1. —
usneseni vlady Ceské republiky ze dne 25. kvétna 2015 ¢&. 382, kterym vlada schvalila Akéni
plan k Narodni strategii kybernetické bezpegnosti Ceské republiky na obdobi let 2015 az 2020
a soucasné ulozila Ministerstvu obrany ukol piedlozit navrh normativniho feSeni vytvoreni
podminek kybernetické obrany Ceské republiky. Tento tikol i pies ukonéeny legislativni proces
k pvodnimu navrhu zakona trva, a to s akcentaci vefejného zajmu na zajisténi kompletni
bezpecnosti kybernetického prostoru, v némz spolu s dynamickym nérGstem technologii
vzrustd jednak rozsah sluzeb a nabidek uzivatelského prostiedi, ale soucasné také rizika jeho
zneuziti. V1ada Ceské republiky svym usnesenim soudasné do jisté miry uréila jednoho
z hlavnich nositelti zajiStovani kybernetické obrany, 1 kdyz je ji beze sporu stale nutné vnimat
jako soucast obrany statu jako takové, vcetné uplatnéni zasad odpovédnosti za jeji ptipravu
a zajistovani (podle § 4 zdkona ¢. 222/1999 Sb. je jejim nositelem vidda Ceské republiky) nebo
jeji planovani [podle § 6 odst. 1 pism. b) a c) zdakona ¢. 222/1999 Sb. je jejim nositelem
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Ministerstvo obrany, které ,,odpovida za proces planovani obrany stdatu a koordinuje jeho
pripravu a za planovani a zabezpeceni operacni pripravy stdatniho uzemi, dopliiovani
ozbrojenych sil a mobilizaci ozbrojenych sil “].

Pravnim divodem pro zcela nevyhnutelné zajisténi ti¢elu sledovaného usneseni vlady
Ceské republiky ze dne 25. kvétna 2015 &. 382 formou piijeti zdkona je provedena vécna
a pravni analyza moznosti feSeni dané véci tak, jak je nastinéna v kapitole ., kterd prokézala,
7e pro splnéni vech vécnych a organiza¢nich narokd na splnéni vladou Ceské republiky
zadaného ukolu je naprosto nevyhnutelné zohlednit také veskeré aspekty legitimity vykonu
piedpokladanych Cinnosti, a to véetné mantinelti moznosti omezeni zakladnich prav a svobod,
coz nelze provést jinak, nez provedenim zdkonné upravy (k tomu viz ¢l. 3 odst. 2 ustavniho
zdkona ¢. 110/1998 Sb. a § 53 odst. 6 zakona ¢. 222/1999 Sb.). Nezbytnost piijeti pravni Upravy
je tedy vyvolana pozadavkem na jeji provedeni vyplyvajici z jinych pravnich predpist, v daném
ptipad¢é Ustavnim zdkonem ¢. 110/1998 Sb. a zdkonem ¢. 222/1999 Sb., a to s vyuzitim
moznosti ,,povefeni® Vojenského zpravodajstvi jako statniho organu s postavenim jednotné
ozbrojené zpravodajské sluzby Ceské republiky podilenim se na zajistovani obrany Ceské
republiky vylu¢né€ za podminek stanovenych v €l. 3 odst. 2 ustavniho zakona ¢. 110/1998 Sb.;
navrhem zékona jsou tedy ukladany souvisejici povinnosti a stanovovan jejich rozsah, stejné
jako podrobnosti jejich vykonu, a rovnéz jsou stanovovadna opatfeni k zajiSténi ochrany
zékladnich lidskych prav a svobod.

IV. Zhodnoceni souladu navrhované pravni upravy s ustavnim poradkem Ceské
republiky

Potfeba navrhované upravy vyplyvéa ze skute¢nosti uvedenych v kapitole 1., kdyZ je
ziejmé, Ze navrh zadkona je zakonem vydavanym za ticelem sledovanym v €l. 3 odst. 2 Gistavniho
zakona ¢. 110/1998 Sb. a formalné sleduje 1 zmocnéni pro naplnéni tohoto ucelu stanovené
tymz ustanovenim. Soulad s pravnimi predpisy souboru tzv. branné legislativy byl zajiStén
analyzou vztahu ndvrhu zdkona k zdkonu ¢. 222/1999 Sb. a k zakonu ¢. 219/1999 Sb.

Pifi zpracovani navrhu byla rovnéz dasledné respektovana zasada, ze statni moc lze
uplatiiovat jen v piipadech, v mezich a zpisoby, které stanovi zakon.

Je nicméné nezbytné, aby samotny vykon takové obrany, tedy vykon statni moci, byl
normovan zakonem, a to zejména v pfipadech, kdy by pfi vykonu takove obrany bylo
zasahovano do zakladnich lidskych prav a svobod. Ustava Ceské republiky vyzaduje, aby
plsobnost spravnich fadi, a obecné vzato i jinych statnich organt, byla stanovena zdkonem.
Z tohoto dlivodu jsou navrhem zdkona Vojenskému zpravodajstvi pro ¢innosti vykonavané
ve prospéch zajistovani kybernetické obrany stanovovany meze, které garantuji vylouceni
svévole pii uziti svéfenych pravomoci; navrhovanou tpravu je také nutné vnimat v kontextu
diisledného oddéleni vykonu zpravodajské ¢innosti a ¢innosti, jimiz se Vojenské zpravodajstvi
bude podilet na zajistovani obrany Ceské republiky v kybernetickém prostoru, s jedinym
prekryvem vyuzivanim informaci, které diky své zpravodajské ¢innosti zisk4 a které vypovidaji
o skute¢nostech ohrozujicich dalezité zajmy statu.

V z4jmu zajisténi jednoznaénych a odpovidajicich piredpokladii pro provadéni detekce
a identifikace vytipovanych jevii vramci provozovani vefejnych siti elektronickych
komunikaci nebo poskytovani vefejné dostupnych sluzeb elektronickych komunikaci jsou
navrhem zékona stanovena pravidla, kterd umozni Ministerstvu obrany na navrh Vojenského
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zpravodajstvi ukladdat povinnosti provozovatelim vefejnych komunikacnich siti nebo
poskytovatelim vefejn¢ dostupnych sluzeb elektronickych komunikaci; takto ukladana
povinnost je v§ak provazana s ptfedchazejici analytickou ¢innosti Vojenského zpravodajstvi, ale
také komunikaci s pfislusnou podnikajici fyzickou nebo pravnickou osobou provozujici
vetejnou sit’ elektronickych komunikaci nebo poskytujici vetejné dostupnou sluzbu
elektronickych komunikaci tak, aby uklddana povinnost byla v co nejmensi kolizi s pravy
a povinnostmi téchto osob.

I v tomto piipadé je uprava provedena tak, aby respektovala ustavni zasady, v daném
piipad¢ zasadu, ,,ze nikdo nesmi byt nucen Cinit, co zdkon neuklada*; proto je zakonem
upraveno, jaké povinnosti budou pravnickym a fyzickym osobdm v souvislosti s plnénim tkolt
kybernetické obrany ulozeny a pravidla pro stanoveni, za jakych podminek a v jaké Ihité ma
byt povinnost splnéna, stejné¢ jako ¢asové obdobi, ve kterém je povinna ¢innost Vojenského
zpravodajstvi, jiz se bude podilet na zajisfovani obrany Ceské republiky, strpét. Formalné ma
ulozeni povinnosti podobu rozhodnuti vydaného ve spravnim fizeni a uvedené skutec¢nosti jsou
stanoveny jako nedilné soucésti jeho obsahu.

Navrhovany zdkon nema umoznit Vojenskému zpravodajstvi zasdhnout do zakladnich
prav a svobod a soukromé sféry osob ve vétsi mife, nez je to nezbytné pro plnéni funkce statu
zajistit jeho obranu, a to navic s ptfihlédnutim k tomu, Ze pro tyto piipady nebude vykonavat
pusobnost zpravodajské sluzby. Vojenské zpravodajstvi nové vystupuje v roli statniho organu
podilejiciho se na zajistovani obrany Ceské republiky v kybernetickém prostoru. V kontextu
uvedeného je tfeba vnimat ndvrhem zakona konstituované ¢innosti Vojenského zpravodajstvi
jako nedilnou sougast zajistovani obrany Ceské republiky, a tedy rezimové podiizené zakonu
€. 222/1999 Sb. se stanovenim upravy specifické tpravy tam, kde se jednd o zcela mimotadné
podminky zajisfovani obrany Ceské republiky vzhledem ke zvlastnostem kybernetického
prostoru.

Navrh zakona primarné nepiepoklada trvalé ani pribézné zasahovani do zakladnich
lidskych prav a svobod, chranénych zejména ustanovenimi €l. 7 a ¢l. 10 odst. 2 a 3 Listiny
zékladnich prav a svobod, ¢l. 8 Evropské umluvy o ochrané lidskych prav a zakladnich svobod
a ¢l. 17 Mezinarodniho protokolu o obcanskych a politickych pravech, i kdyz ve smyslu
dynamicky se vyvijejici judikatury Evropského soudu pro lidska prava nelze potencialni
moznost takového zasahu spolehlivé vyloucit (viz zejména Benedik proti Slovinsku, ¢.
62357/14, rozsudek ze dne 24. dubna 2018, kde ESLP dovodil, ze také informace spjaté s IP
adresou obsahuji fadu informaci o osobé, ktera ji vyuziva, a proto spadaji pod Siroky pojem
soukromého zivota ve smyslu ¢l. 8 Evropské umluvy).

Evropsky soud pro lidska prava vSak souCasné pfipustil, Ze jim stanovené piisné
standardy, které se uplatiiuji v ptipadech tajného sledovéani osob prostfednictvim telefonnich
odposlechti (viz zeyjména Lambert proti Francii, €. 23618/94, rozsudek ze dne 24. srpna 1998;
Amann proti Svycarsku, &. 27798/95, rozsudek ze dne 16. inora 2000; Malone proti Spojenému
kralovstvi, ¢. 8691/79, rozsudek ze dne 2. srpna 1984; Huvig proti Francii, ¢. 11105/84,
rozsudek ze dne 24. dubna 1990; Pruteanu proti Rumunsku, ¢. 30181/05 a dalsi, rozsudek ze
dne 3. tnora 2015), prostorové odposlechy (Khan proti Spojenému kralovstvi, ¢. 35394/97,
rozsudek ze dne 12. kvétna 2000; Bykov proti Rusku, ¢. 4378/02, rozsudek velkého senétu ze
dne 10. biezna 2009; Savovi proti Bulharsku, ¢. 7222/05, rozsudek ze dne 27. listopadu 2012;
P.G. a JH. proti Spojenému kralovstvi, ¢.44789/98, rozsudek ze dne 25.zafi 2001) ¢i
prolamovanim listovniho tajemstvi a zasahy do elektronické korespondence (Klass a dalsi proti
Neémecku, ¢. 5029/71, rozsudek pléna ze dne 6. zati 1978; Copland proti Spojenému kralovstvi,
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¢. 62617/00, rozsudek ze dne 3. dubna 2007; Kennedy proti Spojenému kralovstvi, €. 26839/05,
rozsudek ze dne 18. kvétna 2010) se neuplatni se stejnou tvrdosti na jiné techniky sledovani,
které svou povahou zasahuji do soukromého zivota dotéenych osob v nesrovnatelné nizsi
intenzité (viz zejména Uzun proti Nemecku, ¢. 35623/05, rozsudek ze dne 2. zaii 2010, § 66,
kde se ESLP zabyval sledovanim vozidla prostiednictvim GPS). V téchto pfipadech bude proto
zpravidla postaCovat, pokud pravni Gprava stanovi nizs§i uroven zaruk proti svévoli (srov.
a contrario Szabo a Vissy proti Madarsku, ¢. 37138/14, rozsudek ze dne 12. ledna 2016; Roman
Zakharov proti Rusku, ¢. 47143/06, rozsudek velkého senatu ze dne 4. prosince 2015).

Cilem detekce a identifikace definovanych jevi v kybernetickém prostoru v zadném
pfipadé neni naruSovat soukromi nebo tajemstvi zprav a — to je tfeba zdlraznit — rozhodné
neopraviiuji Vojenské zpravodajstvi sledovat obsah komunikace konkrétnich osob (pro tento
typ jednani nadale a vyhradné plati pravidla pro pouziti zpravodajské techniky), ale pouze
signalizovat ur€ité piesn¢ definované negativni jevy souvisejici s kybernetickym prostorem
(k nastrojim detekce blize viz zvlastni ¢ast diivodové zpravy). Ve smyslu shora citované
judikatury ESLP proto pravni tprava detekce a identifikace definovanych jevii v kybernetickém
prostoru nemusi spliiovat v§echny ptisné pozadavky, na nichz by bylo tfeba bezvyhradné trvat
v pfipad¢ jinych skute¢né invazivnich prostfedkl tajného sledovani. Bylo-li by na zakladé
téchto signalli nutné zaméfit se na konkrétni osoby a jejich chovani v kybernetickém prostoru,
bude tak ¢inéno v rozsahu povoleni na zpravodajskou techniku tak jako dosud. Platna pravni
uprava pritom skyta zaruky proti svévoli, které I1ze ve svétle citované judikatury povazovat za
dostate¢né. Provadéni detekce a identifikace definovanych jevl je pfitom zésadni pro
zajistovani ¢innosti, jimiZ se Vojenské zpravodajstvi ma podilet na zajistovani obrany Ceské
republiky v kybernetickém prostoru, protoze neni jina moznost v€as a v potiebném rozsahu
identifikovat urcité jevy, jez mohou nasvédcovat piipravé kybernetického ttoku ¢i dokonce jiz
jeho pritbéhu.

Pro kazdy zasah do zékladnich prav a svobod plati obecna zasada, ze k nému maze dojit
pouze za podminky, Ze ochrany tohoto jiného zajmu nelze dosahnout Setrnéjsim zptisobem.
Omezenti, resp. zasah do téchto prav miize byt pfipustén pouze za ucelem ochrany jiného z4jmu,
ktery bude shledan v konkrétni véci dilezitéjSim. Evropska imluva dovoluje zasahy do prava
na respektovani soukromého a rodinného Zivota, obydli a korespondence v ptipadech, kdy je to
v souladu se zdkonem a nezbytné v demokratické spolecnosti v zajmu narodni bezpecnosti,
vefejné bezpecnosti, hospodarského blahobytu zemé, pfedchazeni nepokojim a zlo€innosti,
ochrany zdravi nebo moralky nebo ochrany prav a svobod jinych.

Ustavni soud Ceské republiky pouziva k poméfeni téchto zajmi tzv. test proporcionality
(viz napt. nalez Ustavniho soudu Ceské republiky P1. US 24/10 ze dne 23. biezna 2011 nebo
PL. US 45/17 ze dne 22. kvétna 2019). Pii ném jsou postupné posuzovana tii kritéria. Prvnim je
kritérium vhodnosti, tj. odpovéd’ na otdzku, zdali institut, omezujici urcité zakladni pravo,
umoziuje dosdhnout sledovany cil (ochranu jiného zékladniho prava). Zde je potieba si
uvédomit, ze navrh zékona tak, jak je formulovan, nepochybné povede ke zvySeni miry
bezpecnosti Ceské republiky a jejich oblant, a to pifi deklarovani jednoznaénych,
predvidatelnych a vymahatelnych pravidel v souvislosti s tim vytvarené¢ho systému ochrany
zékladnich lidskych prav a svobod, vcetné stanovenych mantinelti pro ptipady, kdy tato
nedistributivni?) prava a mezinarodni zavazky Ceské republiky mohou byt omezeny.

2 Srov. oponentni posudek Pavla Hollindera k nalezu pléna Ustavniho soudu ze dne 3.4.1996, &.j. PLUS 32/95,
112/1996 Sb., N 26/5 SbNU 215, dostupny z: www.nalus.usoud.cz: ,,Ustavni uprava postaveni jedince ve
spole¢nosti obsahuje ochranu individualnich prav a svobod, jakoZz i ochranu vetejnych statkli (public goods,

21



Dosavadni zkuSenosti ukazuji, Zze kybernetické utoky se stavaji stidle zavazné&jsi
hrozbou, pficemz je nezbytné, aby stat byl pokud mozno ptipraven jim Celit, coz lze v ptipadé
nejzavaznéjsich kybernetickych ttoka zajistit jen predbéznym budovanim kapacit schopnych
se s takovymi utoky vypotadat. Navrh zakona vychazi z aktudlniho vyvoje v oblasti budovani
organtl pro zabezpecovani kybernetické obrany a vybira tak ty nejefektivnéjsi ndstroje obrany
kybernetického prostoru pti zachovani minimalni zatéze smérem k osobam soukromého prava.
Lze proto konstatovat, ze urCeni jednoho stitniho organu odpovédnym za zajiStovani
kybernetické obrany a jeho vybaveni nezbytnymi prostfedky pro plnéni tohoto ukolu,
pfi pomérné¢ malém omezeni zdkladnich prav a svobod vyménou za ochranu jinych,
vyznamnych prav a svobod, je vhodné feSeni.

Druhym kritériem pométfovani zakladnich prav a svobod je Kritérium potiebnosti,
spoCivajici v porovnavani legislativniho prostfedku, omezujiciho zakladni pravo
resp. svobodu, s jinymi opatfenimi, umozilujicimi dosdhnout stejného cile, avSak
nedotykajicimi se zakladnich prav a svobod. Navrh zdkona bude omezovat, byt ne vice nez
dosud, pravo vlastnit majetek a pravo na soukromi, to ale v zajmu zajiSténi vykonu prava
na informacni sebeurceni a prava na osobni bezpec¢nost. V tomto ptipadé ma navrh zékona jasné
vymezeny ucel, ktery spociva v zabezpeceni kybernetického prostoru, tj. v zabezpeceni
fungovani sluzeb informaéni spoleCnosti, at’ soukromych nebo vetejnych. Prave
prostfednictvim téchto sluzeb, tj. jejich dostupnosti, spolehlivosti a bezpe¢nosti, 1ze v dobé
rostouciho vyznamu informacéni spole¢nosti svobodné realizovat pravo na informacéni
sebeurceni. Obecnym cilem zakona pak je zajistit prostfednictvim obrany kybernetického
prostoru fungovani statu ve vSech jeho aspektech a jeho bezpec¢nost, coz je povinnosti statu
a coz samoziejm¢ umoznuje obCantim fakticky vykon jejich prava na informacni sebeurceni,
ale 1 dalSich prav a svobod. Jelikoz je nezpochybnitelné, Ze kybernetické utoky se stavaji stale
zavazngj$i hrozbou, je pottebnost opatieni kybernetické obrany a tim zajiSténi fungovani statu
i jeho obéani v kybernetickém prostoru ziejma. Vedle zavazka Ceské republiky plynoucich
z ¢lenstvi v mezivladnich organizacich ptfedstavuje zasadni divod k upravé kybernetické
bezpe€nosti (to 1 vCetné shora uvedeného omezeni vlastnického préva) zékladni princip
mezinarodniho prava, tj. povinnost bd¢losti (due diligence). Je v tomto sméru jen otazkou Casu,
kdy zacne Mezinarodni soudni dvir fesit odpovédnost statu za jednani, kterého se sice stat sam
neucastni, ale které je mu pficitatelné, nebot’ mé ptivod v jeho suverénni doméné. Typicky tak
mize dojit k situaci, kdy budou zneuZity poéitate na uzemi Ceské republiky
k titoku na cizi stat (takové p¥ipady se u rozsahlych utokl vyskytuji bézné) — Ceska republika,
piestoze Utok neorganizuje ani se na ném nepodili, miZe byt pohnéna k odpovédnosti za to,
ze takovému utoku, byt k tomu méla prostfedky (nebo je méla mit), i¢inn€ nezabranila.

Tretim kritériem je porovnani zavaZnosti obou v kolizi stojicich zakladnich prav.
V posuzovaném ptipad¢ jednim z nich je pravo na soukromi a na tajemstvi dopravovanych
zprav, na druhé strané¢ pak pravo na informacni sebeurceni a na bezpecnost. Ke stietu
obdobnych prav se vyjadtil Ustavni soud v nalezu sp. zn. P1. US 11/2000 takto: ,,Ustavni soud
zastdvda nazor, Zze pii stfetu uvedenych dvou hodnot nelze pfirozené abstrahovat

kolektive Giitter). Rozdil mezi nimi spociva v jejich distributivnosti. Pro vefejné statky je typické, Ze prospéch
z nich je ned€litelny a lidé nemohou byt vylouceni z jeho pozivani. Ptiklady vefejnych statkli jsou narodni
bezpecnost, vetejny potradek, zdravé zivotni prostiedi. Vetejnym statkem se tudiz ur¢ity aspekt lidské existence
stava za podminky, kdy neni mozno jej pojmove, vécné i pravné rozlozit na ¢asti a tyto pfiradit jednotliveim
jako podily. (-) Pro zékladni prava a svobody je, na rozdil vefejnych statkd, typicka jejich distributivnost.
Aspekty lidské existence, jakymi jsou napf. osobni svoboda, svoboda projevu, ucast v politickém déni a s tim
spjaté volebni pravo, pravo zastavat vefejné funkce, pravo sdruzovat se v politickych stranach atd., 1ze pojmove,
vécné 1 pravné Clenit na ¢asti a tyto priradit jednotlivetm. .
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od bezpe¢nostnich zajmu statu, které je tfeba respektovat. Je totiz zfejmé, ze vysSe definovany
statni zdjem predstavuje zdjem existencni, ktery legitimizuje urcité omezeni privatni sféry
jedince; ostatng ve svém disledku je to stat, jenZ postaveni jedince chrani. Jestlize Ustavni soud
judikoval, Ze ustava moderniho demokratick¢ho pravniho statu pfedstavuje spolecenskou
smlouvu, zalozenou na minimalnim hodnotovém a institucionalnim konsensu (srov. nalez sp.
zn. P1. US 33/97, in: Ustavni soud CR: Sbirka nalez{ a usnesent, sv. 9, str. 407), 1ze pod timto
pojmem mimo jiné chapat jak zéjem statu, tak i jim chranénych osob na jeho vlastni bezpe¢né
existenci; k ochrané tohoto zajmu musi stat disponovat ptislusnymi nastroji. Jednim z nich je
1 oblast ochrany utajovanych skutecnosti.”. Nalez se tykal ochrany utajovanych informaci, ale
1ze jej pouzit i pii obdobném stietu v pfedmétné oblasti zajisStovani kybernetické obrany. I zde
muze dochazet k obdobnému stietu prava jedince s pravem statu a jeho ob¢ant. Stat musi mit
moznost disponovat téz nastroji k zajisténi své obrany.

Navrhovana uprava bezprostiedné¢ nezasahuje negativné do prava na informacni
sebeurceni ¢loveka, nebot’ primarné nezasahuje do obsahové stranky komunikace a nezaklada
ani pfimé pravomoci statu direktivné zasahovat do bézného zivota informacni spolecnosti
— navrh zdkona tedy neptedpoklada zadny statni zadsah do soukromi uzivatelii pii zajistovani
kybernetické obrany a v zdsad¢ ani do jejich moznosti komunikovat prostiednictvim sluzeb
informacni spole¢nosti. Pravo na informacni sebeurceni ¢lovéka je naopak navrhem zakona
zpracovano jako hodnota, k jejiz ochrané navrh zdkona primarné smétuje.

Vyse zminény zésah do vlastnického prava soukromopravnich subjekti je ve struktuie
proporcionality odivodnén z hlediska vhodnosti, a to jako jediné mozné feseni kybernetické
obrany, dané nutnosti umisténi nastrojii detekce na urcenych bodech vefejnych siti
elektronickych komunikaci. Toto feSeni je vSak spojeno jednak se stanovenim doby piisobeni
zasahu, moznostmi dovolat se piezkouméni takového zasahu, refundaci souvisejicich
vynalozenych nakladii, ale také pravnim narokem na nahradu Skody zptisobené cinnosti
Vojenského zpravodajstvi, jiz se podili na zajistovani obrany Ceské republiky, nebo
v souvislosti s ni, a to ve zvlaStnim procesnim rezimu, ktery poskytuje zaruky jeho vécné
1 Casove efektivnosti.

Pokud jde o potiebnost, provedenymi studiemi a konzultacemi nebylo zjiSténo
alternativni feSeni, které by mohlo naplnit zékladni cil zdméru, tj. obranu kybernetického
prostoru. Byt je vétSina provozovateli vetejnych siti elektronickych komunikaci
a poskytovatelli vefejné¢ dostupnych sluzeb elektronickych komunikaci nepochybné sama
vedena zajmem na existenci opatieni, diky nimZ je garantovana bezpeénost Ceské republiky,
véetné zabezpeCeni jeji obrany v kybernetickém prostoru, tedy bezpecnost ,,jejich
podnikatelského prostiedi“. Navrh zdkona provozovatele vetfejnych siti elektronickych
komunikaci a poskytovatele vetejné¢ dostupnych sluzeb elektronickych komunikaci dale
k nezbytné soucinnosti motivuje ekonomickymi stimuly (jen fungujici sit’ mlize generovat
ekonomicky efekt), a to véetné finan¢ni thrady vynaloZenych nékladu.

Zasah do vlastnického prava je tedy co do sv¢€ intenzity ve ziejmém nepomeéru s rizikem
zéasahu do distributivnich 1 nedistributivnich prav, k jejichz ochran¢ zékon vzniké. Povinnost
umoznit nasazeni nastrojii detekce, nad to za nadhradu, tak zdaleka nedosahuje intenzity rizik
ekonomickych ztrat, spoledenskych otfesti nebo ztraty mezinrodni déivéryhodnosti Ceské
republiky, ani hrozby ptipadného naruSeni napf. pravé prava na informacni sebeurceni osob.
Povinnosti zamyslené timto zakonem jsou tedy pln¢ odiivodnény chranénymi zajmy a omezuji
své adresaty jen v naprosto nezbytné nutné mite. Lze tedy konstatovat, ze navrhovand uprava
je vyvazena.
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Vzhledem k tomu, Zze navrh zakona, jak je uvedeno shora, pfindsi jen minimum
povinnosti osobam soukromého prava, nezatézuje jejich pravo na informacni sebeurceni
(4. predkladany navrh nedéva stitnim organtiim nové pravo zasahovat do soukromi ani
do aktivni komunikace uzivatelti sluzeb informacni spole¢nosti) a naopak zvysSuje miru ochrany
zakladnich prav (v€etné prava na informacéni sebeurceni) a nedistributivnich vetejnych statkt
(napt. kybernetické bezpecCnosti), lze konstatovat, ze vyhovuje pozadavkim Ustavni
proporcionality, a je tedy Gstavné konformni.

Prévni Giprava je navrhovana tak, aby byla v souladu se zasadami zakonnosti, legitimity
cilti a pfiméefenosti zasahu do zakladnich prav a svobod. Piedkladdany navrh zédkona sméfuje
k tomu, aby stat zajistil informace o Cinnostech, které ohrozuji jeho bezpecnost, aby byl
piipraven detekovat aktivity, jezZ ohrozuji jeho bezpecnost, a v ramci moznosti byl schopen se
jim branit nebo alespoil minimalizovat nasledky.

Lze tedy konstatovat, Ze navrhovand pravni Gprava je v souladu s Gstavnim pofddkem Ceské
republiky.

V. Zhodnoceni sluditelnosti navrhované pravni dpravy s pravem Evropské unie,
judikaturou soudnich organi Evropské unie nebo obecnymi pravnimi zasadami prava
Evropské unie

Pozndmka ke kapitole V.: V zajmu komplexnosti posuzovani ndvrhu zakona z hlediska ucelu této
kapitoly obecné casti divodové zpravy a postizeni potiebnych souvislosti je
dale provedeno vyhodnoceni také ve vztahu k judikatufe ESLP, které vécné
nalezi pod obsah kapitoly VI. Z hlediska komplexnosti vyhodnoceni
a posouzeni dané problematiky je proto nutné vnimat kapitoly V. a V1. obecné
¢asti divodové zpravy jako zpracovatelsky propojené.

Zakladni pravnim aktem EU regulujicim kyberprostor je smérnice Evropského parlamentu
a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o opatienich k zajisténi vysoké spolecné
urovné bezpecnosti siti a informacnich systémit v Unii, kterd je plné transponovana
do vnitrostatniho pravniho fadu, a to zejména prostfednictvim zakona ¢. 181/2014 Sb.,
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o kybernetické bezpec¢nosti, ve znéni pozdéjSich predpist.

Cile predlozeného navrhu zakona se viak tykaji oblasti zajistovani obrany Ceské republiky,
a to jak vramci stanoveni jednoho z opatieni defini¢né tvoficich pojem ,,obrana Ceské
republiky®, tak, jak je stanoven v § 2 odst. 1 zakona €. 222/1999 Sb. Toto opatteni je pak icelem
zaméfeno na kyberneticky prostor, v némz — i pies jeho specifi€nost — musi byt na stejné tirovni
jako v ostatnich ptipadech — zajiSténa svrchovanost, izemni celistvost a demokratické zéklady
Ceské republiky, tedy jeji obrana (viz § 16a odst. 1 navrhu zikona). Tuto oblast je nutné
podfadit pod pojem narodni bezpec€nosti, jak ho zna pravo EU. Klicovym ustanovenim je ¢l. 4
odst. 2 Smlouvy o Evropské unii, ktery stanovi, ze Unie respektuje zakladni funkce statu,
zejména ty, které souviseji se zajistenim uzemni celistvosti, udrzenim verejného poradku
a ochranou narodni bezpecnosti. Zejména narodni bezpecnost ziistava vyhradni odpovédnosti
kazdého clenského statu.

Uvedeny koncept odpovédnosti ¢lenského statu za oblast narodni bezpecnosti nachazi sviij
odraz také v sekundarnim pravu EU. Z oblasti ochrany dajii 1ze zminit naptiklad nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni
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smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajit), které se nevztahuje na narodni
bezpecnost, jak stanovi bod 16. preambule a ¢l. 2 odst. 2 pism. a) natizeni. Obdobn¢ smérnice
Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich
udaji a ochrané¢ soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi
a elektronickych komunikacich), v konsolidovaném znéni, v bod¢ 11. preambule a v ¢l. 1 odst.
3 vylucuje pouzitelnost na oblast narodni bezpecnosti (zde ,.bezpecnosti statu*). Pro ndvrh
zékona proto pro piipady zpracovavani osobnich udaji plné¢ dopada hlava IV - OCHRANA
OSOBNICH UDAJU PRI ZAJISTOVANI OBRANNYCH A BEZPECNOSTNICH ZAIMU
CESKE REPUBLIKY - zdkona ¢&. 110/2019 Sb., o zpracovani osobnich tdajt, kdyz navrh
zékona je pro tyto ucely doplnén pouze o vyslovné stanoveni nemoznosti slucovat
zpracovavané udaje pro jiné ucely, nez je zajiStovani ¢innosti, jimiz se Vojenské zpravodajstvi
podili na zaji§tovani obrany Ceské republiky v kybernetickém prostoru.

Jak je jizuvedeno v pfedchazejicich ¢astech obecné ¢asti divodoveé zpravy k navrhu zdkona,
navrh zakona neptedpoklada pro zajistovani predmétnych ¢innosti Vojenskych zpravodajstvim
prubézné zpracovavani osobnich udajl, takova situace by vSak mohla vzniknout v souvislosti
s vyhodnocovanim sledovanych jevli v kybernetickém prostoru. Doba uchovavani takovych
udajii je pak ptfesné urcena Ucelem jejich zpracovani a ten je zase urcen ochranou vetejného
z4jmu na zajisténi obrany statu, v daném ptipadé v kybernetickém prostoru. I na tento omezeny
rozsah zpracovani lze uplatnit pravidla, jeZ 1ze dovodit na urovni EU ze smérnice Evropského
parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o uchovavani udaji vytvaienych
a zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektronickych
komunikaci nebo vetejnych komunikacnich siti a o zméné smérnice 2002/58/ES, jimiz je
poskytovatelim vefejné¢ dostupnych sluzeb elektronickych komunikaci nebo vefejnych
komunikac¢nich siti uloZeno uchovavat udaje — provozni a lokaliza¢ni udaje o pravnickych
a fyzickych osobach — s cilem zajistit jejich dostupnost pro ucely vySetfovani, odhalovani
a stihdni zavaznych trestnych ¢int.

Byt ¢innosti Vojenského zpravodajstvi, jimiz se budou podilet na zajistovani obrany Ceské
republiky v kybernetickém prostoru, nemaji stejny ucel, jako uloZzend povinnost uchovavat
provozni a lokaliza¢ni idaje, nebot” jsou urceny k pfimému, aktivnimu vyhodnoceni piedem
deklarovaného jedine¢ného téelu, kterym je zajistovani obrany Ceské republiky, bylo nutné
pfi zpracovani jednotlivych ustanoveni navrhu zakona pozorné ptihlizet také k tomu, Ze
uvedena smérnice byla Soudnim dvorem EU v rozsudku ze dne 8. dubna 2014 ve vécech C-
293/12 a C-594/12 Digital Rights Ireland Ltd shledana neplatnou pro rozpor s €l. 7 a 8 Listiny
zakladnich prav EU. Uvedeny rozsudek upozoriiuje na limity Gpravy uchovavani provoznich
a lokalizac¢nich udaji, jak vyplyvaji z Listiny zékladnich prav EU, a z Evropské tmluvy
oochran¢ lidskych prav. Uvedeny rozsudek poukazuje napiiklad na vyhodnoceni
odtivodnénosti zasahu do zaru¢enych prav (zejména do prava na ochranu osobnich udaja
a do prava na respektovani soukromého zivota), nezbytnosti a pfiméfenosti zasahu, na potfebu
jasnych a pfesnych pravidel pro rozsah a pouziti dotéen¢ho opatieni s cilem poskytnout
dostatecné zaruky umoziujici ucinné se chranit proti zneuziti Udaji a protipravnimu
piistupovani a vyuzivani, rozporuje globalni osobni rozsah plsobnosti opatfeni a jeho
bezvyjimecnost, neomezeni poctu osob, které maji opravnéni k pfistupu a vyuziti
uchovavanych udajii ¢i absenci povinnosti uchovavat udaje na uzemi Unie (k tomu viz
vvhodnoceni provedené v kapitole 1. 2 casti I. obecné casti ditvodové zpravy).

Navrhovana uprava z hlediska prava Evropské unie spadd pod pojem tzv. narodni
bezpecnosti, 0 némz Smlouva o Evropské unii vyslovné stanovi v €l. 4 odst. 2 véte posledni, ze
,»zejména narodni bezpecnost zistdva vyhradni odpovédnosti kazdého ¢lenského statu®. Pojem

25



narodni bezpecnosti se dotyka ochrany samotnych zakladii statu, tedy ochrany pied ¢innostmi
ohrozujicimi nebo narusujicimi takové hodnoty jako jsou ustavni zfizeni, vyznamné
ekonomické zajmy, bezpecnost a obrana statu. Tento pojem je tieba povazovat za zvlastni viici
obecnému pojmu bezpecnosti, ktery je soucasti prostoru svobody, bezpe¢nosti a prava a ktery
se tyka ptedchéazeni trestnym ¢intim nebo spravnim deliktim, jejich odhalovani a objasiiovani
(srov. hlavu V Smlouvy o fungovani Evropské unie — Prostor svobody, bezpecnosti a prava) —
v této oblasti Evropska unie naopak s ¢lenskymi staty ¢ast pravomoci sdili [¢l. 4 odst. 2 pism.
7) Smlouvy o fungovani Evropské unie].

Smlouva o EU se obrany cClenskych stati dotyka v ¢l. 42 a nésledujicich, tykajicich
se spole¢né bezpecnostni a obranné politiky. Piiprava ¢lenskych stati k obrané, véetn€ obrany
v kybernetickém prostoru, bude-li v souladu se spolecnou obrannou a bezpecnostni politikou
EU, nemiize v takovém piipadé byt v rozporu s pravem EU. V tomto smyslu Ize o navrhu
zakona ucinit prvni dil¢i zavér, ze navrh je s pravem EU slucitelny.

Soucasné je vSak tfeba zkoumat, zda navrhovana tGprava poskytuje dostatecné jistoty pro
to, aby mohla byt oznacena za pln¢ slucitelnou s ¢l. 7 (respektovani soukromého a rodinného
zivota) a ¢l. 8 (ochrana osobnich udaji) Listiny zékladnich prav EU. Soudni dvir Evropské
unie rozsudkem Digital Rights Ireland Ltd ze dne 8. 4. 2014 prohlasil v pfipadé stanoveni
smérnice o data retention za neplatnou, ze ,,samotnd efektivni Uprava cile sledované¢ho ve
vefejném zdjmu (v pfipadé¢ smérnice harmonizace Upravy data retention na poli boje proti
zévazné trestné Cinnosti), ani takovy cil sdm o sobé nemuze odivodnit, aby opatieni tykajici se
vSech prostfedkli elektronické komunikace a spocivajici v uchovavani tdaji témér celé
evropské populace bylo povazovano za nezbytné. Soudni dvir Evropské unie vyslovil
pozadavek cilené souvislosti mezi uchovavanymi udaji a ohrozenim vetejné bezpecnosti (idaje
vztahujici se k uréitému casovému obdobi, urcité zeméepisné oblasti nebo okruhu urcitych osob,
jez mohou byt jakymkoli zplisobem zapojeny do zavazné trestné ¢innosti, anebo k osobam,
které by prostfednictvim uchovavani jejich tidaji mohly z jinych diivodu piispivat k boji proti
zavazneé trestné ¢innosti). Navrh zdkona v tomto smyslu poZzadavek Soudniho dvora Evropské
unie respektuje, kdyz vylu€uje plosné uchovavani idajii nijak nevymezeného okruhu fyzickych
osob. Navrh zdkona naopak nepfedpokladad, Ze by detekci a identifikaci kybernetického
prostoru byly sledovany udaje o fyzickych osobach, poptfipadé obsahy jejich zprav, nybrz
stanovi, ze detekovany budou jevy, které nasvédcuji ohrozeni dulezitych zajmu statu, tedy
vyluéné jen zadané charakteristiky sledovanych jevi. V piipadé€, Ze by tyto charakteristiky
vedly ve svych souvislostech ke konkrétni fyzické osobé&, pak by Vojenské zpravodajstvi
pfestalo pusobit jako statni organ, ktery se podili na zajiStovani obrany statu, ale pro
shromaZd’'ovani informaci by plnilo standardni tkoly zpravodajské sluzby, a to s vyuZitim
standardnich postuptl a techniky, tedy s nutnym pfivolenim soudu k takovému shromazd’ovani
udajt na zaklad¢ existujici pravni upravy.

Pfi posuzovani slucitelnosti navrhované pravni upravy s pravem Evropské unie,
judikaturou soudnich organti Evropské unie nebo obecnymi pravnimi zasadami prava Evropské
unie pak byl vyuzit také rozsudek Soudniho dvora Evropské unie ve véci Tele2 Sverige AB ze
dne 21. 12. 2016, jimz byly zodpovézeny predbézné otazky Velké Britinie a Svédska ohledn&
vykladu €l. 15 odst. 1 e-privacy smérnice v souvislosti se zneplatnénim smeérnice o data
retention a z toho plynoucich disledki pro vnitrostatni pravni Gpravy ¢lenskych stat. Podle ¢l.
15 odst. 1 e-privacy smérnice Clenské staty mohou ptijmout legislativni opatieni omezujici
rozsah ochrany osobnich udajii ve smyslu smérnice, predstavuje-li omezeni v demokratické
spole€nosti nezbytné, pfiméfené a umérné opatieni pro zajiSt€ni nérodni bezpecnosti (tj.
bezpecnosti statu), obrany, veiejné bezpecnosti a pro prevenci, vySetfovani, odhalovani
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a stihani trestnych ¢ind nebo prevenci neopravnéného pouziti elektronického komunikaéniho
systému. Soudni dvir Evropské unie uvedl, Ze citované ustanoveni, umoziujici ¢lenskym
statim vyjimku z pravidla poskytovani ochrany osobnim tdajim, je tfeba vykladat restriktivné,
tedy nelze akceptovat stav, kdy se z vyjimky stane pravidlo, jako je tomu v pfipad¢ ploSného
a nevybérového uchovavani velkého mnozstvi dat. Vnitrostatni pravni Gprava musi podle
SDEU ucinné vymezovat vztah mezi udaji, které maji byt uchovavany, a sledovanym
ucelem, tj. musi umoziovat u¢inné vymezeni rozsahu opatfeni (okruh osob z fad vetejnosti,
jejichz udaje mohou vykazat minimalné nepfimou souvislost se zavaznou trestnou ¢innosti,
nebo mohou ptispivat k boji proti ni a k pfedchazeni zdvazného ohrozeni vefejné bezpecnosti).
Pro tyto piipady je navrh zédkona koncipovan zcela jednoznacné, a to zptisobem provadéni
detekce a identifikace s vyuzitim nastroje detekce, jehoz funk¢nost je limitovana ukazateli
Gtoktl a hrozeb; Gcel — tedy zajistovani kybernetické obrany Ceské republiky pak pii
poméiovani vefejného zajmu na plnéni zékladni funkce stitu vymezuje ty ptipady, kdy by
mohlo dojit také ke zpracovani pfedmétnych udaji, nikoliv vSak jako ,,bezbfeha* ¢innost, ale
jako vysledek vyhodnoceni detekovanych a identifikovanych jeva s charakteristikami zadani
ukazateli hrozeb nebo ttoku.

Pii ptipravé navrhu zdkona bylo ve svétle shora uvedeného a v souladu s néalezem
Ustavniho soudu Ceské republiky PL.US 45/217 ze dne 22. kvétna 2019 nutné posoudit, zda
a jakym zptsobem bude probihat detekce a identifikace jevl ohrozujicich dillezité zajmy statu
v kybernetickém prostoru. Navrh zakona piedpoklada kontinudlni detekci uvedenych jevia
z nastroji detekce umisténych na vybranych vetejnych sitich elektronickych komunikaci;
pritom se nejednda o preventivni vyhodnocovani téchto jevi, ale o vyhodnocovani v aktualnim
Case scilem v€as a v potfebném rozsahu reagovat na vyhodnoceny uUtok nebo hrozbu.
Vzhledem k tomu, ze jevy ohrozujici dilezité z4ymy statu v kybernetickém prostoru nelze
detekovat jinym zptsobem, ndvrh zdkona pouze kodifikuje tento zplisob v ramci stanoveni
,»podminek pro provadéni ¢innosti, jimiz se ma Vojenské zpravodajstvi podilet na zajiStovani
obrany Ceské republiky v kybernetickém prostoru® (viz ¢l. 3 odst. 2 ustavniho zikona
¢. 110/1998 Sb.). Zakonnost detekce je tedy ziejma s tim, Ze po omezenou dobu Ize pfipustit
pouze uchovavani dat a informaci, které jsou urceny k vyhodnoceni a stanoveni opatifeni
k odvraceni kybernetického utoku nebo hrozby.

K pravu na soukromi v podobé prava na informacni sebeuréeni podle ¢l. 10 odst. 3
Listiny zdkladnich prdv a svobod naSel ndvrh zakona inspiraci v rozhodnuti Spolkového
ustavniho soudu SRN ze dne 15. 12. 1983, BVerfGE 65, 1 (Volkszihlungsurteil) nebo ze dne 4.
4. 2006, BVerfGE 115, 320 (Rasterfahndungurteil 1I)], ve kterém se uvadi, Ze v moderni
spolec¢nosti, charakterizované i obrovskym nariistem informaci a dat, musi byt ochrana
jednotlivce pfed neomezenym sbérem, uchovavanim, uzitim a zvefejilovanim dat o jeji/jeho
osob¢ a soukromi poskytovdna v ramci obecnéjsiho, Gstavné garantovaného prava jednotlivce
na soukromi. Pokud jednotlivci nebude garantovana moznost hlidat a kontrolovat obsah
1 rozsah osobnich dat a informaci jim poskytnutych, jez maji byt zvetejnény, uchovany nebo
pouzity k jinym nez plvodnim ucelim, nebude-li mit moznost rozpoznat a zhodnotit
daveéryhodnost svého potencialniho komunikacniho partnera a pfipadné tomu uzptsobit 1 své
jednani, pak nutné dochdzi k omezeni az potlacovani jeho prav a svobod, a nelze tak jiz nadale
hovofit o svobodné¢ a demokratické spolecnosti. Prdvo na informacni sebeurceni je tak
nezbytnou podminkou nejen pro svobodny rozvoj a seberealizaci jednotlivce ve spolecnosti,
nybrZ 1 pro ustaveni svobodného a demokratického komunikac¢niho fadu. ZjednoduSené
feceno, v podminkach vSevédouciho a vSudypritomného stiatu a veiejné moci se svoboda
projevu, pravo na soukromi a pravo svobodné volby chovani a konani stavaji prakticky
neexistujicimi a iluzornimi.
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Judikatura ESLP [zejména rozhodnuti ve véci Malone proti Spojenému kralovstvi
(€. 8691/79, rozsudek ze dne 2. 8. 1984)], z &l. 8 Umluvy, garantujiciho pravo na respektovani
soukromého a rodinného zivota, jakoz i obydli a korespondence, dovozuje i pravo na
informacni sebeurceni. Zdlraznuje, Ze sbér a uchovavani udaji tykajicich se soukromého zivota
jednotlivee spadaji pod rozsah ¢l. 8 Umluvy, nebot vyraz ,.soukromy Zivot* je §irokym
pojmem, ktery nesnese vycerpavajici definici. Tato fazeta prava na soukromi tak konzumuje
1 pravo na ochranu pred sledovanim, hlidanim a pronésledovanim ze strany vefejné moci, a to
1 ve vefejném prostoru ¢i na vefejné pristupnych mistech. Navic zadny zésadni divod
neumoziuje vyloucit z pojmu soukromého zivota aktivity profesni, obchodni ¢i socidlni [srov.
rozhodnuti ve véci Niemietz proti Némecku (no. 13710/88) ze dne 16. 12. 1992]. Jak uvedl
ESLP, tato extenzivni interpretace pojmu ,,soukromy Zivot* je ve shodé s Umluvou o ochrang
osob se zfetelem na automatizované zpracovani osobnich dat (vypracovanou Radou Evropy
k 28. 1. 1981, v Ceské republice v platnosti od 1. 11. 2001, publ. pod &. 115/2001 Sb. m. s.),
jejimz cilem je ,,zarucit na izemi kazdé smluvni strany kazdé fyzické osobé (...) respektovani
jejich prav a zakladnich svobod, a zejména jejiho prava na soukromy zivot, v souvislosti
s automatizovanym zpracovanim udajii osobniho charakteru, které se ji tykaji (¢l. 1), pticemz
ty jsou definovany jako jakékoliv informace tykajici se identifikované nebo identifikovatelné
fyzické osoby (&l. 2). [rozhodnuti ve véci Amann proti Svycarsku (. 27798/95) ze dne
16. 2. 2000 a tam citovana judikatura].

Jak je uvedeno v nalezu Ustavniho soudu Ceské republiky PL. US 45/17 ze dne
22. kvétna 2019 ESLP ve své judikatufe k pravu na respekt k soukromému zivotu podle ¢l. 8
Umluvy oznaéil za zasahy do soukromi jednotliveti mimo jiné i zasahy v podobé kontroly dat,
obsahu posty a odposlechu telefonnich hovort [srov. rozsudek pléna ve véci Klass a dalsi proti
Némecku (€. 5029/71) ze dne 6. 9. 1978, rozsudek ve véci Leander proti Svédsku (¢. 9248/81)
ze dne 26. 3. 1987, rozsudek ve véci Kruslin proti Francii (€.11801/85) ze dne 24. 4. 1990 ¢i
rozsudek ve véci Kopp proti Svycarsku (&. 23224/94) ze dne 25. 3. 1998], zjistovani telefonnich
¢isel telefonujicich osob [srov. rozsudek ve véci P. G. a J. H. proti UK (€. 44787/98) ze dne 25.
9. 2001], zjistovani udaju o telefonnim spojeni (srov. citovany rozsudek ve véci Amann proti
Svycarsku) nebo uchovavani udaji o DNA jednotlive v databazich obvinénych [srov.
rozsudek ve véci S. a Marper proti UK (€. 30562/04 a 30566/04) ze dne 4. 12. 2008]. V
rozsudku ve véci Rotaru proti Rumunsku (€. 28341/95) ze dne 4. 5. 2000 ESLP dovodil z prava
na soukromy zivot projevujiciho se v podobé prava na informacéni sebeurceni i pozitivni
povinnost statu zlikvidovat data, kterd o osobé€ z jeji soukromé sféry stat shromazdil a zpracoval.

Z judikatury ESLP dale plynou i ¢etné pozadavky na kvalitu pravni Upravy, jeZ organim
vykonné moci pfiznava pravomoc uchylit se k prostfedkim tajného sledovani obyvatelstva, a to
nejen v kontextu trestniho fizeni, nybrz podobné i za zpravodajskymi a obdobnymi tcely (viz
zejména Szabo a Vissy proti Madarsku, ¢. 37138/14, rozsudek ze dne 12. ledna 2016; Roman
Zakharov proti Rusku, ¢. 47143/06, rozsudek velkého sendtu ze dne 4. prosince 2015). V tomto
ohledu je proto podstatné, Ze navrhovana pravni uprava nezaklidda opravnéni
Vojenského zpravodajstvi zasahovat prostfednictvim nastroji detekce do soukromého
Zivota dotCenych osob ani obsahu jejich korespondence. Proto se na ni citovana
rozhodovaci praxe ESLP bez dalSiho nevztahuje.

I pfesto navrh zdkona zfizuje funkci inspektora pro kybernetickou obranu, k némuz
se miiZze dovolat kazda fyzicka osoba, kterd se citi byt dotéena na svych zékladnich pravech
¢innostmi Vojenského zpravodajstvi, jimiz se podili na zajistovani obrany Ceské republiky
v kybernetickém prostoru. Blizsi podrobnosti k upravé funkce inspektora pro kybernetickou
obranu jsou uvedeny ve zvlas$tni casti divodové zprdvy (jmenovani inspektora
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pro kybernetickou obranu, jeho pravomoci a opravnéni ve vztahu k Vojenskému zpravodajstvi
a navaznost na ostatni kontrolni mechanizmy).

V ramci zkoumani slucitelnosti ndvrhu zékona s pravem Evropské unie, judikaturou
soudnich organti Evropské unie nebo obecnymi pravnimi zdsadami prava Evropské unie, byla
dale posuzovana ,vhodnost vymezeni okruhu organi opravnénych k pristupu
ke shromaZzd’ovanym udajim ve vazbé na stanoveni legitimnich cili, jejichZ naplnéni
maji detekované jevy slouzit, véetné stanoveni zakonnych podminek a zaruk ochrany pro
minimalizaci zdsahu do zikladnich prav jednotlivei“. Vzhledem k tomu, Ze navrh zdkona
fesi podminky zaji§tovani obrany Ceské republiky v kybernetickém prostoru, je ziejmé, Ze je
na tuto Upravu nutné pohlizet v celkovém ramci dalSich pravnich ptedpisti upravujicich
postaveni ozbrojenych sil Ceské republiky, ale predevsim zajistovani obrany Ceské republiky
a dal$i. Vymezeni okruhu organti, které jsou navrhem zakona uréeny ke spolupraci nebo
soucinnosti pii zajisStovani kybernetické obrany, je proto pfedev§im nastaveno témito ,,jinymi
pravnimi predpisy*.

Navrh zakona v Gpravé jednotlivych prav a povinnosti vzdy disledné sleduje silny
vefejny zajem (plnéni zakladni povinnosti Ceské republiky pii zajistovani jeji obrany, ochrana
dilezitych z4jmu statu ve smyslu § 2 odst. 1 zakona ¢. 222/1999 Sb.) a jako takové je 1ze oznacit
za legitimni. Data a informace, jimiz jsou prezentovany vyhodnocované detekované
a identifikované jevy v kybernetickém prostoru, nelze ziskat jinym zplisobem, neZ
v kybernetickém prostoru, pfi¢emz navrh zakona nevyuzivé jejich ploSny monitoring, ale
vyluéné vybérovou, jednozna¢né definovanou detekcei. Tato data a informace jako jediné mozné
maji potfebnou vypovidaci hodnotu pro vyhodnocovéni kybernetickych ttoki a hrozeb, a tedy
umoziuji realizaci ndvrhem zakona stanovené¢ho cile.

Z hlediska nezbytnosti omezovani prava na soukromi ve vztahu ke sledovanému cili
je mozné se odkézat na skutecnosti uvedené shora s tim, ze pro navrh zdkona bylo zvaZzovano
uziti prostiedk, které pro splnéni daného cile predstavuji nejmensi invazivni zasah, a to praveé
pro uziti nastroje detekce s funkéné omezenymi parametry podle zadanych ukazatelti utokt
a hrozeb. Z tohoto hlediska je tieba si uvédomit, Zze v pravnim fadu Ceské republiky doposud
neexistuje Uprava, se kterou by bylo mozné navrh porovnavat co do vyuziti prostredkt detekce
a odvraceni kybernetickych utokti a hrozeb. Dtlezitou skutecnosti pak je, ze Vojenské
zpravodajstvi jako statni organ, ktery se podili na zajistovani obrany Ceské republiky
v kybernetickém prostoru, vyhodnocuje data a informace aktudlné¢ detekované, nikoliv
»minulé“ (z povahy véci je zfejmé, Ze pro zajiStovani kybernetické obrany takové data
a informace nemaji velkou hodnotu).

Predkladatel¢ navrhu zdkona se nemohli vyhnout provedeni pométfovani
dopadli omezeni zékladniho prava na soukromi a informacni sebeurceni a sledovanych cila,
napliujicich vetfejny zajem, v uzsim slova smyslu. Test proporcionality pro tyto ucely klade
otazku, zda je doteny vetejny zajem natolik dilezity, aby ospravedlnil rozsah omezeni prava
na soukromi a informacni sebeurceni potencialni moznosti rozSifeni funkce néstroje detekce,
zda nemohla pravni tprava omezit zasah do prava na soukromi a informacniho sebeurcenti vice,
tedy zda je zdkonné nastaveni podminek dostacujici, a zda poskytuje dostatek zaruk proti
zneuziti tohoto vyznamného nastroje, aby omezeni vyvazila. Oproti standardnim pravnim
upravam je tieba zdlraznit, Ze vyhodnocovana je potencialni moznost takového zasahu, nikoliv
bézna ¢innost Vojenského zpravodajstvi pii zajistovani obrany Ceské republiky
v kybernetickém prostoru. Vyvolani této moznosti by bylo nutné spojit s pfimym
kybernetickym tokem nebo hrozbou a potiebou odvrétit jejich disledky vysoké intenzity.
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Prevazujici vefejny zdjem je tedy zcela ziejmy, kdyz fyzickd osoba je soucasné chranéna
nastavenymi mechanismy zpétné kontroly; fyzicka osoba je tak viici piipadné svévoli organu
vetejné moci nadana ucinnym prostiedkem své obrany.

Soucasti navrhu zékona je rovnéz Gprava ukladani povinnosti pravnickym a podnikajicim
fyzickym osobam provozujicim vetejné sit¢ elektronickych komunikaci nebo poskytujicich
vetejné dostupnou sluzbu elektronickych komunikaci zfidit rozhrani pro umisténi nastroje
detekce v téchto sitich. I v daném piipadé je uprava provedena jednoznacné, predvidatelné
a aplika¢né v rozsahu Setficim prava a pravem chranéné zajmy téchto osob, nebot’ povinnost je
ukladana formou rozhodnuti vydaného ve spravnim fizeni, ve kterém je stanovena doba
takového zasahu (6 mésici s moznosti jejiho prodlouzeni), stejné jako lhita, ve které ma byt
rozhrani zptistupnéno.

Navrh ziakona na zakladé provedeného vyhodnoceni napliiuje pozadavky kladené
na zajisténi souladu s pravem EU, judikaturou soudnich organi Evropské unie nebo
obecnymi pravnimi zasadami prava Evropské unie a lze ho aplikovat tstavné
konformnim zpisobem, tedy tak, aby byla maximalné Setfena prava jednotlivci,
garantovana ¢lanky 10 a 13 Listiny.

VI. Zhodnoceni souladu navrhované upravy s mezinarodnimi smlouvami, jimizZ je Ceska
republika vazana

Poznémka ke kapitole VI.: Kapitola VI. obecné ¢asti divodové zpravy je zpracovana jako obsahovy
dodatek ke kapitole V., ve které je zapracovana judikatura ESLP, byt’ by jinak
nalezela pod tuto kapitolu vénovanou slucitelnosti s mezinarodnimi zavazky
Ceské republiky.

Navrhovana tiprava neni v rozporu s mezinarodnimi smlouvami, jimiz je Ceska republika
vazana. Zaroven je ovSem tieba poznamenat, Ze tyto mezinarodni smlouvy
se vzhledem k datu svého vzniku eo ipso ani problematikou kybernetické obrany (ani
kybernetické bezpecnosti) zabyvat nemohou. Toto ovSem neznamend, Ze neni moZné dohledat
ustanoveni, kterd mohou byt potencionalné aplikovana i na tuto oblast.

Soulad s Umluvou o ochrané lidskych prav a zakladnich svobod a Mezindrodnim paktem
o obcanskych a politickych pravech byl posouzen vyse v ¢asti 1. a II. obecné Casti divodové
Zpravy.

Do otazek tykajicich se prava na sebeobranu statu, tedy rovnéZ na sebeobranu
v kybernetickém prostoru, zasahuje zejména Charta Spojenych narodi, ktera statim vyslovné
pfizndva v ¢l. 51 pravo na sebeobranu. Dale se bude jednat o prameny mezinarodniho
humanitarniho préava. Jelikoz vSak ndvrh zakona nijak nespecifikuje zplisob provadéni této
(kybernetické) sebeobrany, sam o sobé neni a nemulize byt s Chartou ani dal$imi prameny
mezinarodniho prava v rozporu. Konkrétni akce a opatteni, jez budou pii vykonu kybernetické
obrany konény, budou schvalovany ad hoc, a to vzdy po dikladném posouzeni, Ze jsou jak
v souladu s pravidly stanovenymi Chartou, tak v souladu s ostatnim mezinarodnim pravem,
pfi¢emz posuzovan bude téz soulad jak s ius ad bellum tak i ius in bello. Jako jeden
z inspiracnich zdrojl jak pro zpracovani navrhu zékona, tak nasledné pro vytvareni vlastnich
podminek vykonu kybernetické obrany - alespoii do doby, nez dojde k dalSimu vyvoji v této
oblasti mezinarodniho prava — bude vyuzit tzv. Tallinsky manudl, ktery vyjadiuje expertni
nazory na aplikaci mezinadrodniho humanitarniho prava ve sféfe kybernetického prostoru.
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VII. Predpokladany hospodarsky a finan¢ni dopad navrhované pravni ipravy na statni
rozpodet, ostatni vefejné rozpoéty, na podnikatelské prostiedi Ceské republiky, dale
socialni dopady, véetné dopadii na rodiny a dopadi na specifické skupiny obyvatel,
zejména osoby socialné slabé, osoby se zdravotnim postiZenim a narodnostni
mensiny, a dopady na Zivotni prostiedi

Nové stanovené povinnosti Vojenskému zpravodajstvi, resp. zejména nezbytnost zajistit
nové komplexni vécné, organizacni a personalni podminky jejich vykonu, nepochybné vyvolaji
naroky na statni rozpocet, avSak s predpokladem jejich zajiSténi v ramci existujici
rozpoctové kapitoly Ministerstva obrany.

Navrh zakona nepfedstavuje vzhledem k pfedmétu tupravy a nositeli plisobnosti
pro vykon kybernetické obrany zadné naroky na rozpocty krajii a obci.

Dopad na podnikatelské prostiedi bude spocivat pouze v tom, ze vybranym podnikatelim
v oblasti siti a sluzeb elektronickych komunikaci vznikne povinnost soucinnosti pfi vytvofeni
rozhrani na jimi provozovanych sitich pro umisténi nastroji detekce.

Socialni dopady, dopad na rodiny ani na specifické skupiny obyvatel navrh zakona
vzhledem k pfedmétu jeho upravy nema.

Névrh zékona rovnéz neni zptsobily vzhledem k povaze jim provadéné upravy vyvolat
dopady do zivotniho prostiedi.

VIII. Zhodnoceni dopadii navrhovaného feSeni ve vztahu k ochrané soukromi a osobnich
udaja

Zhodnoceni této oblasti je jiz soucasti Casti I. a V. obecné ¢asti dlivodové zpravy
k navrhu zdkona.

Nezbyva tedy, nez shrnout, Ze na ochranu osobnich tdaji se v plném rozsahu pouZzije
hlava IV zékona ¢. 110/2019 Sb., o zpracovani osobnich udaja.

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto tidajii a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udajt), se
nevztahuje na narodni bezpec€nost, jak stanovi bod 16. preambule a ¢l. 2 odst. 2 pism. a)
nafizeni.

Rovnéz oblast dopadli navrhu zdkona do soukromi jedince je jiZ zpracovana
v pfedchazejicich castech obecné Casti divodové zpravy k ndvrhu zdkona s tim, Ze névrh
zékona plné respektuje pravo k soukromému zivotu a vytvari potiebny prostor pro rozvoj
a seberealizaci individudlni osobnosti. Pravo na soukromi garantuje rovnéz pravo jednotlivce
rozhodnout podle vlastniho uvaZeni, zda, popf. v jakém rozsahu, jakym zplisobem a za jakych
okolnosti maji byt skutecnosti a informace z jeho osobniho soukromi zpfistupnény jinym
subjektiim, avSak zakotveni tohoto prava ptipousti jeho omezeni sledujici vefejny zdjem tak,
jako je tomu u navrhu zékona. V pfipad¢, Ze by byl Zadouci rovnovazny stav narusen, je vzdy
nutné pro kazdy individualni ptipad takového naruseni provést test proporcionality a urcit, ktery
z danych principti je v daném okamziku hoden vétsi ochrany, resp. kdy zabranéni disledkiim
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naruseni jednoho principu je tak dulezité pro zachovani funkci statu, Ze je mozné po omezeny
¢as v omezené mire zasdhnout do principu druhého (v ramci vyhodnocovani detekovanych jevi
a stanovovani ucinnych opatfeni proti zjiSténym kybernetickym utoklim a hrozbam).
Proporcionalita mezi zdjmem na zajistovani obrany Ceské republiky a zdjmem na zajistovani
prava na soukromi je navrhem zékona zohlednéna, a tedy obava, Ze by tok v kybernetickém
prostoru mohl byt automaticky vzdy obecné kvalifikovan jako ,,mensi (nebo naopak vétsi)
hrozba, nez obava z neomezeného a nekontrolované¢ho priniku vykonné moci do soukromé
sféry 1idi* neni na misté diky jednoznacné, piedvidatelné pravni upravé (k tomu viz také
rozsudek ESD ze dne 12. ledna 2016 ve véci 37138/14 — Szabo a Vissy proti Madarsku, ktery
uvadi: ,,Mohou-li byt dotena zakladni prava a svobody, je vSak v demokratickém pravnim
staté¢ nepfipustné, aby byla diskrece svéfena organim moci vykonné v oblasti narodni
bezpecnosti bezbiehd. Pravo tedy musi stanovit jasné meze pro jeji vykon tak, aby byli
jednotlivci chranéni pied svévolnymi zasahy do svych prav.®).

IX. Zhodnoceni korup¢nich rizik

Navrzend zakonna uprava je pojata tak, aby zasahy do pokojného stavu byly
co nejmensi a aby rozhodovani o téchto zdsazich bylo vzdy viceturoviiové a nekoncentrovalo se
v jedné osob¢. Tyto kroky jsou pak zakladni pojistkou vedouci k minimalizaci korup¢nich rizik.

Navrh zakona kompetence Vojenského zpravodajstvi rozsifuje jen v nezbytné mife, ktera
mu umozni plnit tkoly nove pravné zakotvenych ¢innosti v ramci kybernetické obrany, pficemz
jeho korupéni potencidl je velice nizky. Teoreticky je mozné si predstavit snahy nékterych
provozovatelii zajistujicich sité¢ elektronickych komunikaci nebo poskytujicich sluzbu
elektronickych komunikaci ovlivnit — at’ uz pozitivné nebo negativné — své zafazeni mezi
subjekty, jimZ bude ukladdna povinnost pro zfizeni rozhrani, na které bude pfipojovan nastroj
detekce. Vzhledem k tomu, Ze takova povinnost bude ukladana formou rozhodnuti vydavaného
ve spravnim fizeni a Ze jeho vydani bude nezbytné nutné prfedchazet vyhodnoceni u€innosti
umisténi nastroje detekce, lze toto riziko oznacit za velmi nizké.

Ryze jako teoretickou tivahu lze posoudit riziko moznosti ovlivnit vysi ndhrady nakladt
spojenych se ziizenim rozhrani pro pfipojeni nastroje detekce. Pojistka vylouceni vzniku tohoto
rizika je totiz obsazena v samotném navrhu zikona, a to ve zmocnéni pro stanoveni vySe
a podminek poskytovani ndhrad vyhlaSkou Ministerstva obrany, jeZ by méla garantovat
dostate¢nou ochranu pfed moznym korup&nim rizikem.

X. Zhodnoceni dopadu na bezpecnost a obranu statu

Navrh zdkona mé piimy dopad na obranu a bezpecnost statu, nebot’ uruje novy subjekt,
jemuz se stanovuji povinnosti pii zajistovani obrany Ceské republiky, a to obrany
v kybernetickém prostoru. Obrana Ceské republiky je tak posilovana v oblasti zcela
specifickych hrozeb, a to nejenom z pohledu technologického, ale také z pohledu prostorového
umisténi hrozeb, jejich vzniku, moznosti likvidace i pfipadnych uGcinkid. Soucasné je tato
specificka ¢ast obrany Ceské republiky dislednd za¢leiovana do celkové koncepce obrany
Ceské republiky, jejiho planovani, p¥ipravy a zajistovani.

Navrh zakona nema dopady na aktiva zpravodajskych sluzeb ani bezpe¢nostnich sborti
ani na jejich pfisluSniky. Podrobnosti obsahuje zavérecna zprava RIA.
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ZVLASTNI CAST
K ¢asti prvni — novela zakona o Vojenském zpravodajstvi

K¢L 1

Obecné:

Bodem 1 je do zakona ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich
predpist, zaClefiovana nova cCast cCtvrtd, kterd ma pro ucely identifikace Vojenského
zpravodajstvi jako jednoho z nositelti povinnosti podilet se na zajistovani obrany Ceské
republiky v informacénich systémech a sluzbach a sitich elektronickych komunikacich
(kybernetickém prostoru) povahu provedeni ¢l. 3 odst. 2 véty druhé tustavniho zékona
&. 110/1998 Sb., o bezpeenosti Ceské republiky, tedy stanoveni nezbytného rozsahu povinnosti
a dalSich podrobnosti pro vykon ¢innosti, jimiZ se statni organ — Vojenské zpravodajstvi — ma
podilet na zajistovani obrany Ceské republiky (,,Stdtni orgdny, orgdny iizemnich
samospravnych celkii a pravnické a fyzické osoby jsou povinny se podilet na zajistovani
bezpecnosti Ceské republiky. Rozsah povinnosti a dalsi podrobnosti stanovi zdkon.*).

Koncepce navrhu zdkona s pfihlédnutim k zadani pro predlozeni navrhu zékona
stanovenému usnesenim vlady Ceské republiky ze dne 25. kvétna 2015 ¢&. 382 zuzuje uziti
prvka terminologické mnozZiny pojmu ,,bezpeénost Ceské republiky* na prvek bezpeénosti
vngjsi, tedy obranu Ceské republiky. V tomto smyslu byl navrh zakona upfesnén s tim, Ze
souc¢asné ziistava zachovana obecna tprava (systém) zajistovani obrany Ceské republiky a jeji
definice (navrhovana tprava se svym zplisobem realizacné vztahuje k zakonu ¢. 222/1999 Sb.,
o zajistovani obrany Ceské republiky, ve znéni pozd&jsich predpist, a zdkonu &. 219/1999 Sb.,
0 ozbrojenych silach, ve znéni pozd&jsich piedpisi). Pojem ,obrana Ceské republiky
v kybernetickém prostoru® proto neni nutné v ndvrhu zakona zvlasté definovat, protoze
z povahy véci je souéasti obrany Ceské republiky tak, jak je definovana v § 2 odst. 1 zikona
&.222/1999 Sb. (Obrana Ceské republiky je souhrn opatieni k zajisténi svrchovanosti, tizemni
celistvosti, principii demokracie a pravniho statu Ceské republiky, ochrany Zivota obyvatel
a jejich majetku prred vnéjsim napadenim. Obrana Ceské republiky zahrnuje vystavbu vicinného
systéemu obrany statu, pripravu a pouziti odpovidajicich sil a prostiedkii a ucast v kolektivnim
obranném systému.).

Casti &tvrtou jsou nové upravovany povinnosti Vojenského zpravodajstvi, jimiz
se podili na zajiStovani obrany v kybernetickém prostoru; vzhledem k specifické povaze tohoto
prostoru 1 aktivitam, které v ném probihaji, vCetné nemoznosti urcit jeho hranice
a pfedpokladané mozné lokalizaci zdroji jednotlivych kybernetickych utokli a hrozeb také
mimo uzemi Ceské republiky, je Vojenskému zpravodajstvi pfizndna moznost vyuZivat
vysledkl analyzy jeho vlastni zpravodajské ¢innosti nikoliv pouze pro ur¢eni hrozby, ale také
k ptimému vykonu jejiho odvraceni nebo omezeni jejich U¢inki tam, kde by jinak byly
piislusné ozbrojené sily Ceské republiky.

K plnéni ukolti Vojenského zpravodajstvi pii zajistovani obrany Ceské republiky
v kybernetickém prostoru jsou navrhem zdkona vytvafeny specifické podminky, ale vzdy
s piihlédnutim k tomu, Ze k obrané Ceské republiky jsou uréeny ozbrojené sily a obrana Ceské
republiky je zajiStovéana jako celek, tedy bez ohledu na misto jejiho provadéni, typu
vyuzivanych sil a prostfedkt apod. Kyberneticka obrana je tedy pojata jako nedilnd soucast
obrany Ceské republiky, tedy véetné vyuzivani vsech jejich aspektdl p¥ipravy, organizace
a strukturalnich vazeb a soucasné pii zachovani odpovédnosti vlady Ceské republiky za jeji
vykon v ramci komplexu opatieni sméfujicich k zabezpeéeni obrany Ceské republiky.

33



Stejné je diraz kladen na to, ze obrana Ceské republiky v kybernetickém prostoru méa
velmi proménlivé hranice ve vztahu k zajistovani vnitini bezpec¢nosti statu v kybernetickém
prostoru a ze by bylo mimoiadné kontraproduktivni ob¢€ tyto Grovné zajistovani bezpecnosti
statu jako celku vnimat jako dv¢ dusledn¢ oddélované aktivity.

Terminologickd poznédmka:

Pokud se tykd uzivani pojmu ,,data, informace nebo udaje, jsou v navrhu zakona
uzivana ve smyslu jejich vyznamové aplikace v zdkoné ¢. 127/2005 Sb., o elektronickych
komunikacich a o zméné nékterych souvisejicich zakonli (zdkon o -elektronickych

komunikacich), ve znéni pozd¢jsich predpist.

K § 16a:

K odstavciim 1 a 2:

V navrhovaném znéni § 16a odst. 1 je tak, jak je uvedeno vyse, stanovena Vojenskému
zpravodajstvi povinnost podilet se na zajistovani obrany Ceské republiky v kybernetickém
prostoru. Tento podil je obsahové naplnén vyhledavanim (detekci) jevi v kybernetickém
prostoru, které nesou znaky kybernetického utoku nebo hrozby majici piivod v zahrani¢i (zde
se uprava harmonizuje s piisobnosti Vojenského zpravodajstvi podle zdkona o zpravodajskych
sluzbach Ceské republiky) a vyznamné ohrozujici skuteénosti, které jsou v § 2 odst. 1 zdkona
&. 222/1999 Sb. definovany jako diileZité zajmy statu chranéné jako zakladni povinnost Ceské
republiky pfed vnéj$im napadenim. Tyto z4jmy, tedy svrchovanost, izemni celistvost, principy
demokracie a pravniho statu, ochrana zivota obyvatel a jejich majetku, jsou v § 16a odst. 1
oznaceny jako ,,dllezité z4jmy statu®.

Cinnosti Vojenského zpravodajstvi, jimiZ se bude podilet na zajistovani obrany statu,
nejsou jedinecné provadénou €innosti, ale plnénim kol imanentné nélezejicich do komplexu
¢innosti, jimiz je zaji§tovana obrana Ceské republiky, a tedy pIn& podtizené vazbam, organizaci
a planovani zajistovani obrany Ceské republiky tak, jako jsou nastaveny zdkonem ¢&. 222/1999
Sb. Vojenské zpravodajstvi se proto pii plnéni tkold (¢innosti), jimiz se bude podilet na
zajistovani obrany statu, bude fidit a v koordina¢nich vazbach jeho ¢innost bude koordinovéana
pfedevSim ustfednim pldnem obrany statu, seznamem opatieni ndrodniho systému reakce na
krize pro potieby fizeni obrany statu, katalogem opatieni ndrodniho systému reakce na krize
pro potieby fizeni obrany statu a dil¢im pldnem obrany Ministerstva obrany.

Zakladnim tkolem Vojenského zpravodajstvi v ramci jeho postaveni statniho organu,
ktery se podili na zajistovani obrany Ceské republiky v kybernetickém prostoru, je na zakladé
Jjim urcenych kritérii provadét detekci kybernetickych utokli a hrozeb, tj. vyhledavat jevy
vykazujici tato kritéria a nasledné je identifikovat co do zptsobilosti stat se hrozbou nebo byt
kybernetickym Utokem proti dilezitym zajmim statu. Takto identifikovana data a informace
jsou pak vyhodnocovana z hlediska sily jejich bezprostiedniho potencidlu ohrozit dulezité
zajmy statu, disledk ukonceni jejich vnéjSiho zamysleného projevu, ale také zplsobilosti
dopadnout svymi uc¢inky i do jinych oblasti, neZ je zajistovani obrany Ceské republiky. Jak
vyplyvé zdalSich ustanoveni ndvrhu zdkona, toto vyhodnocovéani pifedstavuje narocny,
strukturovany proces, do kterého jsou v riznych urovnich zapojovany dalsi statni orgéany, a to
s piihlédnutim k pisobnosti v oblasti zajiStovani vnitini bezpe€nosti statu, a to vcetné
bezpecnosti kybernetické, ale také ostatni zpravodajské sluzby. V praxi to do budoucna muize
znamenat napiiklad zfizeni pracovnich skupin, konzulta¢nich tymi nebo nastaveni Gcelnych
komunikacnich cest, které v daném Case umozni ziskat potiebnou podporu a soucinnost toho
kterého statniho organu.
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K odstavei 3:

V § 16a odst. 3 je pro ucely navrhu zédkona stanoven postup, jakym Vojenské
zpravodajstvi stanovuje ukazatele Utokdi a hrozeb, tedy ona kritéria, kterymi jsou
objektivizovany znaky utoki a hrozeb v kybernetickém prostoru tak, aby bylo mozné provadét
jejich ramcové vyhledavani. Tyto ukazatele nebudou stanovovany ani nahodile, ale ani trvale.
K jejich nastaveni a dalsi aktualizaci vyuzije Vojenské zpravodajstvi vysledky své vlastni
zpravodajské Cinnosti, zpravodajské cinnosti ostatnich zpravodajskych sluzeb, poznatkt
Narodniho tfadu pro kybernetickou a informac¢ni bezpecnost a dalSich statnich organti. Pro
nastaveni ukazatell tokd a hrozeb - coz vyplyva z Gcelu jejich stanovovani - vSak Vojenské
zpravodajstvi vyuzije také veSkeré dalSi zdroje vypovidajici o skute¢nostech zpiisobilych
ohrozit plnéni funkce statu v oblasti zajistovani jeho obrany.

K § 16b:

Vojenskému zpravodajstvi je ustanovenim § 16b ukladédna povinnost spolupracovat
s ostatnimi zpravodajskymi sluzbami a s dal§imi statnimi organy, ozbrojenymi silami Ceské
republiky, bezpec¢nostnimi sbory a pravnickymi a fyzickymi osobami, pokud plisobi v oblasti
zajistovani kybernetické bezpecnosti nebo obrany statu. Touto povinnosti je zajistovana
potfebnd mira koordinace ¢innosti tam, kde specifickd povaha kybernetického prostoru
vyzaduje naptiklad identifikaci detekovanych jevi vic¢i dal§im informacim, provétreni
obdobnych situaci nebo vyuziti i¢innych postupt, které ve srovnatelnych situacich pouzily jiné
statni organy. Toto ustanoveni navic vytvafi ptredpoklad pro to, aby pro vyhodnocovani
a spravné (ucinné) feseni urcitych situaci mohlo byt vyuZzito riznych forem spolupréce, tedy
napiiklad vytvareni pracovnich skupin, ztizeni konferen¢ni komunika¢ni cesty, individudlni
vyuziti specialistl jiného statniho organu apod.

Zakotvenim povinnosti spolupracovat ma zasadni vyznam, nebot’ se tim navazuje na
strukturu opatfeni uréenych k zabezpetovani obrany Ceské republiky obecné, resp. k zajisténi
planovani a zabezpeceni operacni pfipravy statniho tzemi, dopliiovani ozbrojenych sil
a mobilizaci ozbrojenych sil, pro jejichz realizaci je Ministerstvo obrany opravnéno ,,vyZadovat
od pfislusnych ministerstev, jinych spravnich wfadl a tzemnich samospravnych celki
soucinnost; ministerstva, jiné spravni Ufady a tUzemni samospravné celky jsou povinny
pozadavkam vyhovét” [viz § 6 odst. 1 pism. c) zdkona o zajistovani obrany Ceské republiky].
Obdobné¢ pak Vojenské zpravodajstvi pii provadéni vSech Cinnosti, jimiz se podili na
zajistovani obrany Ceské republiky, spolupracuje, s ozbrojenymi silami Ceské republiky,
ozbrojenymi bezpecnostnimi sbory a dalS§imi statnimi organy 1 pravnickymi a fyzickymi
osobami, pokud piisobi v oblasti zajisfovani kybernetické bezpe&nosti nebo obrany Ceské
republiky. Uvedena zésada se stava garantem komplexniho vyhodnocovani detekovanych jevii,
spravnosti a ucelnosti jejich vyhodnoceni a zejména vcasné vyuzitelnosti piisluSnych dat
a informaci tam, kde jejich povaha svéd¢i nejenom o ohrozeni dilezitych z4jmu statu jako
pfedmétu obrany Ceské republiky, ale i o ohroZeni z&jmd hodnych ochrany v ramci systému
vnitini bezpecnosti.

K § 16¢:

Ustanoveni § 16¢ stanovi nastroje detekce kybernetickych utokt a hrozeb a podminky
jejich provozovani, které Vojenské zpravodajstvi vyuziva pii vykonu ¢innosti, jimiz se podili
na zajiStovani obrany Ceské republiky, tedy zcela mimo vykon zpravodajské ¢innosti.

Nastroje pro odhalovani kybernetickych utoki budou pfedem nadefinovany, aby

upozornily na fakt, Ze hrozi nebo jiz probiha kyberneticky utok ¢i hrozba. Z toho diivodu bude
Vojenské zpravodajstvi disponovat pouze metadaty o probihajicim, pfipadné bezprostiedné
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hrozicim kybernetickém utoku a zadna dal§i data o komunikaci nebudou uklddana nebo
archivovana. Navrh nepfipousti pouziti nastroji k jinym uceliim nez pouze k odhaleni utokd,
resp. ke kontrole, zda tato ¢innost je dodrzovdna. Rozhodn¢ se tedy nemlize jednat o plosny
monitoring metadat, a uz vibec ne o sledovani obsahu komunikace. Zjednodusené to lze
ptirovnat k systému v€asného varovani, jak ho zname i z jinych oblasti nasi bezpec¢nosti. Jde
o upozornéni na blizici se nebezpeci. Zaznamena-li systém v siti néjakou formu anomalie,
anebo ohrozeni, zaktivuje se a vysle signdl, ktery bude impulzem pro dalsi kroky.

Cilem navrhu neni a ani nemutze byt sledovani ¢i jakékoli seznamovani se s obsahem
komunikace. Pro tyto ucely stat jiz disponuje zakonnymi opravnénimi se striktn¢ danymi
podminkami soudni kontroly apod. Navrh ustanoveni § 16¢ umozni disponovat velmi
omezenym rozsahem dat — pouze o zachytu pfedem definovanych ukazatela (nejCastéji se bude
jednat o tzv. indikatory kompromitace, pfipadné jevy nasvédCujici, ze se chystad masivni
kyberneticky utok) — pro ucely pfijeti pottebnych opatieni.

Cilena detekce je totiz koncipovana tak, Ze se nebude jednat o sledovani ¢i
zaznamenavani nejen samotného obsahu, ale ani metadat o komunikaci (typicky provoznich
a lokalizacnich idaji). Néstroje detekce budou zaznamenévat data pouze v rozsahu pfedem
definovanych ukazateli. Tzn. v nastroji detekce bude nadefinovan napt. Skodlivy kod
odpovidajici jiz v minulosti zaznamenanému utoku na nemocnici v zahrani¢i — kdyZ pak tento
kod nastroj v provozu detekuje, tak zaznamend vyhradné tuto skutecnost a uchova souvisejici
metadata. Informaci o zachytu dané Skodlivosti nastroj automaticky posle stalému opera¢nimu
centru Vojenského zpravodajstvi.

Nastroj dale bude zaznamendavat uz jen metadata o svém vlastnim provozu a pifipadné
manipulaci — pro potiebu jak kontroly, tak i bezpecnosti samotného nastroje, resp. informaci
ohledné¢ toho, jaké ukazatele jsou vyhledavany.

K odstavci 1:

Zakladnim technologickym prostiedkem vykonu ¢&innosti, jimiz se Vojenské
zpravodajstvi podili na zajiStovani obrany statu, je néstroj detekce umistovany v uréenych
bodech vefejnych komunikacnich siti a umozZiujici provadét cilenou detekci jevi
nasvédcujicich existenci kybernetického utoku nebo hrozby a jejich identifikaci podle zadkona
o Vojenském zpravodajstvi. Tyto nastroje detekce jsou funkéné limitovany (pfedurceny)
ukazateli atokl (viz shora), coZ umoziuje v€asnou detekci jevil, vypovidajicich o mozném
vyskytu kybernetického utoku nebo hrozby. Na zaklad¢ identifikace téchto jevl pak dojde
k jejich konkrétnimu ptifazeni tak, aby byly pfesn¢ identifikovany typy kybernetického utoku
nebo hrozby, sila ohrozeni dillezitych z4jml stitu, zdroje hrozby apod., tedy skutecnosti
umoziujici reagovat ve smyslu ,,pfijeti opatieni k zabezpedeni obrany Ceské republiky*.

Rovnéz tato ¢innost je ovladana zdsadou spoluprace s dalS§imi subjekty, a tim tedy
v podstaté také zdsadou vysoké efektivity provadénych ¢innosti (pfijimanych opatfeni) v zajmu
zajisténi obrany Ceské republiky.

V odstavci 1 je také zdaraznéna skutecnost, Ze nastroj detekce mize byt umistovan
pouze pro ucely obrany Ceské republiky v kybernetickém prostoru.

K odstavei 2:

Timto ustanovenim je provedeno vylu¢né urceni nastrojem detekce zaznamenavanych
metadat. Nastroje detekce v rdmci svého provozu zaznamenavaji metadata o provozu veiejnych
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komunikacnich siti a vefejné dostupnych sluzeb elektronickych komunikaci, ale pouze
v rozsahu souvisejicim s detekovanym kybernetickym ttokem nebo hrozbou na zékladé
stanovenych ukazatell.

Déle je stanoveno, Ze nastroj detekce zaznamendva metadata o provozu ndstroje
detekce. Tato funkce by pro Cinnosti, jimiz se Vojenské zpravodajstvi podili na zajistovani
obrany Ceské republiky, mohla zdanlivé mit jenom podruznou roli, coZ viak nabyde naprosto
odlisného vyhodnoceni pro pfipady, kdy se zacneme zabyvat otazkou, do jaké miry a v jakém
rozsahu lze provést zasah do zakladnich prav a svobod jedince v pfipadech, kdy tato prava musi
byt dodasné potladena zdjmem na zajistovani obrany Ceské republiky (k tomu viz kapitola V.
obecné casti divodové zpravy). Pokud dojde k ukonceni takového zéasahu, je tieba plné
restituovat zasazené zakladni prava a svobody, a to véetné umoznéni prezkumu provedeného
zasahu a vylouCeni jeho svévolného provedeni. K tomu bude slouzit zaznam o vlastnim
zivotnim cyklu néstroje detekce.

Obdobné poslani maji metadata o manipulaci s konfiguraci nastroje detekce pro potieby
auditu Vojenskym zpravodajstvim vykondvanych ¢innosti, kterymi je zajisténo sledovani
a uchovavani dat o jakékoliv aktivité viici nastroji detekce, at’ jiz opravnéné nebo neopravnéné.
Uchovéani téchto metadat se vaze k navrhovanému znéni § 98a odst. 3 podle ¢asti tfeti navrhu
zédkona (novela zdkona o elektronickych komunikacich), podle kterého pravnickd nebo
podnikajici fyzickd osoba zajistujici vefejnou komunikacni sit’ nebo poskytujici vetejné
dostupnou sluzbu elektronickych komunikaci neni bez souhlasu Vojenského zpravodajstvi
opravnéna jakymkoliv zpisobem zasdhnout do jim pfipojeného nastroje detekce nebo jakkoliv
omezit jeho funkénost; o poruseni této povinnosti pak budou vypovidat pravé tato metadata.

K odstavci 3:

Ustanoveni odstavce 3 vylucuje, aby nastroje detekce slouzily jako nastroj zpravodajské
techniky, tedy je pojistkou jejich vyuziti vyluéné ve smyslu funkci vymezenych ucelem
a obsahem stanovenych ukazatelli utoki podle § 16a odst. 2. Zakon pro tyto ucely stanovi, ze
nastroje detekce nesmi byt vyuZito pro provadéni odposlechli nebo pro zaznam zprav podle
zékona o elektronickych komunikacich, tedy pro vykon zpravodajské ¢innosti.

K odstavci 4:

Ustanoveni § 16c¢ odst. 4 poskytuje zaruky fyzickym osobam ve vztahu k ochrané jejich
zékladnich prav na informacni sebeurceni, ale také pravnickym nebo podnikajicim fyzickym
osobam zajistujicim vetejnou komunikacni sit’ nebo poskytujicim vetfejné dostupnou sluzbu
elektronickych komunikaci co do zajisténi fadného vykonu jimi provadénych cCinnosti.
Cinnosti, jimiz se Vojenské zpravodajstvi podili na zaji§tovani obrany Ceské republiky, a to
zejména cilena detekce kybernetickych utokti a hrozeb, musi byt provadéna zplsobem (tedy
technicky zajisténa tak), aby bylo vylouceno zasahovani do divérnosti komunikaci fyzickych
a pravnickych osob pfi poskytovani vetejné dostupné sluzby elektronickych komunikaci,
integrity vefejnych komunikacnich siti a dostupnosti vetejnych komunikacnich siti a sluzeb
elektronickych komunikaci, byt’ 1ze u néstroje detekce predpokladat, Ze v sob€ nese potencial
moznosti takového zésahu. Zékon vSak vyuziti takového latentniho potencidlu zakazuje.

Stejné tak ¢innosti Vojenského zpravodajstvi nesmi byt zasahovano nebo ovliviiovano
plnéni povinnosti pravnické nebo podnikajici fyzické osoby zajiStujici vefejnou komunikacéni
sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci vic¢i uzivatelim sité
jinak, nez v rozsahu odpovidajicim vefejnému z4jmu na zajiStovani obrany statu; v daném
pifipadé se opét zdkonem stanovi garance nerusené¢ho vykonu prav a povinnosti pravnickym
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nebo podnikajicim fyzickym osobam zajist'ujicim vetejnou komunikaéni sit’ nebo poskytujicim
vetfejné dostupnou sluzbu elektronickych komunikaci, které¢ jsou omezeny vylucné vefejnym
zdjmem na zajiStovani obrany statu, a to vzdy na zéklad¢ provedeni testu proporcionality pro
nalezeni maximalné mozné miry takového zasahu.

Ustanoveni § 16¢ odst. 4 je klicovym ustanovenim navrhu zédkona pro zajisténi ochrany
soukromi fyzickych osob a ochrany jejich osobnich udaju tak, jak je podrobné&ji popsano
v kapitole V. obecné ¢asti divodové zpravy, a to s piihlédnutim k nezbytnosti pomérovani sily
ochrany zajmu (prava) vzhledem k aktudlni situaci, ze které vyplyva ptevazujici hodnota pro
ochranu ,,vyssiho* zajmu statu. Jak je jiz uvedeno vyse, ucelem ziskavani a shromazd’ovani
osobnich udaji zpravodajskymi sluzbami je ochrana ustavniho zfizeni, vyznamnych
ekonomickych zajmii, bezpecnosti a obrany Ceské republiky. Vedle sebe tak stoji dva obdobné
silné¢ zajmy statu a jeho obyvatel, pro néz za standardnich (tedy pfedvidatelného a legalniho
chovani vSech ucastnikll) podminek neni problémem, aby nerusen¢ plsobily vedle sebe, aniz
by se vzajemné ovliviiovaly. V ptipadé, ze je tento rovnovazny stav narusen, je vSak vzdy nutné
pro kazdy individudlni ptipad takového narusSeni provést test proporcionality a urcit, ktery
z danych principt je v daném okamziku hoden vétsi ochrany, resp. kdy zabranéni dasledktim
naruSeni jednoho principu je tak dalezité pro zachovani funkei statu, Ze je mozné po omezeny
¢as v omezené mife zasahnout do principu druhého. V z4jmu zabranéni svévole pii uplatiiovani
vetejného zdjmu je proto navrhem zdkona stanoveno, Ze pii plnéni Ukoll pii zajiStovani
kybernetické obrany zasahuje Vojenské zpravodajstvi do zdkladnich prav a svobod jen
v rozsahu pfiméteném nezbytnosti zajiSténi dilezitych z4jmu statu a po dobu nezbytné nutnou,
a to jen v pfipadé, kdy k zajisténi bezpeénosti Ceské republiky v kybernetickém prostoru
nepostaduji prostfedky ozbrojenych sil Ceské republiky nebo ozbrojenych bezpeénostnich
sbort, poptipadé kdy intenzita kybernetického utoku nesnese pro jeho zastaveni nebo odvraceni
casového odkladu.

K§16d:

K odstavetim 1 az3 a 7:

Navrhovanym ustanovenim § 16d je upraveno pravo Ministerstva obrany, jehoZ soucasti
je Vojenské zpravodajstvi, které ministerstvo tidi [viz § 16 odst. 2 pism. €) kompetencniho
zdkona a § 3 psim. c) zdkona o zpravodajskych sluzbach Ceské republiky] pozadovat od
pravnickych nebo podnikajicich fyzickych osob zajist'ujicich vetejnou komunikacni sit’ nebo
poskytujicich vefejné dostupnou sluzbu elektronickych komunikaci ziizeni a zabezpeceni
rozhrani pro pfipojeni nastroji detekce a podminky jeho vykonu. Jde o obdobu v soucasnosti
platného ustanoveni § 9 odst. 5 pism. a) zdkona o Vojenském zpravodajstvi, podle néhoz
Vojenské zpravodajstvi je opravnéno v rozsahu potiebném pro plnéni konkrétniho ukolu
pozadovat od pravnickych nebo podnikajicich fyzickych osob zajiStujicich vefejnou
komunikac¢ni sit’ nebo poskytujicich vefejné dostupnou sluzbu elektronickych komunikaci
zfizeni, poptipad¢é zabezpeceni rozhrani pro pfipojeni koncového telekomunikaéniho zatizeni
pro odposlech nebo zaznam zprav v urCenych bodech jejich sité. Navrhované znéni § 16d
upravuje obdobné opravnéni k soucinnosti pro ucely kybernetické obrany.

Uvedené povinnosti budou pravnickym nebo podnikajicim fyzickym osobam
zajistujicim vefejnou komunikacni sitt nebo poskytujicim vefejné dostupnou sluzbu
elektronickych komunikaci ukladany rozhodnutim vyddvanym Ministerstvem obrany; forma
rozhodnuti, jimZ je pro ten ktery konkrétni ptipad rozhodovano o nezbytnosti umistit nastroj
detekce, je nejvhodnéj$im feSenim, nebot umoziuje zohlednit individualni podminky jak
na stran¢ provozovatele vefejné komunikacni sité, tak potieb Vojenského zpravodajstvi
na umisténi a uzivani nastroje detekce pro cilenou detekci kybernetického prostoru. Pred
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vydanim rozhodnuti proto bude Vojenské zpravodajstvi povinno posoudit, zda pfipojeni
nastroje detekce samo o sob& neni bezpecnostnim rizikem, poptipad¢ zda je mozné dusledky
takového bezpecnostniho rizika pfijmout jako akceptovatelné vzhledem k tcelu pfipojeni
konkrétniho nastroje detekce, bude jednat s povinnymi osobami a spole¢né budou hledat
nejvhodnéjsi feSeni urceni mista vetejné komunikacni sité. Ze zavéri této ¢innosti Vojenské
zpravodajstvi zpracuje stanovisko, a to jako dokument uchovavany oddélené mimo
spis z divodu ochrany utajovanych informaci (§ 17 odst. 3 spravniho fadu).

Souvisejici financni naroky pravnickych nebo podnikajicich fyzickych osob
zajistujicich vefejnou komunikacni sit nebo poskytujicich vefejné dostupnou sluzbu
elektronickych komunikaci pak budou feSeny na zaklad¢ jednotné upravy provedené vyhlaskou
Ministerstva obrany.

Névrhem zékona je stanoveno, ze zakladni charakteristiky vefejnych komunikacnich siti
vyuzitelnych pro umisténi nastrojii detekce z hlediska zajisténi dilezitych z4jmu statu stanovi
vlada v UGstfednim planu obrany stitu; tato Gprava vychazi z koncepce jedine¢né a jednotné
struktury stanovované v zajmu zajisténi obrany Ceské republiky, a tedy i podrobnosti vykonu
¢innosti, jimiz se Vojenské zpravodajstvi podili na zajistovani obrany Ceské republiky, musi
byt predvidateln¢ stanovovany v planech obrany, konkrétné v ustfednim planu obrany. Tedy
i navrhovanym ustanovenim § 16d je plnéni tkoli Vojenského zpravodajstvi pfi zajistovani
obrany Ceské republiky v kybernetickém prostoru zaGlefiovano do obrany statu jako celku;
vnimani kybernetické obrany jako soucasti souhrnu opateni k zajisténi svrchovanosti, izemni
celistvosti, principi demokracie a pravniho statu, ochrany zivota obyvatel a jejich majetku pred
vnéj$im napadenim. Proto také kybernetickd obrana musi byt planovana v ramci celého souboru
opatteni, ktery je oznacovan jako planovani obrany statu (§ 2 odst. 8 zakona €. 222/1999 Sb.)
a Vojenské zpravodajstvi se pfi jejim zajiStovani musi diisledné podfizovat ptislusnymi plany
nastavenym parametrim, zasaddm a vazbam s ozbrojenymi silami.

K odstaveim 4 a 5:

Vzhledem k pfedvidatelnosti podminek umisténi néstroje detekce je pfimo zakonem
stanoveno, Ze rozhodnuti vedle naleZitosti stanovenych spravnim fadem musi obsahovat takeé
uréeni doby, po kterou ma byt nastroj detekce v ur€eném bod¢ provozovan, a lhiitu, ve které je
pravnicka nebo podnikajici fyzicka osoba zajist'ujici vefejnou komunikaéni sit’ nebo poskytujici
vetejné€ dostupnou sluzbu elektronickych komunikaci povinna v uréenych bodech ji zajistované
vefejné komunikacni sité zfidit rozhrani pro pfipojeni néastroje detekce.

Doba umisténi nastroje detekce nesmi byt delSi neZ 6 mésicl, Ministerstvo obrany ji
vSak muze na navrh Vojenského zpravodajstvi prodlouzit.

Zakon tak reaguje na pozadavky Evropského soudu pro lidska prava, kterymi smétuje
k zajisténi jednoznacné, predvidatelné a vymahatelné pravni uUpravy, pficemz povazuje za
nepostacujici, aby uvedené skutec¢nosti byly ponechany na viili orgdnu vydavajiciho spravni
rozhodnuti.

K odstavci 6:
Rozklad proti rozhodnuti nebude mit odkladny ucinek.
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K § 16e:

Ustanovenim § 16e je specifikovano, jakymi konkrétnimi opatfenimi je Vojenské
zpravodajstvi opravnéno odvracet detekované kybernetické utoky a hrozby. Reakce na
odhaleny kyberneticky utok bude vzdy zalezet na intenzité¢, moznych dopadech a okolnostech
konkrétniho odhaleného tutoku. Prednostné¢ se bude sd€lovat informace o utoku jinym
opravnénym institucim, aby byla pfijata potfebna opatfeni z jejich strany. Ve velkém poctu
piipadi totiz postadi, aby napt. NUKIB varoval prvky kritické informaéni infrastruktury
a doporucil pfijeti potfebnych opatfeni. Aktivn€ pusobit proti utoku bude moci Vojenské
zpravodajstvi jen v krajnim ptipadé a za ptisné stanovenych zakonnych podminek.

V zajmu vytvoreni potiebnych vazeb pro komplexni zajiStovani vnitini bezpecnosti
a obrany Ceské republiky v kybernetickém prostoru a souéasné s piihlédnutim k nezbytnosti
zajistit potfebny, tedy ti¢elny a pro vykon stanovenych povinnosti efektivni ,,rozsah povinnosti
a podrobnosti pro jejich provadéni, je v ndvrhu zdkona Vojenskému zpravodajstvi stanoveno,
ze v ptipadech, kdy Vojenské zpravodajstvi identifikuje konkrétni kyberneticky Gtok nebo
hrozbu, pro jejichz odvraceni nejsou naplnény podminky pro provedeni aktivniho zasahu podle
§ 16f, predd neprodlené zjisténé informace k provedeni dalSich opatfeni ptisluSnym statnim
organiim.

K tomuto kroku by nemohlo byt pfistoupeno bez podrobného vyhodnocovani
detekovanych utoki a hrozeb. Tim je urcena v podstaté hlavni role Vojenského zpravodajstvi
pti zajistovani kybernetické obrany poté, kdy identifikuji hrozbu pro dilezité zajmy statu
v kybernetickém prostoru; touto roli je posoudit intenzitu ohrozeni dilezitych z4jmu statu,
casovou naléhavost provedeni zastaveni nebo odvraceni kybernetického utoku anebo
odstranéni nebo omezeni duasledkli vyhodnocenych hrozeb pro dilezité z4jmy statu
v kybernetickém prostoru a aktualni schopnosti a technické moznosti ozbrojenych sil Ceské
republiky nebo ozbrojenych bezpecnostnich sborii zastavit nebo odvratit kyberneticky ttok
anebo odstranit nebo omezit disledky vyhodnocenych bezpecnostnich rizik pro dulezité zajmy
staitu v kybernetickém prostoru v potfebném case; posledni z uvedenych kritérii bude
vyhodnocovano na zaklad¢ informaci sdilenych mezi Ministerstvem obrany a Ministerstvem
vnitra na zéklad€ § 27 kompetenéniho zdkona (,,Ministerstva si navzajem vymeénuji potifebné
informace a podklady.”), resp. konkrétnéji na zdkladé § 6 odst. 1 pism. a) a b) zdkona
&.222/1999 Sb., o zajistovani obrany Ceské republiky (Ministerstvo obrany k zajistovani
obrany statu ,,navrhuje vlad¢ zakladni opatieni k pfiprave a organizovani obrany statu; k tomu
zejména zpracovava obranné koncepce a poZadavky na zabezpeceni obrany statu® a ,,odpovida
za proces planovani obrany statu a koordinuje jeho piipravu; k tomu mize vyzadovat od
pfislusnych ministerstev, jinych spravnich Gfadii a izemnich samospravnych celkli podkladové
materialy*).

Dal$im kritériem, jehoz vyhodnoceni musi byt identifikovany kyberneticky utok nebo
hrozba podrobeny, je stanoveni t¢elného a ucinného feseni identifikované bezpecnostni hrozby
a zastaveni nebo odvraceni kybernetického utoku; toto kritérium je mimotadné dulezité, nebot’
identifikovanou hrozbu podrobuje testu jejiho nejucelnéjsiho feseni z hlediska veskerych
souvislosti, tedy Casu, intenzity, disledki, moznosti provedenych aktivit, doby plsobeni a jeji
povahy z hlediska ohroZeni zajml vnitini bezpecnosti statu nebo jeho obrany. Tento kontext
prolinad zajiStovanim obrany statu v kybernetickém prostoru, nebot’ kazda hrozba musi byt
vyhodnocovéna z hlediska zajigtovani vnitini bezpeénosti a obrany Ceské republiky jako celku
za aktivni podpory vSech statnich subjektii, jimz byly svéfeny ukoly v této oblasti.
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Poslednim stanovenym kritériem, jimz je identifikovand hrozba posuzovéna, je
stanoveni miry tolerance vuci rizikiim (disledkiim dokonaného utoku nebo hrozby) vyvolanym
kybernetickym Utokem nebo hrozbou vzhledem k jeho ptfedpokladanym disledkim vuci
dilezitym zajmam statu a nezbytnosti zajistit podminky pro plnéni jinych povinnosti Ceské
republiky. Toto kritérium vychazi z praktickych zasad fizeni rizik, kdyz v nékterych piipadech
je pro dosazeni sledovaného ucelu vhodné ponechat ptlisobeni hrozby az do miry
akceptovatelného rizika (tedy akceptovatelnych dusledkti pro dilezité z4jmy statu), coz
napiiklad umozni shromézdit kvalitnéjsi soubor informaci o zdroji hrozby nebo soustiedit sily
proti hrozb¢ pusobici tak, ze odvrati hrozbu spole¢né s likvidaci jejiho zdroje.

Vyhodnoceni identifikované hrozby podle stanovenych kritérii je pro Vojenské
zpravodajstvi spojeno s jemu stanovenou povinnosti (a odpovédnosti) rozhodnout, ktery ze
subjektt ziizenych za Gelem zajistovani vnitini bezpe&nosti a obrany Ceské republiky bude
,»hejlepsi k provedeni potfebnych opatteni proti identifikované hrozbé; na zaklad¢é svého
rozhodnuti pak Vojenské zpravodajstvi samo aktivné proti hrozbé zasdhne, nebo feSeni situace
pfeda ur¢enému subjektu, a to s ptihlédnutim k jeho ptsobnosti.

Odstavec 2 de facto pfedstavuje realné vyuziti zdsady spoluprace. V ptipadech, kdy
Vojenské zpravodajstvi vyhodnoti detekované jevy v kybernetickém prostoru jako nendlezejici
do jeho pravomoci aktivné proti nim zasdhnout, pfedd zjist€éné data a informace o nich
k provedeni dal3ich opatieni v piipadé obrany Ceské republiky primarné Generalnimu $tdbu
Arméady Ceské republiky, nebo v piipadé vnitini bezpednosti Ceské republiky jinym statnim
organim, a to zejména Narodnimu uUfadu pro kybernetickou a informacni bezpecnost nebo
Policii Ceské republiky. Takto sdilena data se tak stanou predpokladem pro naplnéni zékladni
povinnosti Ceské republiky, tedy zabezpeéeni jeji bezpednosti v $ir§im slova smyslu, a to na
zaklade jejich zpravidla spolecného vyhodnoceni. Efektivita takového postupu je tedy vysoce
ucinnd a garantuje spravnost a vysokou efektivitu zvolenych postupi.

Navrh zakona piedpoklada, ze mohou nastat situace, kdy na zaklad¢ detekovanych jevi
lze vyhodnotit také jevy (skutecnosti), pro jejichz skute¢né ucelné feSeni nebude vhodné
postupovat cestou technologii nebo jinou formou aktivniho (vojenského) zésahu. Jiz v soucasné
dobé& existuji v praxi ptipady, kdy se jako vysoce ucelné prokazuje vyuziti diplomatickych
jednani. V takovych ptipadech bude vhodné pifedat informace napt. Ministerstvu zahrani¢nich
véci, které bud svymi aktivitami tyto kybernetické utoky a hrozby zcela eliminuje nebo
vyznamné podpofi jejich odstranéni, poptipad¢€ posili u€innost pfijimanych opatteni.

Postup Vojenského zpravodajstvi pii identifikovani, vyhodnocovani a zvladani hrozeb
v kybernetickém prostoru je pak zardmovan informacnimi povinnostmi Vojenského
zpravodajstvi, které jsou zarukou jednak zpétného hodnoceni vSech skuteCnosti souvisejicich
s identifikovanou hrozbou a jejim odstranénim, popfipadé zmirnénim jejich dasledkd, jednak
posilovanim vnitini bezpe¢nosti a obrany Ceské republiky sdilenim informaci
o identifikovanych kybernetickych ttocich nebo hrozbéch tak, aby bylo moZné reagovat i na
s nimi souvisejici jevy nebo nastavovat spoleéné postupy, poptipadé rozvijet vyuzivané
technologie.

K odstavei 3:

Ustanovenim § 16e odst. 3 je Vojenskému zpravodajstvi stanovovano do jisté miry
vyluéné opravnéni provést aktivni zasah proti zjiSténému Utoku nebo hrozbé sméfujici proti
dalezitym z4jmim statu; toto opravnéni jednak vychazi z vyluéné povahy kybernetického
prostfedi, které — na rozdil od jinych obrannych prostfedi — vyzaduje v pfesné stanovenych

41



situacich provedeni piislusnych ¢innosti bez jakéhokoliv odkladu, jednak je ale limitovano
kritérii, kdy miZe, resp. v zdjmu zajisténi obrany Ceské republiky v kybernetickém prostoru
musi byt vyuzito. Prvnim z téchto kritérii je hrozba nebezpeci z prodleni, dalsi jsou stanovena
zékonem a patii k nim zejména vysoka mira zavaznosti dopadii detekovaného kybernetického
utoku nebo hrozby.

K § 16f:

Ustanoveni obsahuje vycet podminek, za kterych je Vojenské zpravodajstvi opravnéno
aktivné zasahnout za uc¢elem odvraceni detekovaného kybernetického utoku ¢i hrozby.

K odstavci 1:

V odstavci 1 jsou uvedeny podminky, které musi byt soucasné splnény, aby bylo
Vojenské zpravodajstvi opravnéno provést aktivni zdsah proti zjiSténému kybernetickému
utoku nebo hrozb¢. Vykon tohoto opravnéni je podminén objektivné vyhodnocenou existenci
ohrozeni dulezitych zajmil stditu ve znaéném rozsahu, jednoznaéné identifikovanym
kybernetickym utokem nebo hrozbou smétujici proti dilezitym zajmim statu, které nejsou
nahodilé, ale trvaji nebo bezprostfedné hrozi, a sou¢asné smetuji proti diilezitym zajmim statu
a nelze je odvratit v soudinnosti s ozbrojenymi silami Ceské republiky (napf. z hlediska
disponovani vhodnou technologii nebo odbornymi kapacitami) a aktivni zasah byl vyhodnocen
jako jediny mozny ucinny zpusob jejich odvraceni. V zadném jiném piipadé Vojenské
zpravodajstvi aktivni zdsah provést nemiize a vyhodnocenou situaci, byt ohrozuje dillezité
zajmy statu, musi fesit v soudinnosti predev§im s ozbrojenymi silami Ceské republiky a dalsimi
statnimi organy.

K odstavci 2:

Dalsi limitace tohoto vyluéného opravnéni spociva v ziskani nezbytného souhlasu
ministra obrany, jako ¢lena vlady Ceské republiky, ktera odpovida za pfipravu a zajistovani
obrany Ceské republiky (viz § 4 zakona ¢. 222/1999 Sb.).

K odstavctim 3 az S:

O zahajeni aktivniho zasahu je Vojenské zpravodajstvi bezodkladné povinno
informovat vladu Ceské republiky, Narodni ufad pro kybernetickou a informa¢ni bezpeénost
a ostatni zpravodajské sluzby. Tato informaéni povinnost souvisi jednak s odpovédnosti vlady
Ceské republiky za zajistovani obrany Ceské republiky, ale rovnéZ s pisobnosti uvedenych
statnich organti, pro né€Z by provedeni aktivniho zasahu nemélo byt neznamou skutecnosti
identifikovanou v ramci jim provadénych Cinnosti jako negativni zasah proti z4ymim statu.

Vojenskému zpravodajstvi je pak informacéni povinnost ulozena jesté také po provedeni
aktivniho zasahu, a to bezodkladné po jeho ukonceni; ta je primarné plnéna viici ministrovi
obrany (k tomu viz jeho postaveni Clena vlady stojiciho v ¢ele ministerstva, jenz Vojenské
zpravodajstvi ¥idi) a dale pak jeho prostiednictvim vigi vladé Ceské republiky, nacelniku
Generalniho §tabu Armady Ceské republiky, fediteli Narodniho ufadu pro kybernetickou
a informacni bezpecnost a ostatnim zpravodajskym sluzbam. V zajmu jejiho jednotného obsahu
a pottebné vypovidaci hodnoté je také uréen zdvazny obsah predavané informace, a to
s odkazem na vyuZiti struktury zdznamu o provedeném aktivnim zasahu podle § 16g odst. 2
navrhu zakona.

K odstavci 6:
Navrhovanym ustanovenim § 16e odst. 6 je Vojenskému zpravodajstvi v souvislosti
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s plnénim povinnosti pfi zajistovani obrany v kybernetickém prostoru ukladana soucinnostni
povinnost, a to v zdjmu naplnéni obecné povinnosti statu zajistit obranu statu ve vSech jejich
urovnich jako celek; pokud si stat k obran¢ statu zfizuje ozbrojené sily, ale soucasné je mu
umoznéno vyuzit povinnosti statnich organli, organii uzemnich samospravnych celka
a pravnickych nebo fyzickych osob podilet se na zajistovani vnitini bezpeénosti a obrany Ceské
republiky, je zfejmé, Ze vSechny povinné osoby musi postupovat koordinované, s jednotné
fizenym cilem a pravidly. Proto tam, kde jsou Vojenskému zpravodajstvi nad ramec jeho
obvyklé piisobnosti svéfovany zvlastni ukoly pii obrand Ceské republiky, musi byt zajisténa
jejich koordinace (sou¢innost) s dalsimi subjekty podilejicimi se na zajistovani obrany Ceské
republiky, tedy s dal§imi statnimi organy, ozbrojenymi silami Ceské republiky, ozbrojenymi
bezpecnostnimi sbory, pravnickymi a fyzickymi osobami a s organy jinych statii, a to zejména
pokud piisobi v oblasti zajistovani kybernetické bezpeénosti nebo obrany Ceské republiky.

Podminky soucinnosti tak, jak jsou upraveny pro ucely ¢asti ¢tvrté zdkona o Vojenském
zpravodajstvi, je vSak nutné vnimat skutecné v ramci plnéni tkold svéfenych Vojenskému
zpravodajstvi v oblasti jeho podilu na zajistovéani obrany statu v rdmci kybernetické obrany.
V zadném piipadé pak vramci této soucinnosti neni mozné poskytovat nebo vyzadovat
spolupraci v oblasti trestniho fizeni apod.

Névrhem zékona jsou sou¢innosti vazby uptfesnovany, a to pro ptipady vyuziti vystupli
z ¢innosti Vojenského zpravodajstvi, jimiz se podili na zajisfovani obrany statu Ceské
republiky v kybernetickém prostoru. Poskytnuti soucinnosti je povinnosti Vojenského
zpravodajstvi, nicméné bude provadéno v takovém rozsahu, aby neohrozilo plnéni svych
dalsich ukoli. Rovnéz okruh adresatii této soucinnosti je limitovan; poskytnout soucinnost lze
pro vykon ukold plnénych Néarodnim ufadem pro kybernetickou a informaéni bezpec¢nost nebo
Policie CR, pouze pokud o to v individualnich piipadech vyluéné pro ucely jimi zajistované
bezpecnosti Ceské republiky v kybernetickém prostoru pozadaji.

K § 16g:

Navrhem zdkona je v souvislosti splnénim ukol pifi zajiStovani obrany
v kybernetickém prostoru uklddana Vojenskému zpravodajstvi povinnost vést o kazdém
provedeném zasahu nebo jiném opatfeni vazicim se kfeSeni identifikované hrozby
v kybernetickém prostoru zaznam, a to v pfesné stanovené struktuie, tedy opét se stejnou
informacni hodnotou kazdého zaznamu. Vedeni téchto zdznaml ma velky vyznam pro
vyhodnocovani spravnosti a ucinnosti zvolenych postuptd, ucelné pldnovani obrany v této
oblasti, ale také pro zajiStovani potfebného technického a personalniho vybaveni Vojenského
zpravodajstvi pro plnéni jemu svéfenych ukoli.

Navrhem zékona je stanovovana jednak struktura zdznamu o soucinnostnim ptedani dat
a informaci, které jsou vystupem jim provadéné cilené detekce a identifikace a vyhodnocovani
jevl nasvédCujicich existenci Utoku nebo hrozby ohrozujicich dilezité zajmy statu
v kybernetickém prostoru (odstavec 1), jednak struktura zdznamu o provedeni aktivniho zasahu
(odstavec 2).

Zpracované zaznamy je Vojenské zpravodajstvi povinno vést 10 let od data jejich
zpracovani, a to v z4jmu moznosti zpétného vyhodnocovani provadénych ¢innosti nebo jejich
porovnani s obdobnymi aktivnimi zasahy v kybernetickém prostoru, ale také v zajmu
provadéné kontrolni ¢innosti.
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K § 16h:
K odstavei 1:

Podle § 4 zékona ¢. 222/1999 Sb. ,,za ptipravu a zajiStovani obrany statu odpovida
vlada“, ktera také vyhodnocuje rizika ohrozZeni statu, kterd mohou byt pfi¢inou ozbrojeného
konfliktu, a ¢ini nezbytnd opatfeni ke snizeni, poptipad¢ vylouceni téchto rizik, a vyhodnocuje
uroven piipravenosti statu k zajistovani jeho obrany a v souvislosti s tim pfedklada prezidentu
republiky a komordm Parlamentu zpravu o zjisténych skute¢nostech a navrzenych opattenich
k posileni obranyschopnosti statu. Je tedy zfejmé, Ze pokud jsou statnimu orgdnu svéfovany
tikoly pii zajistovani obrany Ceské republiky mimo obecnou koncepci jejich zajistovani
ozbrojenymi silami, je nezbytné, aby vlada Ceské republiky méla moZnost plnit své (ikoly a nést
odpovédnost za pfipravu a zajiStovani obrany statu také v oblasti vykonu svéfenych ukoli.
Navrhem zékona je proto Vojenskému zpravodajstvi ukladana povinnost informovat vladu
Ceské republiky prostfednictvim ministra obrany o plnéni svéfenych ukoll, a to véetnd
provedeni analyzy Ui¢innosti aktivnich zasaht, pfedadni zjiSténych skutecnosti dal§im subjektim
nebo spoluprace pii odstranovani zjisténych hrozeb v kybernetickém prostoru.

K odstavci 2:

V zdjmu fadného vykonu €innosti, jimiz se Vojenské zpravodajstvi podili na zajistovani
obrany statu, a v zajmu zajisténi vysoké kvality ptijimanych opatfeni, nastavovani architektury
technického feSeni a vysoké ucinnosti vykondvanych ¢innosti je soucasné¢ navrhem zékona
stanovovéano, ze pokud Organ nezavislé kontroly zpravodajskych sluzeb Ceské republiky,
jemuz jsou vtomto smyslu zikonem o zpravodajskych sluzbach Ceské republiky nové
stanovovany dal§i pasobnosti ve vztahu k Vojenskému zpravodajstvi, vykond kontrolu
Vojenského zpravodajstvi v rozsahu ¢innosti vykonavanych podle ndvrhu zakona, je povinen
predlozit vladé Ceské republiky, Poslanecké snémovné a ministru obrany podrobnou zpravu
o této kontrole, a to vZdy neprodlené po jejim provedeni. Jedna se o zajisténi zpétné vazby
a moznosti reagovat opatfenimi, kterd povedou k népravée zjisténych pochybeni.

K odstavci 3:

Stejné jako prvni z uvedenych povinnosti, také povinnost nové ukladand Vojenskému
zpravodajstvi v § 16h odst. 3 predkladat ministru obrany neprodlené po ukonceni kalendainiho
pololeti pisemnou zpravu o stavu jim plnénych ukold, jimiZ se podili na zajiStovani obrany
statu v kybernetickém prostoru, za toto obdobi, navazuje na ustanoveni jiného zakona,
konkrétné na § 16 odst. 2 pism. ) kompetencniho zakona, jimz je stanoveno, Ze Ministerstvo
obrany fidi Vojenské zpravodajstvi. Proto je Vojenskému zpravodajstvi ukladana informacni
povinnost rovn€Z vi¢i ministru obrany, a to jednak vramci jeho fidici pravomoci vici
Vojenskému zpravodajstvi jako celku, jednak v ramci zajiSténi podminek pro plnéni ukola
Ministerstva obrany stanovenych v § 6 odst. 1 zakona ¢. 222/1999 Sb., z nichz lze v souvislosti
s pInénim povinnosti Vojenského zpravodajstvi pii zajiStovani kybernetické obrany zduraznit
predevsim odpovédnost Ministerstva obrany za proces pldnovani obrany statu a koordinaci jeho
ptipravy [§ 6 odst. 1 pism. b) zdkona €. 222/1999 Sb.] (k tomu viz § 16d odst. 1 ndvrhu zdkona).
Ministr obrany je opravnén vyzadat kdykoliv jakékoliv informace o zajiStovani kybernetické
obrany Vojenskym zpravodajstvim, pokud jsou nezbytné pro plnéni povinnosti Ministerstva
obrany podle § 6 odst. 1 zadkona €. 222/1999 Sb., a tedy provazané k jiz uvedenému také
k nastaveni koordinac¢nich vazeb mezi €innostmi Vojenského zpravodajstvi pii zajiStovani
kybernetické obrany k zajiStovani obrany jako celku (a to i pro dalsi ¢innosti ozbrojenych sil
Ceské republiky v kybernetickém prostoru).

K § 16i:

Ustanoveni § 161 by mohlo byt oznaceno jako ustanoveni ,.zaruky* vyuzivat data
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a informace ziskané Vojenskym zpravodajstvim pifi provadeéni cilené detekce a identifikace
vyluéné pro ucely zabezpeCovani Cinnosti, jimiz se Vojenské zpravodajstvi podili
na zajistovani obrany Ceské republiky.

Zakon tak vylucuje ptipadné sdruzovani takto ziskanych dat a informaci Vojenskym
zpravodajstvim pro zpravodajskou cinnost, a to 1 pfesto, Ze vyuziti informaci ziskanych
zpravodajskou ¢innosti se napiiklad pro stanoveni ukazatelt Gtoki predpoklada.

Navrhovanym ustanovenim § 16i je rovnéz zohlednéno znéni § 16e odst. 2, tedy
vyjimka z obecné zasady podle § 161 nesluCovat data a informace k jinym aceliim, nez pro
plnéni tkold, jimiZ se Vojenské zpravodajstvi podili na zajistovani obrany Ceské republiky;
navrh zakona totiz v § 16e odst. 2 predpoklada piedani zjisténych dat a informaci k provedeni
dalsich opatfeni tam, kde je zfejmé, Ze na jejich zaklad¢€ je nutné zajistit ukony v zajmu
zajistovani vnitini bezpecnosti Ceské republiky, tedy pro stejné vyznamny vefejny zajem, resp.
plnéni shodné povinnosti statu.

K § 16j a 16k:

K § 16j:

K odstavci 1 a 2:

Néavrhem zékona je zfizovéana funkce inspektora pro kybernetickou obranu, a to jako
nezavislé erudované osoby, jejimz poslanim je plnéni ukoll v oblasti ochrany dat pfi
zajistovani ochrany dat a informaci zpracovavanych Vojenskym zpravodajstvim pii vykonu
¢innosti, jimiz se podili na zaji§tovani obrany stitu v kybernetickém prostoru, ovétovani
spravnosti postupi v této oblasti adodrZovani souvisejicich povinnosti Vojenskym
zpravodajstvim.

Jako nezavisla osoba je inspektor pro kybernetickou obranu povéfen proveéfovanim
spravnosti postuplt Vojenského zpravodajstvi pii €innostech, jimiZ se podili na zajiStovani
obrany Ceské republiky v kybernetickém prostoru, pokud se tykaji zabezpeceni ochrany dat
a informaci, ovéfovanim Uc¢innosti opatfeni piijatych Vojenskym zpravodajstvim za Gcelem
zajiStovani ochrany dat a informaci zpracovavanych pii Cinnostech, jimiz se Vojenské
zpravodajstvi podili na zajiStovani obrany statu v kybernetickém prostoru, poskytovani
vyzadané poradenské podpory piislusnikim Vojenského zpravodajstvi v oblasti ochrany dat
a informaci a na zajiStovani Gcinnosti opatfeni k dodrZovani ziakona spolupracuje se
statnimi organy a dalSimi pravnickymi osobami.

Inspektor pro kybernetickou obranu je funkce zfizovand za tucelem zajiStovani
nezavislych postupti pfi proveéfovani ¢innosti Vojenského zpravodajstvi podle nédvrhu zakona,
a to s dirazem na nezavislost provéfovani podnétli osob, pokud by se takovou ¢innosti citily
dotéeny ve svych pravech.

Inspektora pro kybernetickou obranu bude jmenovat vlada Ceské republiky, pii¢emz
navrh na jeho jmenovani podava ministr obrany poté, kdy je nominace piislusné osoby

projednana v pfisluiném vyboru Poslanecké snémovny Parlamentu Ceské republiky.

Inspektor pro kybernetickou obranu je jmenovan na dobu 5 let.
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K odstavctim 3., 4 a 8:

Inspektor pro kybernetickou obranu je vybiran z ptisluSnikii Vojenského zpravodajstvi.
Utelem této Upravy je zejména zajisténi piistupu inspektora pro kybernetickou obranu
k potiebnym informacim, a to vcetn¢ zajiSténi vstupu do prostor Vojenského zpravodajstvi
a pfistupu k zdznamim vedenych o ¢innostech, jimiz se Vojenské zpravodajstvi podili na
zajistovani obrany Ceské republiky. Stejné tak inspektor pro kybernetickou obranu v ramci
stanovovani opatfeni a poskytovani poradenské podpory nemulze mit postaveni ,,vnéjSiho
subjektu® stojictho mimo Vojenské zpravodajstvi, nebot’ by to vedlo k vysoké mife neucinnosti
jeho aktivit a nemoznosti zamyslené komunikace, aniz by nemusely byt odstrafiovany
administrativni bariéry ptistupu k utajovanym informacim apod..

Pokud se tyka sluzebniho poméru inspektora pro kybernetickou obranu, navrh zédkona
stanovi, Zze ve ,,vécech sluzebniho poméru inspektora pro kybernetickou obranu ¢ini pravni
tikony jménem Ceské republiky ministr obrany, a to véetn& provadéni sluzebniho hodnoceni
inspektora pro kybernetickou obranu®. Inspektor pro kybernetickou obranu je tak vyclenén ze
sféry zavislosti na ftediteli Vojenského zpravodajstvi pii sluzebnim hodnoceni a dalSich
skute¢nostech, které¢ by mohly ovliviiovat vykon jeho nezavislé funkce. S tim pak také souvisi
uprava, jiz se zakotvuje odpovédnost inspektora pro kybernetickou obranu pti plnéni tkola
souvisejicich s vykonem jeho funkce vyluéné vi¢i ministru obrany.

K odstavci 5:

Nezavislost postaveni inspektora pro kybernetickou obranu je vyslovné zakotvena
v odstavci 5, a to jednak jako deklarace nezavislosti vykonu jeho funkce, resp. jeji vazanosti
pouze pravnim faddem, jednak jako povinnost inspektora pro kybernetickou obranu vykonavat
jemu svéfenou funkci nestranné a vyluéné v mezich svého opravnéni; soucasti této povinnosti
je pak také zavazek zdrZet se pfi jejim vykonu vSeho, co by mohlo ohrozit divéru v jeho
nestrannost a profesionalitu.

K odstavci 6:

Cinnost inspektora pro kybernetickou obranu je provadéna jako sougast ¢innosti, jimiz se
Vojenské zpravodajstvi podili na zajistovani obrany Ceské republiky, a to ve prospéch zajisténi
jejiho fadného vykonu zejména v téch oblastech, kde se tato ¢innost dotykd nebo piimo
zasahuje do zdkladnich prav a svobod, konkrétné do prava na ochranu soukromi, ochranu
osobnich udajii a prdva na informacéni sebeurceni. Vzhledem k vysoké citlivosti této oblasti
a zejména vzhledem k nezbytnosti neustalého posuzovani podminek vykonu ptedmétnych
¢innosti v tom kterém konkrétnim piipadé, je Vojenské zpravodajstvi povinno zajistit, aby byl
inspektor pro kybernetickou obranu nalezité, v€as a v potfebném rozsahu zapojen do veskerych
zalezitosti souvisejicich s ¢innostmi Vojenského zpravodajstvi, jimiz se podili na zajiStovani
obrany Ceské republiky v kybernetickém prostoru, tedy aby mél jednoznaéné a kompletni
informace o jim posuzovanych c¢innostech. Toto ustanoveni je z hlediska normativniho
uchopeni celé problematiky pro vykon ¢innosti inspektora pro kybernetickou obranu klicove,
nebot” charakterizuje funkéni vztah mezi inspektorem pro kybernetickou obranu a Vojenskym
zpravodajstvim; Vojenské zpravodajstvi je totiz inspektorovi pro kybernetickou obranu
povinno zpfistupnit veSkeré potfebné informace, tyjsou pak dale inspektorem pro
kybernetickou obranu posuzovany zcela nezavisle, ato v souladu spravnimi piedpisy
a védomostmi a odbornou erudici inspektora.

K odstavci 7:

Inspektor pro kybernetickou obranu v souladu se svymi povinnostmi analyzovat zavéry
své Cinnosti a zasazovat se o zkvalitiovani podminek vykonu ¢innosti, jimiz se Vojenské
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zpravodajstvi podili na zajistovani obrany Ceské republiky zejména z hlediska ochrany prava
a pravem chranénych z4jmi tietich, touto Cinnosti dotéenych osob, vypracovava vzdy
v pulro¢nich intervalech hodnotici zpravu. Vzhledem k tomu, Ze je inspektor pro kybernetickou
obranu pfi vykonu své funkce piimo odpovédny ministru obrany, tuto zpravu, véetné¢ navrhu
opatfeni k naprave zjisténych nedostatkd predava ministru obrany.

Vyjimku z tohoto ¢asového intervalu tvoii zpravy o zjisténych zavaznych nedostatcich,
které se mohou tykat naptiklad Setfeni podnétii osob, které se citi dotCeny na svych pravech
ginnosti Vojenského zpravodajstvi, jimiz se podili na zajistovani obrany Ceské republiky;
pokud by takové Setieni prokazalo zavazné nedostatky s dopady do téchto prav osob,
vyhotovenou zpravu ptedava inspektor pro kybernetickou obranu ministru obrany bezodkladné
po jejich zjisténi, a to veetn€ navrhil na jejich odstranéni a piijeti preventivnich opatieni.

K § 16k:
K odstaveci 1:

V navrhovaném znéni § 16k odst. 1 je proveden taxativni vycet ukoll inspektora pro
kybernetickou obranu, jimiz jsou charakterizovany zakladni oblasti jeho ptisobeni. Inspektor
pro kybernetickou obranu plsobi v oblasti provéfovani spravnosti postupli Vojenského
zpravodajstvi pii ¢innostech, jimiz se podili na zajistovani obrany Ceské republiky
v kybernetickém prostoru, pokud se tykaji zabezpe€eni ochrany dat a informaci, ovéfovani
ucinnosti opatieni pfijatych Vojenskym zpravodajstvim za ucelem zajisStovani ochrany dat
a informaci zpracovavanych pii C¢innostech, jimiZ se Vojenské zpravodajstvi podili na
zajistovani obrany statu v kybernetickém prostoru a poskytovani vyzadané poradenské
podpory piisluSnikim Vojenského zpravodajstvi v oblasti ochrany dat a informaci. Na
zajistovani Ucinnosti opatfeni piijimanych k ochrané prav spolupracuje se subjekty, u nichz
byly umistény néstroje detekce podle § 16d.

K odstavcim 2 a 3:

Ustanoveni odstavce 2 ma velky vyznam pro zajisténi prav a pravem chranénych zajmu
osob, které se mohou citit nebo skute¢né byt dotéené na svych pravech zasahy vyvolanymi
ginnostmi Vojenského zpravodajstvi, jimiz se podili na zajistovani obrany Ceské republiky.
Tyto osoby se mohou dovolat proSetfeni téchto zdsahli, a to pravé u inspektora
pro kybernetickou obranu.

Inspektor pro kybernetickou obranu dodany podnét proSetii a na zakladé zjisténych
skute¢nosti vypracuje zpravu se svymi zavéry. Zpravu zasle inspektor pro kybernetickou
obranu dané osob¢, ministru obrany, fediteli Vojenského zpravodajstvi a Organu nezavislé
kontroly zpravodajskych sluzeb Ceské republiky k vysloveni zavéru rozhodného pro dalsi
postup v dané véci.

Organ nezavislé kontroly zpravodajskych sluzeb Ceské republiky si pro posouzeni véci
muze vyzadat od Vojenského zpravodajstvi dalsi doplitujici informace, popiipadé stanoviska,
tak, aby véc mohl nezavisle a s potiebnymi informa¢nimi zdroji posoudit.

Zavér Organu nezavislé kontroly zpravodajskych sluzeb Ceské republiky o tom, zda byl
porusSen zékon, se zvetejni zpiisobem umoziujicim dalkovy piistup.

Zavéry Organu nezavislé kontroly zpravodajskych sluzeb Ceské republiky a inspektora

pro kybernetickou obranu je nutné povazovat nikoliv pouze jako informacni stanovisko
objasnujici divody zasahu do prav osob, které se citi dotCeny na svych pravech, ale jako
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dokument, o ktery 1ze opfit postup dotcené osoby pti dovolani se ochrany svych prav v soudnim
fizeni, kdyZz samoziejm¢ neni vylouCen ani postup osoby vic¢i Ministerstvu obrany podle
zékona ¢. 82/1998 Sb., o odpovédnosti za Skodu zpisobenou pii vykonu vefejné moci
rozhodnutim nebo nespravnym ufednim postupem a o zméné zidkona Ceské narodni rady
¢. 358/1992 Sb., o notafich a jejich Cinnosti (notafsky fad), ve znéni pozdéjsich predpisi, a to
v ptipadech, kdy by ¢innosti Vojenského zpravodajstvi vykondvanou pii jemu svéfeném podilu
na zajistovani obrany Ceské republiky vznikla $koda a odpovédnost za ni by nebyla fesena
podle § 16m navrhu zékona.

K § 16l:

K odstavctim 1 a 2:

Pro cinnosti Vojenského zpravodajstvi vykonavané podle nové vkladané ¢asti Ctvrté
zdkona o Vojenském zpravodajstvi nelze vyuzit nastaveni kontrolnich mechanismi
pro zpravodajskou ¢innost provadénou Vojenskym zpravodajstvim. Proto je ndvrhem zakona
stanovovana kontrola Vojenského zpravodajstvi pro cinnosti predstavujici jeho ucast
na zajistovani obrany Ceské republiky, a to s piihlédnutim k povaze provadénych &innosti
ajejich vyznamu pro zajistovani funkci statu, v nékolika turovnich. Zakladni kontrola
je svéfena vlade Ceské republiky (ktera odpovida za piipravu zajistovani obrany statu), v dalsi
trovni pak Poslanecké snémovné Parlamentu Ceské republiky — konkrétné Stalé komisi pro
kontrolu ¢innosti Vojenského zpravodajstvi a také Organu nezavislé kontroly zpravodajskych
sluzeb Ceské republiky.

Névrhem zékona je stanoven rozsah dokumentt, které je Vojenské zpravodajstvi povinno
v zajmu Ucelného provedeni kontroly ptedlozit, pfi¢emz je soucCasné umoznéno, aby si
kontrolujici vyzadal zpracovani a zptistupnéni dalSich souvisejicich, avSak tcelem kontroly
odliivodnénych zprav, nebo poskytnuti dalSich informaci (odstavce 2 a 3).

K odstavci 3:

Vykon kontroly neni omezen naptfiklad ,neukonCenymi piipady Vojenského
zpravodajstvi®, coZ souvisi s tim, Ze kontrolu je tfeba vnimat jako postup namireny nikoliv vici
zpravodajské ¢innosti Vojenského zpravodajstvi, ale vyluéné vici veskerym Cinnostem, jimiz
se Vojenské zpravodajstvi podili na zajisfovani obrany Ceské republiky.

Kontrolujici je vSak povinen v prib¢hu kontroly postupovat tak, aby Setfil prava
aopravnéné z4ajmy Vojenského zpravodajstvi, stejné¢ jako tietich osob, kterym byly
v souvislosti s provadénim c¢innosti Vojenského zpravodajstvi, jimiZz se podili na zajistovani
obrany Ceské republiky, uloZzeny povinnosti.

K odstavci 4:

Kontrola ¢innosti, jimiz se Vojenské zpravodajstvi podili na zajistovani obrany Ceské
republiky ze strany Orgdnu nezavislé kontroly, nemusi byt zahajovana pouze z podnétu Stalé
komise pro kontrolu ¢innosti Vojenského zpravodajstvi, ale podnét k jejimu zahdjeni miize
podat také pravnicka nebo podnikajici fyzicka osoba zajist'ujici vetejnou komunikacni sit’ nebo
poskytujici vetejne dostupnou sluzbu elektronickych komunikaci, jiz byla ulozena povinnost
ziidit a zabezpecit rozhrani pro piipojeni nastroje detekce v uréeném bod¢ veiejné komunikacni
sité a povinnost strpdt umisténi a provozovani tohoto nastroje, nebo Cesky telekomunikaéni
ufad. Adresatem zprav o vysledku kontroly vykonané na zéklad¢ takového podnétu je
v ptipad€, doslo-li k protiprdvnimu zésahu do zédkladnich prdv a svobod, rovnéZ podnét
podavajici osoba, ktera tak opét ziskava dokument, ktery se v ptipad¢ jejiho neuspokojeni mize
vyuzit pro zah4jeni ptipadného soudniho fizeni, ve kterém by se dovolavala zajisténi ochrany
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¢innostmi Vojenského zpravodajstvi, jimiz se podili na zajisStovani obrany Ceské republiky,
zasazenych prav.

K odstavci 5:

Navrhovanym ustanovenim je pak z provadéni kontroly Vojenského zpravodajstvi
pii provadéni ¢innosti v zajmu zajistovani kybernetické obrany vyloucen kontrolni ¥ad, nebot’
vzhledem k povaze provadénych ¢innosti, jejich struktufe a ¢asu, ve kterém jsou v jednotlivych
segmentech vykondvany, je jeho uziti nevhodné.

K odstavci 6:

Ministru obrany je pak vzhledem ke skute¢nostem uvedenym v odivodnéni k § 16k
svéfena pravomoc proveéirovat stav piipravy a zajiStovani obrany statu v kybernetickém
prostoru, na némz se podili Vojenské zpravodajstvi. Toto ustanoveni navic opét zaclenuje
¢innosti, jimiz se Vojenské zpravodajstvi podili na zajistovani obrany Ceské republiky,
do kontextu obrany Ceské republiky jako celku, nebot’ vyuZiva obecny institut provéfovani
efektivity stavu obrany Ceské republiky stanoveného v § 41 zakona &. 422/1999 Sb.

K§16m:

K odstaveim 1 a 2 a 4:

Z povahy ¢innosti naplitujicich povinnosti pfi zajiStovani kybernetické obrany, naptiklad
pak také z kritérii pro vyhodnocovani identifikovanych hrozeb a rizik v kybernetickém prostoru
je ziejmé, Zze pii odvraceni nebo =zastaveni kybernetického utoku nebo odstranéni
kybernetického rizika nelze vyloucit pfipady, kdy je nutné piijmout v zajmu ochrany diilezitych
z4jmu statu jako ptrevazujici hodnoty skute¢nost, ze v ojedinélych situacich miize vzniknout
fyzickym nebo pravnickym osobam Skoda nebo nemajetkova ujyma; navrh zdkona pro tyto
piipady stanovi specifické postupy, jimiz mé byt zefektivnéno fizeni o nahrad¢ Skody a jeji
realizace oproti vyuZiti postupu obecné Upravy nahrady Skody.

Vzhledem k tomu, Ze navrh zdkona feSi také mimotfadné situace, kdy by cinnostmi
Vojenského zpravodajstvi, jimiZ se podili na zajistovani obrany Ceské republiky, mohlo dojit
také k zasahu do zékladnich prav a svobod, je navrhem zékona feSen zvlastni postup nejenom
pro Skodu, ale také pro nemajetkovou ijmu.

Za Skodu nebo nemajetkovou tjmu zpisobenou Vojenskym zpravodajstvim odpovida
stat. Nahradu Skody nebo nemajetkové ujmy poskytuje v zastoupeni statu Ministerstvo obrany.

K odstavci 3:

Navrhem zakona je soucasné feSena situace, kdy povinnost statu k ndhrad€ i prokazatelné
vzniklé Skody nebo nemajetkové jmy nevznikne. Tato liberace se tyka ptipadi Skody nebo
nemajetkové jmy, na jejimz vzniku se ,,poskozena* osoba podilela, tedy zplisobend osobou,
ktera vyvolala titok nebo hrozbu. V téchto ptipadech Ize naopak predpokladat viici takove osobé
zcela odlisny, sankéni postup.
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K ¢asti druhé — zména ziakona o zpravodajskych sluzbach
K¢l 1T

K bodu 1, k navrhované zméné § 2:

Ustanovenim § 2 zdkona ¢. 153/1994 Sb. je v souCasné dob¢ stanovena plsobnost
zpravodajskych sluzeb Ceské republiky, ktera je pak nasledné v § 5 odst. 1 aZ 3 pro jednotlivé
zpravodajské sluzby upfesnovana podle ucelu jejich zfizeni; v § 5 odst. 4 zadkona
¢. 153/1994 Sb. je pak upravena moznost rozsifit spektrum ukold plnénych zpravodajskymi
sluzbami nad rdmec stanoveny v citovanych odstavcich 1 az 3, a to za predpokladu, ze tak
stanovi ,,zvlastni zdkon nebo mezinrodni smlouva, jiz je Ceska republika vazana“. Toto
ustanoveni vSak umoznuje rozSifit spektrum ukolG zpravodajskych sluzeb vylucné
v mantinelech jejich ptsobnosti tak, jak je stanovena v § 2 zdkona ¢. 153/1994 Sb., tedy
v mezich ¢innosti charakterizovanych ucelem ,,ziskédvani, shromazd’ovani a vyhodnocovani
informaci dulezitych pro ochranu ustavniho zfizeni, vyznamnych ekonomickych zajmd,
bezpeénost a obranu Ceské republiky*.

V zajmu vytvotfeni pravnich podminek pro realizaci ukoll uloZenych usnesenim vlady
Ceské republiky ze dne 25. kvétna 2015 &. 382, kterym schvalila Akéni plan k Nérodni strategii
kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015 az 2020 a souc¢asné uloZila
Ministerstvu obrany ukol pfedlozit navrh normativniho fteSeni vytvofeni podminek
kybernetické obrany Ceské republiky, je pak nutné uvedenou ptisobnost zpravodajskych sluzeb
pro Vojenské zpravodajstvi doplnit o ¢innosti nalezejici obecné do plisobnosti ozbrojenych sil
Ceské republiky, a to v rozsahu moznosti podilet se na zajistovani obrany Ceské republiky,
konkrétné pak se specifickym zamétrenim na kybernetickou obranu. Diky navrhované Gpravé
pak bude mozné vyuzit &l. 3 odst. 2 tistavniho zakona &. 110/1998 Sb., o bezpeénosti Ceské
republiky, a vytvofit pravni zéklad pro vyuziti Vojenského zpravodajstvi v oblasti jeho podilu
na zajistovani obrany Ceské republiky v kybernetickém prostoru. Citovanym ustanovenim je
totiz stanoveno, Ze ,,statni organy, organy uzemnich samospravnych celkti a pravnické a fyzické
osoby jsou povinny se podilet na zajistovani bezpeénosti Ceské republiky. Rozsah povinnosti
a dalSi podrobnosti stanovi zakon.*, pfiCemz z této citace je ziejmé, ze uvedena povinnost je
opét vazana k plsobnosti pfislusného statniho organu (bliZze viz I. kapitola obecné casti
odiivodnéni k navrhu zakona).

Navrhovana uprava tedy rozsifuje ucel zfizeni Vojenského zpravodajstvi vedle vykonu
zpravodajské ¢innosti také o provadéni tkolll, jimiZ je zajiStovana obrana statu v kybernetickém
prostoru.

K bodu 2, k navrhované zméné § 12 odst. 1:

Navrhovana zmeéna ustanoveni § 12 odst. 1 zdkona ¢. 153/1994 Sb. se vaze
k navrhovanému znéni § 161 v ¢asti prvni ndvrhu zakona, jimz se piredpokladd, ze kontrolu
¢innosti, jimiz se Vojenské zpravodajstvi podili na zajiStovani obrany statu, budou vykonavat
také ty subjekty, které se jiz dnes podileji na kontrole zpravodajskych sluzeb Ceské republiky.

Proto je také do ustanoveni, které v soucasné dob¢ stanovi, Ze ,,¢innost zpravodajskych
sluzeb podléhd kontrole vlady, Poslanecké snémovny a Organu nezavislé kontroly
zpravodajskych sluzeb Ceské republiky (dale jen "organ nezavislé kontroly") dopliiovan text
., kontrole kontrolujicimi podléha rovnéz ¢innost Vojenského zpravodajstvi, kterou se podili
na zajiStovani obrany statu v kybernetickém prostoru podle zakona o Vojenském
zpravodajstvi. Soucasné pak plati véta druhd § 12 odst. 1, tedy Ze i pro dopliovany specificky
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ucel ,,rozsah a zpisob kontroly zpravodajskych sluzeb stanovi tento nebo zvlastni zdkon* (viz
§ 161).

K ¢asti tfeti — zména zdkona o elektronickych komunikacich
K €L I

K bodu 1

K § 98a:

K odstavei 1:

Nové vkladany § 98a odst. 1 je provazan k rovnéz nov€ navrhovanému znéni
§ 16d zakona o Vojenském zpravodajstvi podle ¢l. I navrhu zékona, a tedy v podstaté lze
odkazat také na odiivodnéni tohoto ustanoveni. Podle néj je pravnické nebo podnikajici fyzicka
osoba zajistujici vetfejnou komunikacni sit’ nebo poskytujici vetfejné¢ dostupnou sluzbu
elektronickych komunikaci povinna vyhovét Ministerstvu obrany v jeho Zzadosti zfidit
a zabezpecit v urcenych bodech ji zajistované veiejné komunikaéni sité¢ rozhrani pro pfipojeni
nastroje detekce. Jde o obdobu ustanoveni § 97 odst. 1, ktery je odpovidajici k § 9 odst. 5
zékona o Vojenském zpravodajstvi, a uklada ur¢enym osobam povinnost sou¢innosti.

K odstaveci 2:

Ustanoveni § 98 odst. 2 stanovi povinny technicky parametr nastroje detekce (tedy nikoliv
obsahovy, ktery je dan stanovenymi identifikatory utoku), kterym je poZzadavek na znemoznéni
pfedavani obsahu detekovanych jevll provozu vetfejné komunikacni sité a komunikace néstroje
detekce s vefejnou komunikacni siti v opacném sméru; tento poZadavek garantuje minimalizaci
zasahil (s vyjimkou umisténi nastrojli detekce a jejich provozovani) do standardniho provozu
zajistovani vefejné komunikacni sité¢ nebo poskytovani vefejné dostupné sluzby elektronickych
komunikaci.

K odstavci 3:

K ochran¢ nastroje detekce, a tedy k zajiSténi bezpecného a efektivniho provadeéni cilené
detekce kybernetického prostoru zpiisobem, ktery bude garantovat zajisfovani obrany Ceské
republiky v kybernetickém prostoru, je pravnické nebo podnikajici fyzické osobé zajiSt'ujici
vefejnou komunikacni sit' nebo poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci ukladdna povinnost do umisténého nastroje detekce zasadné€ nezasahovat. Je vSak
ziejmé, ze pro plnéni povinnosti téchto osob se budou vyskytovat ptipady, kdy zasah do néstroje
detekce bude nutny nebo také i nevyhnutelny. Pro tyto ptipady bude nutné ziskat souhlas
Vojenského zpravodajstvi, ktery jednak umozni Vojenskému zpravodajstvi pracovat
s informaci, Ze nastroj detekce je nefunkéni nebo jeho funkcnost je omezena z jemu zndmych
diivodli, jednak dokaze identifikovat zaznamy metadat o provozu nastroje detekce jako
standardni, nikoliv avizujici poruseni zékona a ohroZeni zajistovani obrany Ceské republiky.

Souhlas Vojenského zpravodajstvi v§ak neni nutny v ptipadech, pokud provedeni zasahu
do nastroje detekce nebo omezeni jeho funk¢nosti je nutné vzhledem k tomu, Ze v souvislosti
s jeho pfipojenim a provozovanim je vyvolan stav ohrozujici samotny provoz vefejné
komunikacni sité, poskytovani vefejné¢ dostupné sluzby elektronickych komunikaci nebo
ohrozujici zdravi anebo zivoty fyzickych osob, hrozi-li nebezpeci z prodleni. V tomto piipadé
je sledovéna proporcionalita ochrany zajmu na poskytovani konkrétnich sluzeb elektronickych
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komunikaci.

K odstavci 4:

Pravnickd nebo podnikajici fyzickd osoba zajistujici vefejnou komunikacéni sit’ nebo
poskytujici vefejné dostupnou sluzbu elektronickych komunikaci je povinna umoznit
Vojenskému zpravodajstvi na pozadani ptistup k néstroji detekce umisténému na ji zajistované
vefejné komunikacni siti, a to v zdmu kontroly spravnosti jejiho provozu a ptipadné
aktualizace indikatort utoku, tedy aktualizace jeho obsahovych funkci. Vojenské zpravodajstvi
je v téchto ptipadech povinno postupovat tak, aby jeho ¢innosti nebyly porusovany podminky
vykonu povinnosti témto osobam ulozené zakonem o elektronickych komunikacich.

K odstavci 5:

V navrhovaném znéni § 98a odst. 5 je provedena Gprava nahrady nakladt pravnické nebo
podnikajici fyzické osobé zajist'ujici vefejnou komunikacni sit’ nebo poskytujici vetfejné
dostupnou sluzbu elektronickych komunikaci, spojenych s povinnosti zfidit a zabezpecit
v uréenych bodech jejich sité rozhrani pro pfipojeni nastroji detekce, a to k tizi Vojenského
zpravodajstvi (k tomu viz odiivodnéni k § 16d ¢asti prvni navrhu zadkona). Soucasti tohoto
ustanoveni je zmocnéni k vydani provadéciho predpisu — vyhlaS8ky Ministerstva obrany, které
nasledné stanovi vysi, postup uplatnéni a zpisob urceni thrady za takto vynalozené naklady.

K odstavci 6:

Navrhovana uprava § 98a odst. 6 stanovi povinnost mlcenlivosti pravnické nebo
podnikajici fyzické osoby zajistujici vefejnou komunikacni sit’ nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci a osob s ni spolupracujicich, a to v plném rozsahu
skutec¢nosti souvisejicich s pfipojenim a uzivanim nastroje detekce.

Tato ml¢enlivost neni Casové omezend a trva i potom, kdy tyto osoby piestanou byt
nositeli povinnosti zfidit a zabezpecit v ur€enych bodech jimi zajiStovanych siti rozhrani
pro piipojeni nastrojli detekce.

Takto uloZené povinnost ml¢enlivosti nema vliv na povinnost ml¢enlivosti podle zdkona
¢. 422/2005 Sb. ve vztahu k utajovanym informacim.

K odstavci 7:

V § 98a odstavci 7 je upraveno jediné prolomeni povinnosti ml¢enlivosti, a to pro ptipady
podavani informaci kontrolujicim, kteti provadéji kontrolu ¢innosti Vojenského zpravodajstvi
podle casti ¢tvrté zadkona o Vojenském zpravodajstvi. Toto prolomeni povinnosti ml¢enlivosti
je zcela nezbytné, nebot’ jeji zachovani by znemoznilo ziskat pro provadéni kontroly nutné
a zasadni informace.

K bodu 2

Navrhovana uprava dopliuje do zdkona o elektronickych komunikacich nové skutkové
podstaty pfestupku spocivajici v neziizeni a nezabezpefeni rozhrani pro umisténi nastroje
detekce, neumoznéni piistupu k nému, neopravnénému zasahovani do nastroje detekce nebo
omezeni jeho funkénosti a v poruSeni ml¢enlivosti.

O sankcich za tyto prestupky bude rozhodovat Cesky telekomunikaéni uiad, ktery je

garantem nezavislého posouzeni naplnéni uvedenych skutkovych podstat a posouzeni miry
nebezpecnosti naplnéné jejich uskute¢nénim.
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K bodim 3 az 5
Jedna se o legislativné technické zmeény provedené v navaznosti na novelizacni
body 1 a 2.

K bodu 6
Navrhované znéni § 119 odst. 7 dopliuje novou skutkovou podstatu piestupku
spocivajici v poruseni ml¢enlivosti ulozené podle navrhovaného znéni § 98a odst. 6.

K bodu 7
Jedna se o legislativné technickou zménu provedenou v navaznosti na novelizacni
bod 6.

K bodu 8

Ministerstvo obrany se zmociiuje k vydani vyhlasky, kterou se stanovi zplsob urcenti
vyse efektivné vynalozenych nakladii za ziizeni a zabezpeceni rozhrani, postup jejich uplatnéni
a zpusob jejich uhrady.

K &asti &tvrté — UCINNOST
K &L IV

Navrhovanou tpravou se stanovi, ze navrh zdkona nabyva Gc¢innosti patnactym dnem po jeho
vyhlaSeni ve Sbirce zdkoni. Vyjimka z obecného pravidla stanovené¢ho zédkonem o Sbirce
zakonl a mezinarodnich smluv, tj. jednotného nabyti G¢innosti pravnich ptredpist k 1. lednu
nebo 1. Cervenci kalendarniho roku, je v pfipadé navrhu stanovena z dlivodu nutnosti €init
okamzité¢ kroky smérem k zapoceti faktického vykonu obrany statu v kybernetickém prostoru,
aby mohlo byt pfedchdzeno kybernetickym utoktim ¢i hrozbam, které se v posledni dobé
bohuzel ¢im dal cCastéji redln€ objevuji. Navic jelikoz zakon samotny neuklddd nestatnim
adresatim Zadné povinnosti, které by bylo nutné plnit okamzZit€ po nabyti u¢innosti zékona,
neni nutné pro nabyti u¢innosti stanovit delsi legisvakan¢ni lhiitu ani z jinych divoda.

V Praze dne 16. bfezna 2020

Ptedseda vlady:
Ing. Andrej Babi§ v. r.

Ministr obrany:

Mgr. Lubomir Metnar v. r.
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