PARLAMENT CESKE REPUBLIKY
POSLANECKA SNEMOVNA

VII. volebni obdobi

931/0

VIadni navrh zakona, kterym se méni zakon ¢. 289/2005 Sb.,
o Vojenském zpravodaijstvi, ve znéni pozdéjsich predpisa, a nékteré
dalsi zakony

Zastupce predkladatele: ministr obrany
Doruceno poslancdm: 5. fijna 2016 v 16:57




Vladni ndvrh

ZAKON
zedne .......... 2017,

kterym se méni zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich
predpisi, a nékteré dalsi zakony

Parlament se usnesl na tomto zdkoné Ceské republiky:

CAST PRVNI

Zména zakona o Vojenském zpravodajstvi

CLI
Zakon €. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni zdkona ¢. 274/2008 Sb.,

zakona ¢. 254/2012 Sb., zakona ¢. 273/2012 Sb., zakona ¢. 64/2014 Sb., zakona
¢. 250/2014 Sb. a zakona ¢. 47/2016 Sb., se méni takto:

1. V § 1 se dopliiuje odstavec 3, ktery véetné poznamky pod Carou €. 19 zni:

_ »(3) Vojenské zpravodajstvi za podminek stanovenych timto zakonem plni tkoly obrany
Ceské republiky v kybernetickém prostoru'® (dile jen ,.kybernetickd obrana®).

7§ 2 pism. a) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmén& souvisejicich zdkont (zdkon
o kybernetické bezpe€nosti).*.

2. Za Cast tieti se vklada nova Cast Ctvrtd, kterd véetné nadpisu zni:

-CAST CTVRTA
KYBERNETICKA OBRANA
§ 16a
Zajistovani kybernetické obrany
5 (1) Vojenské zpravodajstvi zajisStuje kybernetickou obranu jako soucdst obrany
Ceské republiky.

(2) Vojenské zpravodajstvi muZze pii zajiStovani kybernetické obrany vyuZivat
technické prostiedky kybernetické obrany, kterymi jsou vécné technické prostiedky vedouci



k predchazeni, zastaveni nebo odvriceni kybernetického tutoku ohroZujictho zajistovani
obrany Ceské republiky; Vojenské zpravodajstvi pii zajistovani kybernetické obrany spole¢né
s technickymi prostfedky kybernetické obrany k dosazeni shodného ucelu vyuzZiva také
souvisejici postupy a opatieni.

(3) Vyuzivat technické prostiedky kybernetické obrany na tizemi Ceské republiky,
pokud lze ocekdvat, Ze narusi diivérnost zprav podle zdkona o elektronickych komunikacich
asnimi spojenych provoznich a lokalizatnich udaji konkrétni osoby, lze vylucné
za podminek stanovenych pro pouZziti zpravodajské techniky timto zdkonem.

§ 16b
Piedpoklady umisténi a pouziti technickych prostiedki kybernetické obrany

Umisténi technickych prostiedki kybernetické obrany podle § 16a mize byt
provedeno vylu¢né na zdklad€ jeho schvaleni vlddou, kterd rovnéZ schvéli podminky jejich
pouzivani k zajisténi kybernetické obrany. Navrh na umisténi technickych prostfedka
kybernetické obrany, jehoZ soucasti je také navrh podminek jejich pouZivani, pfedklada vladé
ministr obrany na zdklad¢ navrhu feditele Vojenského zpravodajstvi.

§ 16¢
Soucinnost
Vojenské zpravodajstvi muize za podminek schvédlenych vlddou podle § 16b
a v rozsahu potiebném pro zajistovani kybernetické obrany poZadovat od pravnické nebo
podnikajici fyzické osoby zajistujici sit’ elektronickych komunikaci nebo poskytujici sluzbu

elektronickych komunikaci zfizeni a zabezpefeni rozhrani pro pfipojeni technickych
prostiedkl kybernetické obrany.*.

Dosavadni ¢ésti Ctvrta az Sestd se oznacuji jako Casti patd az sedma.

3.V § 22 se na konci odstavce 2 tecka nahrazuje ¢arkou a dopliiuje se pismeno f), které zni:

»f) usneseni vlady, kterym vldda schvdlila umisténi a podminky pouziti technickych
prostiedki kybernetické obrany podle § 16b.*.

4.V § 22 odst. 3 se za pismeno b) vklada nové pismeno c), které zni:
,.C) zpravu o pouZiti technickych prostiedkt kybernetické obrany na tizemi Ceské republiky,
a to pouze ve vécech a v piipadech, ve kterych Vojenské zpravodajstvi svou Cinnost jiz

ukon¢ilo, .

Dosavadni pismena c) az e) se oznacuji jako pismena d) az f).



CAST DRUHA
Zména zikona o zaji$t'ovani obrany Ceské republiky

CL II
Zakon &. 222/1999 Sb., o zajistovani obrany Ceské republiky, ve znéni zdkona
¢. 320/2002 Sb., zdkona  C. 436/2004 Sb., zakona  C. 413/2005 Sb.,
zakona ¢. 112/2006 Sb., zakona ¢. 186/2006 Sb., zakona ¢. 306/2008 Sb., zakona
¢. 281/2009 Sb., zakona ¢.73/2011 Sb., zakona ¢. 375/2011 Sb., zakona ¢. 15/2015 Sb.
a zakona €. 47/2016 Sb., se méni takto:

1. V § 2 odst. 1 vét¢ druhé se za slova ,,Obrana statu vkladaji slova ,, , jejiz soucasti je také
obrana stitu v kybernetickém prostoruzo) (déle jen ,.kybernetickd obrana®),*.

Poznamka pod ¢arou €. 20 zni:
20§ 2 pism. a) zdkona ¢. 181/2014 Sb., o kybernetické bezpetnosti a 0 zmén& souvisejicich zakonti (zdkon
o kybernetické bezpecnosti)..

2.V § 2 se za odstavec 1 vklada novy odstavec 2, ktery zni:
»(2) Kybernetickou obranou se rozumi souhrn c¢innosti a opatfeni sméfujicich
k vytvofeni ucinného systému obrany v kybernetickém prostoru a piiprava a pouziti sil
a technickych prostiedkt kybernetické obrany podle zdkona o Vojenském zpravodajstvi.*.
Dosavadni odstavce 2 az 8 se oznacuji jako odstavce 3 az 9.
3.V § 2 odst. 9 vété druhé se slova ,,mobilizacni planovani a“ nahrazuji slovy ,,mobiliza¢ni
planovéni,” a na konci textu odstavce 9 se dopliluji slova ,,a planovani kybernetické

obrany*.

4.V § 5 odst. 1 se na konci textu pismene d) dopliuji slova ,,a schvaluje pldn kybernetické
obrany stdtu a jeho zmény*.

5. Za § 9a se vklada novy § 9b, ktery zni:
»$ 9b
Za stavu ohroZeni stitu vyhldSeného v souvislosti se zajistovanim obrany Ceské
republiky pfed vnéjS$im napadenim nebo za vélecného stavu mize Narodni bezpecnostni urad

ulozit provést reaktivni opatfeni nebo ochranné opatfeni podle zdkona o kybernetické
bezpecnosti, pokud to nebrani zajistovani kybernetické obrany.*.



CAST TRETI

Zména zakona o elektronickych komunikacich a o0 zméné nékterych souvisejicich
zakonu
(zakon o elektronickych komunikacich)

CL. III

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nckterych
souvisejicich zdkoni (zdkon o elektronickych komunikacich), ve znéni zdkona
¢. 290/2005 Sb., zakona ¢. 361/2005 Sb., zdakona ¢. 186/2006 Sb., zakona 235/2006 Sb.,
zdkona ¢. 310/2006 Sb., zakona ¢. 110/2007 Sb., zdkona ¢. 261/2007 Sb., zakona
¢. 304/2007 Sb., zakona ¢. 124/2008 Sb., zakona ¢. 177/2008 Sb., zdkona ¢. 189/2008 Sb.,
zdkona ¢. 247/2008 Sb., zakona ¢. 384/2008 Sb., zdkona ¢. 227/2009 Sb., zadkona
. 281/2009 Sb., zdkona & 153/2010 Sb., nalezu Ustavniho soudu, vyhlaseného
pod ¢. 94/2011 Sb., zdkona ¢. 137/2011 Sb., zdkona ¢. 341/2011 Sb., zdkona ¢. 375/2011 Sb.,
zakona ¢. 420/2011 Sb., zakona ¢. 457/2011 Sb., zakona ¢. 468/2011 Sb., zakona
¢. 18/2012 Sb., zakona ¢. 19/2012 Sb., zdkona ¢. 142/2012 Sb., zakona ¢. 167/2012 Sb.,
zakona ¢. 273/2012 Sb., zakona ¢. 214/2013 Sb., zakona ¢. 303/2013 Sb., zdkona ¢. 181/2014
Sb., zakona ¢. 234/2014 Sb., zakona ¢. 250/2014 Sb., zdkona ¢. 258/2014 Sb., zakona
¢. 318/2015 Sb., zakona ¢. 378/2015 Sb., zakona ¢. 222/2016 Sb., zdkona ¢. 298/2016 Sb.
a zakona €. .../2016 Sb., se méni takto:

1. V § 10 odst. 1 pism. o) se za slova ,,§ 97* vkladaji slova ,,a 98a“.
2. Za§ 98 se vklada novy § 98a, ktery zni:
,»§ 98a

(1) Pravnickd nebo podnikajici fyzickd osoba zajiStujici sit’ elektronickych
komunikaci nebo poskytujici sluzbu elektronickych komunikaci je povinna, je-li
0 to pozdddna za ucCelem plnéni dkolli kybernetické obrany Vojenskym zpravodajstvim
na zdklad¢ zdkona o Vojenském zpravodajstvi, ziidit a zabezpecit ve vhodnych bodech své
sit¢ rozhrani pro ptipojeni technickych prostiedkd kybernetické obrany.

(2) Za plnéni povinnosti podle odstavce 1 ndleZi pravnické nebo podnikajici fyzické
osob¢ od Vojenského zpravodajstvi tihrada efektivné vynalozenych nédkladl. Zptsob urceni
vySe efektivné vynaloZenych ndkladi a zplsob jejich dhrady stanovi provadéci pravni
predpis.

(3) Osoba uvedena v odstavci 1, jakoz i jiné osoby podilejici se na plnéni povinnosti
podle odstavce 1, jsou povinny zachovdvat mlcenlivost o pfipojeni technickych prostfedkt
kybernetické obrany podle odstavce 1 a s tim souvisejicich skutec¢nostech. Tato povinnost trva
i poté, kdy tato osoba piestane byt osobou podle odstavce 1 nebo osobou podilejici
se na plnéni povinnosti podle véty prvni.*.

3. V § 118 se za odstavec 21 vklddad novy odstavec 22, ktery zni:



»(22) Pravnickd nebo podnikajici fyzickd osoba se jako osoba zajiStujici sit
elektronickych komunikaci nebo poskytujici sluzbu elektronickych komunikaci dopusti
spravniho deliktu tim, Ze
a) vrozporu s § 98a odst. 1 neziidi nebo nezabezpeci v urenych bodech své sité¢ rozhrani
pro pfipojeni technickych prostfedkli kybernetické obrany na Zddost Vojenského
zpravodajstvi, nebo

b) porusi povinnost zachovédvat ml¢enlivost podle § 98a odst. 3.%.

Dosavadni odstavec 22 se oznacuje jako odstavec 23.

4. V § 118 odst. 22 tdvodni ¢asti ustanoveni se slova ,,spravniho deliktu* nahrazuji slovem
,»prestupku®.

5. V § 118 odst. 23 pism. c¢) se slova ,,odstavce 16, 17, 18, 19, 20 nebo 21* nahrazuji
slovy,,16 az 21 nebo 22°.

6. V § 119 se za odstavec 6 vklada novy odstavec 7, ktery zni:

»(7) Fyzicka osoba se jako osoba podilejici se na plnéni povinnosti pravnické nebo
podnikajici fyzické osoby zajistujici sit’ elektronickych komunikaci nebo poskytujici sluzbu
elektronickych komunikaci dopusti prestupku tim, Ze poruSi povinnost zachovdvat
mlcenlivost podle § 98a odst. 3.*.

Dosavadni odstavec 7 se oznacuje jako odstavec 8.

7. V § 119 odst. 8 vété prvni se Cislo ,,6% nahrazuje ¢islem ,,7¢.

8. V § 150 se doplnuje odstavec 7, ktery zni:

,»(7) Ministerstvo obrany vydd vyhlasku k provedeni § 98a odst. 2.%.

CAST CTVRTA
UCINNOST
CL IV

Tento zdkon nabyvd ucinnosti patndctym dnem po jeho vyhlaSeni, s vyjimkou ¢l. III
bodu 4, ktery nabyva ucinnosti 1. Cervence 2017.



DUVODOVA ZPRAVA
A) Zavérecna zprava RIA

SHRNUTI ZAVERECNE ZPRAVY RIA

1. Zékladni identifikacni udaje

W

1. Néazev navrhu: Zakon, kterym se méni zakon ¢. 289/2005 Sb., o Vojenském
zpravodajstvi, ve znéni pozdéjSich predpisi, a nékteré dalsi zakony

Ptredpoklddany termin nabyti d¢innosti, v piipad¢
Zpracovatel / zastupce predkladatele: dé€lené ucinnosti rozved’te
Ministerstvo obrany 01.2017

Implementace prava EU: Ne

2. Cil navrhu zakona

Cilem ndvrhu je realizace usneseni vlddy ze dne 25. kvetna 2016 ¢. 382, kterym vidda schvdlila
Akéni pldn k Ndrodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2015 aZ
2020 a kterym je Ministerstvu obrany uloZen tikol normativniho reseni vytvoreni podminek
kybernetické obrany Ceské republiky jako soucdsti obrany Ceské republiky podle zdkona
¢ 222/1999 Sb., o zajistovdni obrany Ceské republiky, ve znéni pozdéjsich predpisii.

Piisobnost v oblasti zajistovani kybernetické obrany bude sverena Vojenskému zpravodajstvi.

3. Agregované dopady ndvrhu zdkona

3.1 Dopady na statni rozpocet a ostatni vefejné rozpocty: Ano

Celkovy dopad na stdtni rozpocet se bude odvijet od tirovne kvality zabezpecovani kybernetické
obrany vyZadované po Vojenském zpravodajstvi statem. Jako obrana stdatu obecné, i kybernetickd
obrana miiZe byt znacné ndkladnd. Samotny ndvrh zdkona vsak primo Zddné dopady na stdtni
rozpocet nevyvoldvd, jelikoZ iikol zabezpecovat kybernetickou obranu uklddd pouze v obecné
roviné, bez konkrétnich iikolii, jejich? zabezpeceni by vyvoldvalo primé ndklady. V zdkladnim
modu lze kybernetickou obranu provadet i v ramci soucasného rozpoctu. Ndklady proto mohou
vznikat aZ v okamZiku, kdy vldda na zdklade schvdleného zdkona schvdli konkrétni obsah a rozsah
kybernetické obrany do budoucna, teprve v tomto okamZiku bude moZné vycislit nutné ndklady.

3.2 Dopady na mezindrodni konkurenceschopnost CR: Ne

3.3 Dopady na podnikatelské prostedi: Ano

Dopad na podnikatelské subjekty v pusobnosti zdkona o elektronickych komunikacich bude
spocivat v jejich povinnosti strpéet nasazeni technickych prostiedkit kybernetické obrany v jimi
provozované infrastrukture. Za tuto povinnost vSak budou stdtem hrazeny ticelné vynaloZené
ndklady

3.4 Dopady na tizemni samospravné celky (obce, kraje): Ne

3.5 Sociélni dopady: Ne

3.6 Dopady na spotiebitele: Ne




3.7 Dopady na Zivotni prostiedi: Ne

3.8 Dopady ve vztahu k zdkazu diskriminace a ve vztahu k rovnosti Zen a muzii: Ne

3.9 Dopady na vykon statni statistické sluzby: Ne

3.10 Korup¢ni rizika: Ano

Velmi nizkd. Popsdna v ditvodové zprave.

3.11 Dopady na bezpec¢nost nebo obranu statu: Ano

Navrh se primo dotykd bezpecnosti a obrany, jelikoZ upravuje vykon kybernetické obrany jako
soucdsti zajistovdani obrany stdtu. Dopady jsou specificky zhodnoceny v cdsti X. obecné Ccdsti
duvodové zpravy.




Zavérefna zprava o zhodnoceni dopadu regulace (RIA)

1. Diavod predloZeni a cile

1.1 Nazev

Névrh zédkona, kterym se méni zdkon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni
pozd¢jsich predpisti, a n¢které dalsi zdkony

1.2 Definice problému

Problematika bezpecnosti je v ceském pravnim fadu jiz feSena, pficemz jako zdklad
lze povaZovat tstavni zikon & 110/1998 Sb., o bezpec¢nosti Ceské republiky, ve znéni
pozdgjsich piedpist. Ustanoveni definuje ,,zajistén{ svrchovanosti a izemni celistvosti Ceské
republiky, ochranu jejich demokratickych zdkladii a ochranu Zivotil, zdravi a majetkovych
hodnot* za zdkladni povinnosti statu. V piipadé kybernetické bezpecnosti je situace ponckud
odlis$na. ,,Kyberneticka bezpecnost nardZi na limity klasického déleni bezpecnosti, tedy déleni
na bezpecnost vnitini a vnéjs$i nebo na bezpecnost tvrdou a mékkou. Vnitini bezpecnost pocita
s identifikaci a eliminaci hrozeb nachézejicich se uvnitt objektu, vnéjs$i bezpecnost se pak
soustied’'uje na identifikaci a eliminaci hrozeb vné objektu. Tvrdd bezpecnost se pak
soustfed’'uje na hrozby vojenského charakteru a mékka na ostatni. JiZ ze samotného popisu
jednotlivych dé€leni je patrné, Ze kybernetickd bezpecnost prochdzi napii¢ t€émito délenimi,
protoZe postihuje vojenské 1 nevojenské pouziti informacnich technologii za tcelem utoku na
informacni systémy. Stejné tak zahrnuje vnitini i vnéjsi bezpec¢nostni rizika. Proto je potieba
pfijmout jesté dalsi kategorie, skrze které bude pfesné definovdna. Bezpe€nostni terminologie
piimo pocitd s piidanim adjektiva (v tomto piipad¢ adjektiva ,kyberneticky*), které bude
specifikovat charakter ochranovaného objektu (tedy informac¢nich systéml”l).“19

Kyberneticky prostor nabyvd v modernim svété stdle vice na dileZitosti.
Na informacich a informacnich technologiich je zaloZeno velké mnozstvi lidskych ¢innosti,
dnes si bez nich neni mozné piedstavit Zddnou podstatn¢jsi aktivitu, at’ uZ jde o obchod,
zébavu, koniCky, ale také vykon statni spravy respektive vefejné spravy jako takové. Zavislost
spole¢nosti a jejtho fungovani na informacnich technologiich rapidné nartstd, a to ve vSech
oblastech (nejednd se pouze o sluzby informacni spoleCnosti jako je internetovy obchod,
ale 1 o fungovani informac¢nich systému, na jejichZ spravné funkci je zdvisld celd tada
zékladnich sluzeb jako napfiklad fizeni dopravy, vyroba a pienos energii, zdravotnictvi,
vykon vefejné moci apod.). Se vzrlstajici zdvislosti spolecnosti na informacnich
technologiich pak ale na stran¢ druhé vzristd i riziko zneuzivani téchto technologii nebo
utoky na tyto technologie, které maji rozsdhlé dopady do cinnosti subjektil, které s nimi
pracuji, a potenciondlné¢ mohou vést ke znaénym Skodam.

Kyberneticky prostor se stdle vice stava také prostorem, ve kterém mohou byt vedeny
konflikty jak mezi stitnimi, tak nestatnimi aktéry. Vyhodou je moZnost zna¢né anonymity,
rychlosti, mozZnosti zptsobit zna¢né Skody bez toho, aby pachatel sim sebe vystavil pfimému
riziku. Kyberneticky prostor je prostor bez hranic, bez jasného urceni slabSich a silnéjSich
stran, ba dokonce i bez jasného vymezeni hranic ,,kybernetického prostoru‘ jednotlivych stat

coby tradi¢nich subjekti mezindrodniho prdva vefejného. Pfitom vzhledem ke stile

' Harasta, Jakub 1.3 Povaha kybernetické bezpe&nosti. Pravni aspekty kybernetické bezpeénosti CR [Systém
ASPI] RPT. - Revue pro pravo a technologie [cit. 2015-10-7] ASPI_ID LIT46505CZ. Dostupné v Systému
ASPI. ISSN: 2336-517X



se rozSifujicimu vyznamu elektronickych siti a komunika¢nich prostfedkli je urceni

vvvvvv

jejich ochrany v tomto prostoru.

V teorii vélky zaind byt kyberneticky prostor povazovan za patou dimenzi pro
valceni, vedle zem¢, mote, vzduchu a vesmiru. Je proto dulezité pro ozbrojené sily kazdého
statu brat tuto okolnost vdzné a budovat v rdmci svych moZnosti kapacity na vedeni operaci
také v ramci kybernetického prostoru. Dilezitost je o to vyssi, Ze v kybernetickém prostoru
lze zaudtocit necekang, a prakticky odkudkoli. Na rozdil od tradi¢niho kinetického védl¢eni neni
mozné doptedu pozorovat piesuny jednotek a zbrani, neni mozné soustiedit se jen na nejblizsi
nebo nejsilnéjsi sousedy a vnéjsi napadeni miiZze byt dokonce vedeno skrze sit€¢ nachdzejici se
na vysostném uzemi napadeného stitu. V kybernetickém prostoru tak lze byt napaden
z jakékoli dalky, od stolu od pocitace, a to nejen vojensky silnymi stity, ale i slabymi,
nestdtnimi teroristickymi skupinami a dokonce i jednotlivci. Skody zptsobené takovymi
utoky pfitom mohou byt nedozirné.

Kybernetické ttoky Ize d€lit riznymi zptsoby. Jednim z uZivanych déleni je déleni na
kyberkriminalitu, hacktivismus, kybernetickou valku a kybernetickou Spiondz. De¢licim
Cinitelem je motivace puvodcl téchto tutokd, kdy kyberkriminalita sméfuje k vlastnimu
obohaceni pivodce, hacktivismus na upozornéni na urCity problém formou apelu,
kybernetickd vdlka k poSkozeni infrastruktury jinym stitem ¢i nestatnim aktérem
a kybernetickd Spiondz k ziskani jinak nedostupnych informaci v obchodnim ¢i mezinarodnim
styku. Existuje i déleni utok podle zdvaznosti od nejslabSich po nejsilnéjsi, bez jasnych
hranic mezi jednotlivymi typy, kterymi mohou byt poruseni vnitinich nafizeni, poruSeni
pravni povinnosti, kybernetickd kriminalita, kyberneticky terorismus, kyberneticka valka.

KaZzdy stat by proto mél budovat struktury k zajisténi ochrany a obrany svych zdjmu
v kybernetickém prostoru pred kybernetickymi ttoky. K budovéni téchto schopnosti je CR
zavazana svym clenstvim v Organizaci Severoatlantické smlouvy (dédle jen ,,NATO®), kterd
mj. na svém summitu ve Walesu deklarovala, Ze Clenské staty budou budovat a vylepSovat
své kapacity v kybernetické bezpecnosti. Jak plyne také ze Strategického ndvrhu o obrané
a bezpecnosti ¢lenit NATO, pfiijatého v listopadu 2010 v Lisabonu, ¢lenské stity uznavaji,
7e Skodlivé kybernetické aktivity mohou piekrocCit prah, kdy zacnou ohroZovat nédrodni
a euroatlantickou prosperitu, bezpecnost a stabilitu. Posledni summit ve VarSavé pak uznal
kyberneticky prostor za 4. doménu vélCeni (vesmir se povaZuje za samostatnou doménu jen
nekdy) a kyberneticky ttok uznal za zptisobily aktivovat ¢l. 5 Severoatlantické smlouvy.

V ramci Bezpeénostni strategie Ceské republiky, aktualizované v tnoru 2015, jsou
mezi identifikovanymi hrozbami uvedeny kybernetické ttoky. ,,Kyberneticky prostor je velmi
specificky neexistenci geografickych hranic a relativizaci vzdalenosti mezi zdroji hrozeb
a potencidlnim cilem. Diky své asymetri¢nosti pak umoziuje stitnim i nestdtnim aktérim
poskodit strategické a vyznamné zdjmy Ceské republiky bez vyuZiti konvenénich prostiedki.
Neustdle se zvySuje pocet a sofistikovanost kybernetickych utoktli proti vetfejné a soukromé
sféfe. Tyto ttoky mohou zplsobit selhdni zejména komunikacnich, energetickych
a dopravnich siti ¢i dopravnich procest, prumyslovych nebo finanénich systému, majici za
nasledek vyznamné hmotné Skody. Zavislost ozbrojenych sil stitu na informacnich
a komunikacnich systémech mtiZe mit vliv na obranyschopnost statu. S kybernetickymi utoky
zéaroven uzce souvisi problematika politické a ekonomické Spionaze.*



V ndvaznosti na kybernetickou bezpe¢nost Ceské republiky je pak nutné definovat
schopnost kybernetické obrany, kterd by méla byt aktivovdna ptevazné ve chvilich, kdy
kybernetické titoky mifené proti Ceské republice budou takové intenzity a budou sméfovat
proti svrchovanosti, Gizemni celistvosti, principim demokracie a pravniho stitu, ochrany
Zivota obyvatel a jejich majetkuzo, Ze je jiz nebude mozné zvlidat béZnymi prostiedky
a opatfenimi kybernetické bezpecnosti, jak je v soucasnosti znd zdkon o kybernetické
bezpeénosti. Z vyse uvedeného je patrné, Ze Ceskd republika potiebuje v ramci obrannych
kapacit prvek schopny provadét Siroké spektrum operaci v kybernetickém prostoru, ktery
by byl schopen aktivniho vyuZiti prostfedki kybernetické obrany a byl by schopen eliminace
zdvaznych kybernetickych ttokti mifenych proti Ceské republice a jejim z4jmum.
V neposledni fadé by mél mit tento prvek schopnost v piipadé ozbrojeného konfliktu provadét
vojenské operace v kybernetickém prostoru na podporu konven¢nich vojenskych sil. Takovy
prvek by pfispél ke zvySeni odolnosti informacnich a komunikaénich systéml obrannych
sloZek a navysily by se tak moZnosti a kapacity v oblasti obrany statu.

Jako jeden z inspiracnich zdroji teoretickych vychodisek pro feSeni problematiky
kybernetické obrany a bezpecnosti 1ze vyuZzit vystupy z tallinského NATO Cooperative Cyber
Defence Centre of Excellence, které se zabyvd v ramci NATO kybernetickou bezpecnosti.
Jednim ze zédkladnich dokumentl je Rdmcovy manudl k ndrodni kybernetické bezpecnosti,
ktery poddvd pomeérné vycerpdvajici teoreticky zdklad k tvorbé nérodnich strategii
kybernetické bezpe€nosti.

Nérodni kybernetickd bezpecnost muze byt definovdna jako cilené uplatiiovani
specifickych statnich prostfedki a principt slouZicich k zabezpeceni veifejnych, soukromych
a relevantnich mezindrodnich informacnich a komunikacnich systémt, informaci v nich
a souvisejiciho obsahu, pokud se tyto systémy dotykaji narodni bezpecnosti.

-----

se vzdjemné prolinaji, ale soucasné se od sebe lisi. MiZeme uvaZovat o téchto rovinich:

Pravidla vyuZivani infrastruktury a jeji ochrana

Ochrana kritické infrastruktury a ndrodni krizovy management
Boj proti kybernetické kriminalit€ a kyberterorismu

Rozvédna a kontrarozvédna ¢innost v kybernetickém prostoru
Kyberneticka obrana (ve vojenském smyslu)

SNk W=

Jak vyplyvé z vySe uvedeného, bezpe€nost narodniho kybernetického prostredi zavisi
na mnoha aktérech s riiznymi rolemi a tkoly, a na mnoha faktorech. Usp&$nd ochrana tohoto
prostoru se neobejde bez toho, aby uloha vSech zainteresovanych subjekti byla jasné
identifikovdna a popsdna, aby si vSichni tito aktéfi uvédomili svoji sféru odpoveédnosti a aby
vSichni méli k dispozici nezbytné prostfedky k efektivnimu plnéni svych dkolt. K naplnéni
téchto pozadavki slouZi mj. zdkladni strategické dokumenty Ceské republiky, Obrannou
strategii poC€inaje (schvédlend usnesenim vlddy €. 699 ze dne 26. 9. 2012), ptes Bezpecnostni
strategii (usneseni vlady ¢. 79/2015), Narodni strategii kybernetické bezpecnosti (usneseni
vlady €. 105/2015) az k Akénimu pldnu k této strategii (usneseni vlady €. 382/2015).

20§ 2 odst. 1 zdkona &. 222/1999 Sb., o zajistovani obrany Ceské republiky.

statu, které maji souvislost s kybernetickym prostorem. Tento pojem nelze proto zaménovat s pojmem
,kyberneticka bezpecnost” vy smyslu zakona ¢. 181/2014 Sh., nebot ten upravuje pouze ¢ast problematiky.
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Kromé téchto strategickych dokumentt je daleZité zdsadni otdzky upravit v pradvnim
fadu Ceské republiky. Pravni #4d z uvedenych rovin pomémé dobfe upravuje prvni &tyfi
roviny kybernetické bezpecnosti. Naopak posledni rovinou, tj. problematikou kybernetické
bezpecnosti a obrany ve smyslu vojensko-zpravodajském, se dosud Zadnym zplisobem
nezabyva. Vzhledem k tomu pak nelze pfi pfipravé a samotném vykonu této ¢innosti vyuZivat
zadné zvlastni postupy a opravnéni, které ale jsou k této ¢innosti potiebné. Neexistence pravni
Upravy pro zajiStovani kybernetické obrany jako ¢4sti problematiky kybernetické bezpecnosti
(v §ir$fm slova smyslu) a pochopitelné jako nedilné souddsti zabezpedovani obrany Ceské
republiky tak lze povazovat za zavazny nedostatek.

1.3 Popis existujiciho pravniho stavu v dané oblasti

Vzhledem k tomu, Ze problematika kybernetickych hrozeb je pomérn€ nova, pravni
fad na ni teprve v posledni dob¢ zacind reagovat. Jak bylo feCeno vyse, problematika ochrany
kybernetického prostoru ma vice rovin. Kazda z téchto rovin je pravn¢é upravena na jiné
urovni, pficemz se prolind riznymi pravnimi piedpisy v rdmci pravniho fddu. PouZijeme toto
rozdé€leni pfi popisu pravniho stavu v kazdé z oblasti.

Ad 1) Vyuzivani infrastruktury a rovnéZz zajiSténi jeji bezpecnosti fesi zdkon
¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdé¢jSich ptredpisii, predevsim
hlava V., § 87 az § 104, upravujici ochranu udajt, sluzeb a siti elektronickych komunikaci.
Provozovatelim této infrastruktury a sluZzeb uklddd fadu tukoll v oblasti zajiSténi jejich
ochrany a bezpecnosti. Piisobnost v této oblasti méd svéfenu Ministerstvo primyslu a obchodu
a Cesky telekomunikaén{ dtad.

Ad 2) Ochrana kritické informacni infrastruktury, problematika kybernetického
prostoru viibec, jeho bezpecnosti a ochrany ¢i obrany se do ¢eského pravniho fadu v konkrétni
podobé¢ dostala zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zékonu (zdkon o kybernetické bezpecnosti). Tento zdkon upravuje prdva a povinnosti osob
a pusobnost a pravomoci orgdna veiejné moci v oblasti kybernetické bezpecnosti. Upravuje
systém zajisSténi kybernetické bezpecnosti, a to pomoci bezpecnostnich opatieni, technickych
a organizaCnich, které jsou povinné osoby povinny provadét pro zajisténi kybernetické
bezpecnosti. Déle se stanovi definice bezpecnostnich udélosti a bezpecnostnich incidentt,
a detekce uddlosti a feSeni incidentl. Zavadi také tzv. stav kybernetického nebezpeci.
Plisobnost v této oblasti ma svéfenu Nérodni bezpecnostni urad. Prijeti zdkona o kybernetické
bezpecnosti bylo vyznamnych krokem vpted, nicméné je tfeba poznamenat, Ze tento zdkon
feSi kybernetickou bezpecnost v uzsim slova smyslu, tzn. jeho cilem je zajistit bezpecnost
nejvyznamnéjsich informacnich a komunikacnich systémi (kritickd informacni infrastruktura
a vyznamné informacni systémy), a to zejména s ohledem na zajiSténi divérnosti, integrity
a dostupnosti informaci. Nezabyvad se situacemi, které napliuji znaky pusobeni cizich
rozvédnych sluZzeb, nefesi ani boj proti protiprdvnim ¢inlim v kyberprostoru a uz vibec se
netykd situaci, které 1ze z vojenského hlediska povazovat za ttok proti svrchovanosti stitu
a tedy obranou stitu v kybernetickém prostoru. Krom¢ toho se netykd informacnich
a komunikacnich systémi, které naklddaji s utajovanymi informacemi, coz ale muze byt
zejména v rdmci kyberSpiondze zdsadni cil dtoku (tyto systémy jsou nicméné chranény cestou
instrumenti zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozd¢jSich predpisit).

Ad 3) Jednou zdalSich rovin zminénych vySe je boj proti kyberkriminalité
a kyberterorismu. Ackoli se jednd o dvé odlisSné véci, zejména z hlediska cile dtoki, obecné
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jde o podobné jevy. Urcitou ptlisobnost v této oblasti maji také zpravodajské sluzby,
a to z hlediska zisk4van{ informaci o zdmérech a ¢innostech sméfujicich viiéi bezpeénosti CR,
zdkladnim Cinitelem jsou ale zejména Policie Ceské republiky a ndsledné organy &inné
v trestnim ¥zeni. Rada &innosti spadajicich pod pojem kyberkriminalita nebo kyberterorismus
je totiZ podle ¢eského trestniho prava trestnymi €iny. V této oblasti je pradvni uprava pomérné
pokrocild, Ceské trestni pradvo kriminalizuje tadu jednani souvisejicich s kybernetickym
prostorem, a to zejména v ndvaznosti na mezindrodni instrumenty, zejména Umluvu
o pocitacové kriminalit¢ zroku 2001 (v platnost vstoupila vroce 2004). Pravni dpravu
obsahuje trestni zdkonik, konkrétné zejména § 230 (neopravnény piistup k pocitaCovému
systému a nosici informaci), § 231 (opatieni a ptechovavani piistupového zafizeni a hesla
k pocitacovému systému a jinych takovych dat), § 232 (poSkozeni zdznamu v pocitacovém
systému a na nosi¢i informaci a zdsah do vybaveni pocitace z nedbalosti), § 182 (poruseni
tajemstvi dopravovanych zprav), ale i dal§i ustanoveni odpovidajici pozadavkim Umluvy.
I nékteré jiné skutkové podstaty trestnych ¢ini mohou byt naplnény jedndnim, které
se uskutecni v kybernetickém prostoru. Mezi nejzavaznéjsi Ize urcit€ zaradit napf. teroristicky
utok (§ 311) nebo vyzvédacstvi (§ 316).

Ad 4) Dalsi rovinou je rozvédnad cCinnost v kybernetickém  prostoru,
resp. kontrarozvédna cinnost jako jeji opak. Kyberneticky prostor je vyjimecné prostiedi
a moZznosti maskovat misto ptvodu ,,itoku* (ve vétSiné piipadl vSak nejde o ozbrojeny ttok
zakladajici pravo statu na sebeobranu podle mezinarodniho prava). Pro zejména zpravodajské
sluzby je tedy kyberneticky prostor velmi dileZitou sférou, a to jak z hlediska moZnosti
ziskdvat informace, tak z hlediska ochrany vlastnich informaci pifed obdobnou cinnosti
protivnika. V této oblasti zatim 7adné specifické pravni predpisy Ceskd republika nemd
(s vyjimkou toho, Ze nékteré jednani miiZe byt postihovano v trestnépravni roviné, jak je
popsano vySe), uplatni se tedy standardni pravidla pro zpravodajskou cinnost
a kontrarozvédnou Cinnost platnd i pro jiné oblasti, at’ uz se jednd o postupy zpravodajskych
sluzeb a policie, nebo o trestni stihdni téchto ¢inli. Je v§ak nutné poznamenat, Ze znéni téchto
zékont, zejména ohledné tzv. specifickych prostiedkil ziskdvani informaci, zdaleka nestiha
piekotny vyvoj v této oblasti a nepostihuje tak vSechny moznosti, které dnesSni kyberneticky
prostor nabizi. Tento problém vSak vyzaduje hlubsi analyzy a dikladnéjsi zmény pravni
upravy zpravodajskych sluZeb a neni proto soucésti predkladaného ndvrhu zékona.

Ad 5) Obrana stitu je v pravnim fadu feSena dosud spiSe na bazi kinetického valceni
v podob¢ klasického konvenc¢niho konfliktu. Pokud se ovSem soustfedime na pravni dpravu
pak jiz tstavni zdkon ¢&. 110/1998 Sb., o bezpeénosti Ceské republiky, nerozlisuje pifpadné
napadeni na vnéjsi a vnitini, nybrz obecné umoziiuje pro piipady, je-li bezprostiedné
ohroZena svrchovanost, tzemni celistvost, demokratické zdklady Ceské republiky nebo
ve zna¢ném rozsahu vnitini porddek a bezpecnost, Zivoty a zdravi, majetkové hodnoty nebo
Zivotni prosttedi anebo je-li tfeba plnit mezindrodni zavazky o spole¢né obrané, vyhlésit podle
intenzity, izemniho rozsahu a charakteru situace nouzovy stav, stav ohroZeni stitu nebo
véle¢ny stav. Bezpeénost Ceské republiky zajistuji ozbrojené sily, ozbrojené bezpeénostni
sbory, zachranné sbory a havarijni sluzby. Stitni orgdny, orgdny tzemnich samospravnych
celkii a pravnické a fyzické osoby jsou povinny se podilet na zajistovani bezpe¢nosti Ceské
republiky. Rozsah povinnosti a dal$i podrobnosti stanovi zakon.

Na tento ustavni zdkon pak ovSem navazuji dalSi zdkony, které spojuji a zaméiuji
institut obrany stitu na hrozbu vnéjStho napadeni, tedy zejména zdkon ¢&. 219/1999 Sb.,

Vv,

o ozbrojenych sildch, ve znéni pozd¢jSich predpist, podle n¢hoz ,K zajistovani své
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bezpeénosti vytvaii Ceskd republika ozbrojené sily. Zakladnim tikolem ozbrojenych sil
je piipravovat se k obrané Ceské republiky a branit ji proti vn&j§imu napadeni.”. Obdobné
je obrana statu zamétena proti vn&jSimu napadeni podle § 2 odst. 1 zdkona &. 222/1999 Sb.,
o zajistovani obrany Ceské republiky, ktery stanovi, Ze se jednd o ,,souhrn opatien{ k zajisténi
svrchovanosti, tzemni celistvosti, principi demokracie a pravniho stitu, ochrany Zivota
obyvatel a jejich majetku pied vnéjsim napadenim. Obrana stitu zahrnuje vystavbu uc¢inného
systému obrany stétu, ptipravu a pouZiti odpovidajicich sil a prostiedk a ucast v kolektivnhim
obranném systému‘‘. Zapomenout ale nelze ani na zdkon ¢. 153/1994 Sb., o zpravodajskych
sluzbach, podle jehoz § 2 zpravodajské sluzby jsou statni organy pro ziskdvani,
shromazd’ovani a vyhodnocovani informaci duleZitych pro ochranu ustavniho zfizeni,
vyznamnych ekonomickych zdjmi, bezpeénost a obranu Ceské republiky, a tedy
se na zajisStovani obrany statu také vyznamné podile;ji.

Konkrétni zminka o kybernetickém prostoru a jeho obrané v téchto zdkonech zatim
neni. V rdmci uvedenych pravnich pfedpist by €innosti obsahové odpovidajici kybernetické
obran¢ mohly byt provadény, byt s uritym omezenim, vyplyvajicim z pfece jenom znacn¢
odlisného prostiedi, v némZ by dochédzelo k aktivitim ohroZujicim bezpeénost Ceské
republiky. Pokud by se v oblasti kybernetického prostoru jednalo Cisté o obranu statu proti
vnéjSimu napadeni, pak by ozbrojené sily, resp. armdda, mohly vyvijet Cinnost i bez
novelizace piislusSnych zdkont, stejné tak i dalsi orgdny majici za kol zajiStovat bezpecnost
stitu. Vzhledem k povaze kybernetického prostoru vSak neni vZdy jednoznacné mozZné
okamzité odliSit vnéjsi a vnitini napadeni, a stejn¢ tak neni mozné zcela presné vyhodnotit,
zda jiZz jde o ozbrojeny tutok zakladajici pravo stitu na sebeobranu ve smyslu mezinarodniho
prava nebo zda se jednd o Cin charakteru teroristického, krimindlniho nebo napft. Spiondzniho.
Pravni posouzeni kazdé vzniklé situace jako vnéjSiho napadeni opraviujiciho ozbrojené sily
k vojenské reakci by tedy bylo zna¢n¢ komplikované.

1.4 Identifikace dotéenych subjekta

Dotéenym subjektem bude zejména Vojenské zpravodajstvi. Nepiimo se ndvrh zdkona
dotkne Armady Ceské republiky, Bezpe¢nostni informaéni sluzby, Utadu pro zahraniéni
styky a informace a Ndrodniho bezpe¢nostniho tradu, které maji rovnéz podil na zajistovani
bezpetnosti a obrany Ceské republiky a snimiZz se predpoklddd tzka spolupréce.
V navaznosti na novou roli Vojenského zpravodajstvi a novd opravnéni pak budou dotceni
podnikatelé v oblasti elektronickych komunikaci. Bude se jednat o dopady piimé, bude-li
konkrétni podnikatel uréen vlddou a poté vyzvan k soucinnosti. JelikoZ soucinnost bude vzdy
vyzadovana za finan¢ni ndhradu, nemé€ly by tyto subjekty byt vyZzadovanim soucinnosti
poskozovany.

1.5 Popis cilového stavu

Névrh si klade za cil v zdkladni podobé upravit problematiku chybéjicich oblasti
zajistovani obrany Ceské republiky a kybernetické bezpecnosti Ceské republiky v Sirsim
smyslu, tj. kybernetické obrany, a tim docilit komplexniho pojeti pravni Upravy obrany stitu
a kybernetické bezpecnosti. Jelikoz ustavnim poZzadavkem je, aby stidtni moc byla uplatiiovdna
jen v piipadech, v mezich a zplsoby, které stanovi zdkon, bude zdkonem upraveno,
co se povazuje za provadeéni kybernetické obrany, kdo je za jeji vykon odpovédny, a jaké
prostfedky k tomu bude mit. JelikoZ je nutnd k této Cinnosti 1 sou¢innost nékterych fyzickych
a pravnickych osob, bude jim k tomu uloZena patfi¢nd povinnost. Navrh Zadnym zptsobem
neupravuje konkrétni podminky pro pouZzivani obrannych aktivit v kybernetickém prostoru,
jelikoZ tyto situace budou, obdobné¢ jako je tomu u klasického kinetického konfliktu, feSeny
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pfedem piipravenymi plany obrany stitu a ad hoc posuzovany pied vydianim konkrétnich
rozkazu k provedeni urcité aktivity v ptipad¢ aktudlniho ohrozeni.

1.6 Zhodnoceni rizika

Riziko spojené s nepfijetim navrzené upravy spociva zejména v tom, Ze ¢innosti, které
dosud nejsou vyslovné pravnimi piedpisy upraveny, tj. kybernetickou obranu, nelze
plnohodnotné provadét bez soucCinnosti s nékterymi soukromymi subjekty, pfi€emZ tuto
souc¢innost a jeji pravidla Ize nastavit jediné zdkonnou cestou. Pfi nepfijeti ipravy by tak
¢innosti kybernetické obrany mohly sice byt provddény, ale ve zna¢né¢ omezeném, a tedy
pomérn¢é neucinném reZimu. Kromé toho by nebyl vyslovné uréen zadny orgdn odpovédny
za tuto oblast obrany stdtu, coZ by mohlo vést k tomu, Ze by se této ¢innosti fddné nevénoval
Zadny statni orgdn, anebo naopak by si tuto cinnost osvojilo orginii vice. Ochrana
kybernetického prostoru v Ceské republice pied naruSenim jak $piondZnimi aktivitami, tak
i dalSimi udtoky, by tak byla znaéné¢ omezend, nesourodd a nesystémova (viz zékon
¢. 22/1999 Sb.).

2. Navrh variant reSeni

Varianta I. (nulova)

Znamend zachovani soucasného stavu. Kybernetickd obrana nebude nikomu vyslovné
svéfena a nebudou upraveny zadné zvlastni prosttedky kjejimu vykonu. ZajiSténi
kybernetické obrany tak zistane v obecné roviné na Ministerstvu obrany a Armadé Ceské
republiky, jelikoZ jejim tikolem je branit Ceskou republiku pied vné&j§im napadenim. Tato
¢innost vSak nebude mit Zddnd zdkonnd pravidla, Armad¢ nebude k provadéni této Cinnosti
svéfeno zadné specidlni opravnéni. Kontraspiondz, a tedy i kontraSpionaZz v kybernetickém
prostoru, ziistane ikolem BIS a Vojenského zpravodajstvi. Tyto sluzby vSak prozatim maji
za ukol jen sbér informaci, tj. budou pouze zjiStovat, kdo, jak a pro¢ se pokousi nelegdlné
v kybernetickém prostoru ziskdvat informace, a o téchto zjiSténich informovat opravnéné
adresaty. Oproti sou¢asnému stavu nebudou mit svéfena rovnéZ Zadnd opravnéni, coz
vzhledem ke skuteCnosti, Ze znéni zdkonl upravujicich jejich ¢innost ma pivod v prvni
polovin¢ devadesatych let minulého stoleti a jejich ustanoveni o zpravodajské technice
soucasny stav kybernetického prostoru nereflektuji, znamend, Ze jejich schopnost reagovat
na hrozby v kybernetickém prostoru ziistane znacné¢ omezend. Kybernetickd bezpecnost
v podob¢, kterd je popsana v zdkoné¢ o kybernetické bezpecnosti, pochopitelné zlistane
v ptisobnosti NBU, tento zdkon viak upravuje zajistovani kybernetické bezpecnosti zdsadné
v pasivnim moédu, nepocitd tedy s zaddnymi prvky obrany aktivni, bez niz se v piipadé
zavazngjSich dtokl obejit nelze.

Varianta II.

Dal§i zvariant je svéfit zdkonem vykon kybernetické obrany Armadé CR,
a kontrarozvédnou Cinnost ponechat zpravodajskym sluzbam. VSem pak je mozné zakonem
pfiznat nékterd nutna opravnéni k provadeni této ¢innosti. Nevyhodou této varianty je vetsi
okruh subjektii, které by vyvijely ¢innost v kyberprostoru, riziko vzdjemnych stfetd pii této
¢innosti a v neposledni fadé mnohem vyssi ekonomicka naroc¢nost, jelikoZ prostiedky pro tyto
¢innosti by bylo nutné poftizovat nékolikrat. Nikoli nevyznamnou pak je i otdzka lidskych
zdrojti, jejichz nabidka je pochopitelné omezend. Pisobnost NBU ziistdva stejnd jako
u varianty [.
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Varianta III.

Jednou z variant by mohlo byt také rozsiteni pravomoci Néarodniho bezpecnostniho
ufadu i na sféru kybernetické obrany. Vyhodou by bylo vyuZiti stejné védomostni i technické
zékladny, nicmén¢ nevyhodou by bylo nezZadouci prolinani riznych rovin a trovni zajisStovani
kybernetické bezpeé¢nosti v Ceské republice. Kybernetickd obrana nastupuje aZ jako ultima
ratio, ve chvilich, kdy bézny systém zajisténi kybernetické bezpecnosti, jak jej znd soucasny
zékon o kybernetické bezpecnosti, jiZ nepostacuje, respektive jiZz neni na tento typ nebezpeci
zaméien, tedy ve vSech piipadech, kdy je bezprostfedné¢ ohroZena svrchovanost, tizemni
celistvost, demokratické zdklady Ceské republiky nebo ve zna¢ném rozsahu vnitini poradek
a bezpecnost, Zivoty a zdravi, majetkové hodnoty nebo Zivotni prostiedi anebo je-li tfeba plnit
mezindrodni zdvazky o spole¢né obran¢, pficemz nelze vyloucit ani piisobeni v rdmci jednoho
ze zdkladnich principi mezinidrodniho préava, tj. povinnost bd¢losti (due diligence). Jde
o podobny vztah, jako je pfi zajiStovdni bezpecnosti mezi policii a armadou. Obrana
kybernetického prostoru bude aplikovéna pii takovych tutocich, které jiz spadaji do kategorie
kyberterorismus nebo kybernetickd valka (viz vyse dé€leni kybernetickych utoktll), naopak by
jeji aplikace a uplatnéni pravomoci s kybernetickou obranou spojenych v zadném piipadé
nem¢éla zasahovat do oblasti vymezené zdkonem o kybernetické bezpe¢nosti, coZ navrhovana
pravni Uprava naopak pln¢ respektuje. Varianta III. proto neni vhodnd zejména praveé
z hlediska rozd¢leni kompetenci.

Varianta IV. (podle navrhu)

V této variant¢ by zajiStovani kybernetické obrany bylo svéfeno Vojenskému
zpravodajstvi. V tomto smyslu hovoii 1 Akéni pldn k Nérodni strategii kybernetické
bezpecnosti, v némz vlada uloZila Vojenskému zpravodajstvi vybudovat Narodni centrum
kybernetickych sil. Navrh zdkona proto, v ndvaznosti na jiZ pfijaté usneseni vlady, obsahuje
zamgér sverit kybernetickou obranu Vojenskému zpravodajstvi.

Dtivodem pro preferenci této varianty je, Zze kyberprostor neni typické ,kinetické‘
valciste, ale spiSe prostor informacni, kde velkou roli tradi€né¢ maji zpravodajské sluzby.
Kromé¢ toho vzhledem k povaze kybernetického prostoru neni vzdy jednoznacné moZzZné
odlisit vnéjsi a vnitini napadeni, a stejné tak neni mozné zcela presné vyhodnotit, zda jiz jde
0 ozbrojeny utok zaklddajici pravo na sebeobranu ve smyslu mezindrodniho prava nebo zda se
jedna o ¢in charakteru teroristického, krimindlniho nebo napf. SpionaZzniho. Z té€chto hledisek
se jevi jako nejvhodnéjsi svétit tento kol zpravodajskym sluzbam, které jsou urceny k tomu,
aby se podilely na zajiStovani bezpecnosti stitu v celém spektru hrozeb. Z ekonomickych
a praktickych diavodii se pak jevi jako vhodné, aby to byla jen jedna ze sluzeb. Vzhledem
k povaze kybernetické obrany zprincipu jako souhrnu opatfeni, provadénych
v kybernetickém prostoru, sméfujicich k zajiSténi svrchovanosti, izemni celistvosti, principt
demokracie a pravniho stitu, ochrany Zivota obyvatel a jejich majetku pfed vnéjSim
napadenim” pak konkrétné Vojenské zpravodajstvi jakoZto vojenskd zpravodajskd sluZba,
integralni sou¢dst Ministerstva obrany, podilejici se na systému zabezpecovani obrany stétu®,
coz nabizi i dalsi vyhody, a sice jednodussi spolupréaci s Armadou a z toho vyplyvajici snadné
pokracovani v Cinnosti v piipadé¢ prechodu stitu do mimofddnych stavii. Podstatnym
argumentem pro tuto variantu je dédle skuteCnost, Ze zpravodajské sluzby jsou zvyklé své

22 § 2 odst. 1 zdkona &. 222/1999 Sb., o zajiétovani obrany Ceské republiky.
23 § 16 odst. 2 pism. e) zakona €. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organd statni spravy
Ceské republiky: ,Ministerstvo obrany jako organ pro zabezpecovani obrany Fidi Vojenské zpravodajstvi“.
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¢innosti vykondvat v utajeném rezimu, k ¢emuZ jim pravni fad jiZ nyni ddva i mnohé néstroje,
které tak nebude nutné nov¢ zavadét ¢i ménit. Vojenské zpravodajstvi je navic sluzbou
s vnitini 1 vnéj$i pisobnosti, coZ muze byt pfi ¢innostech v kybernetickém prostoru rovnéz
vyhodou. Vojenské zpravodajstvi tak muze pii kybernetické obrané vyuzit informaci, které
ma k dispozici z jinych zdroji.

Jak bylo popsdno vySe, navrh tohoto zdkona ma za cil doplnit systém kybernetické
bezpecnosti v Ceské republice o dal§i rozmér, a sice vojensko-zpravodajsky. Pojem
,kybernetickd obrana“ (angl. cyber defence) byvd obvykle pouZivan ve vojenském kontextu,
nicméné¢ muze se dotykat také krimindlnich nebo Spiondznich zalezitosti. NATO pouziva
ruzné definice pro bezpecnost (security) a obranu (defence). Prvni je pouZivana ve vztahu
k bezpecnosti komunikacnich a informacnich systéma (KIS), pficemZz bezpecnost
je definovana jako schopnost pfiméfené chranit divérnost, dostupnost a integritu KIS
a informaci v nich zpracovavanych, uloZenych a pienasenych. Obrana je potom schopnost
zabezpecCit dostupnost a spravu sluzeb v opera¢nich KIS proti potenciondlnim, bezprosttednim
i probihajicim Skodlivym jedndnim, které maji pivod v kyberprostoru. US Cyber Command
definuje obranné kybernetické operace jako zam¢fovani a synchronizovani opatteni k zjiSténi,
analyzovani, odvraceni a zmirnéni kybernetickych hrozeb a slabych mist, vyfazeni protivnikt
provadéjicich nebo majicich v pldnu provadét itocné operace a jinak chrénit zdsadni prvky,
které slouzi k zajiSténi americké svobody jednani v kyberprostoru.

Soudasny pravni f4d CR kybernetickou obranu neznd a ani ji nijak nedefinuje. Z toho
vyplyva, Ze ji také Zadny stitni orgdn nemulze provadét, zejména mohlo-li by pfitom dojit
k zdsahim do zdkladnich lidskych prav a svobod. Pokud bychom se drZeli Cisté definice
obrany stitu, pak by i obranu kybernetického prostoru mohly zabezpecovat ozbrojené sily.
Ve chvili, kdy si ale uvédomime, Ze kybernetickda obrana neni jen Cista obrana proti vn¢jSimu
utoku v tradiénim smyslu tohoto pojmu, ale Ze tyto aktivity maji n€kolik podob a dimenzi,
z nichz Cisté vojenska (sebeobrana na zdklad¢ ozbrojeného titoku podle mezinarodniho prava)
je pouze jedna z nich, pak nutné musime dojit k zavéru, Ze zdkonné vymezeni kybernetické
obrany, urceni statniho orgdnu, ktery za ni bude odpovédny, a vymezeni alesponi zakladnich
prostredktl slouZicich k této ¢innosti, je nezbytné.

Vojenské zpravodajstvi md prozatim pisobnost jen k zabezpeCovani informaci,
ne k aktivni obrané CR, zatimco provadéni kybernetické obrany by alespoii v uréitém rozsahu
aktivni ¢innosti piesahujici rdmec zabezpecCovani informaci bylo. Stitni moc lze uplatiiovat
jen na zdkladé zdkona a v jeho mezich. V okamziku, kdy v rdmci zajiStovani kybernetické
obrany bude nutné vyZadovat po fyzickych ¢i pravnickych osobach jakoukoli soucinnost nebo
bylo-li by touto ¢innosti jakkoli zasahovano do zdkladnich prav a svobod osob, je nezbytné
nutné tuto ¢innost normovat zakonem.

Navrhovand tdprava pak v sobé pii zajiSténi vécnych aspektd kybernetické obrany
souasn¢ vychdzi znezbytnosti zajistit proporcionalitu mezi svéfenymi technickymi
prostredky a opatfenimi jejtho vykonu a dostate¢nymi zdrukami proti jejich zneuZiti (pro jiné
ucely nebo proti nezddoucimu osobnimu nebo ¢asovému rozsahu jejich Gc¢inkt). Pripravovany
pravni ramec proto poskytuje zaruky bréanici jejimu zneuZiti, a to jednak v rdmci jejiho
zaclenéni do podminek a systému zajistovani obrany Ceské republiky, jednak jednoznaénym
a predvidatelnym nastavenim rozsahu a podminek uZiti technickych prostfedkt kybernetické
obrany, pro které — jsou-li uzity ve smyslu zpravodajské techniky — plati stejné mantinely
a pravni limity, jako je tomu u zpravodajské ¢innosti.
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Doba trvani jednotlivych opatieni uzitych v rdmci vykonu kybernetické obrany, limity
zneuziti technickych prostfedki kybernetické obrany ve vztahu k ochrané¢ demokratickych
principti a vylouceni svévole jejich uZiti nad stanoveny zdkonny rdmec stanovenim podminek
uZiti technickych prostiedkt kybernetické obrany vlddou Ceské republiky.

Novela zdkona o Vojenském zpravodajstvi pfitom stanovi povinnosti Vojenského
zpravodajstvi souvisejici s provadénim kontroly dodrzovani vladou stanovenych podminek
vykonu kybernetické obrany, a to vzdjmu ochrany zdkladnich prdv a svobod, kterd
v demokratickém staté¢ mohou pro stanovené ucely (vefejného zdjmu, tedy vcetné obrany
a bezpecCnosti) dotCena, avSak nikoliv bezbiehou diskreci svéfenou orgdniim moci vykonné.
Navrh zdkona vSak zdruky nezneuziti sveéfené pisobnosti obsahuje, a to vcetné zaclenéni
oblasti kybernetické obrany do existujicich systémil, pro néZ uvedend ochrana plati obdobné.

3. Vyhodnoceni nakladi a piinosi

3.1 Identifikace nakladi a piinost

Pifinosem varianty II., III. i IV. je legislativni zakotveni a vymezeni pojmu
kybernetické obrany, vcetné piifazeni odpovidajici piisobnosti subjektim kybernetickou
obranu vykondvajicim, ¢imZ dojde ke zvy$eni bezpecnosti Ceské republiky. Tato &innost
s sebou samoziejmé nese ndklady, které mohou byt jak na persondl, tak na technické
prostiedky. Piimy piinos varianty I. neni Zadny, nicmén¢ také kybernetickd obrana provadéna
bez konkrétnich zdkonem zakotvenych instrumenti by urcity piinos k zabezpecCeni obrany
Ceské republiky méla, ale rovnéZ by nesla i uréité ndklady.

3.2 Néaklady

Varianta I. s sebou pochopitelné Zadné okamzité piimé ndklady nenese. Je vSak tieba
si uvédomit, ze i bez vyslovné upravy kybernetické obrany v zdkoné by tato cCinnost
v omezeném rozsahu stejné musela byt nékym provadéna, pficemz ndklady by tak nasledné
vznikaly i v této nulové varianté. Vzhledem k tomu, Ze pii neexistenci zadkonné tpravy by
se o uréitou formu kybernetické obrany pravdépodobné¢ pokousela tada subjekti,
zpravodajskymi sluzbami po¢inaje, ptes NBU a Armddou CR konée, niklady by mohly byt
i v ptipad¢é nepfijeti pravni dpravy znacné, nebot’ by dochdzelo k vynaklddani vefejnych
prostiedkli na tutéZ cCinnost, jakoz i persondlni a technické vybaveni vicekrat. Je ovSem
otazkou zda by vibec takto pojatd a vykondvand kybernetickd obrana byla funk¢ni, nebot
by kazdému ze subjektli pokousejicich se o jeji vykon stdle chybélo zakotveni odpovidajicich
pravomoci.

Varianta II. by znamenala, 7¢ by u ACR, BIS i VZ byla postupné vybudovéna
pracovisté pro zajiStovani kybernetické obrany. Vzhledem k omezené moznosti koordinace
této Cinnosti je pravdépodobné, Ze by ndklady byly vyssi, nez kdyby tato ¢innost byla svéfena
jen jednomu subjektu. Efektivita se naopak dd predpoklddat jako nizsi, coZ by pramenilo
z roztfiSténosti této Cinnosti. Je samoziejmé moZné, Ze ,konkurence* mezi jednotlivymi
subjekty kybernetickou obranu provdd&jicimi by mohla mit jisty efekt v podobé vyssi
Hkvality* této Cinnosti ze strany jednotlivych subjektl, ovSem nelze piedpokladat, Ze by tento
piinos, ktery je pouze hypoteticky, vyvazil negativa mnohem vySsi finan¢ni nakladnosti. Také
lze pochybovat, zda Ceskd republika disponuje dostate¢nou persondlni zakladnou
v potfebnych profesich umoziujici vybudovani odpovidajicitho prvku kybernetickou obranu
provadéjiciho vicekrat.
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Varianta III. by znamenala rozsifeni opravnéni Narodniho bezpe¢nostniho tufadu
o Cinnosti kybernetické obrany. Je pravdépodobné, Ze tato varianta by byla levnéjSi nez
varianta IV., jelikoZ by bylo mozné vyuzit &st persondlnich i technickych aktiv, jez m4d NBU
k dispozici. Vzhledem k rozsiteni dkoll o dal$i, odliSny smér ¢innosti by nicméné bylo nutné
i vtéto variantd persondlni stavy posilit a ndkupu technickych prostiedki by se Ceskd
republika také nevyhnula. Nevyhody této varianty z hlediska praktického byly popsdny vyse.

Varianta IV. znamend postupné vybudovani pracovisté pro kybernetickou obranu
vramci Vojenského zpravodajstvi. Nédklady budou spocivat jednak v prostiedcich
na kvalifikované pracovniky a jednak v ndkupu sofistikovanych technickych prostiedkd.
Konkrétni vysi nakladi nelze pfesné urcit, jelikoz pracovisté bude budovéano postupné a vzdy
v zavislosti na dostupnych rozpoctovych prostfedcich. Naklady tedy budou vZdy vyhradné
zdviset na ochoté vlady podporovat kybernetickou obranu Ceské republiky. Zikon samotny
proto zZadné piimé ndklady nepiinasi, jelikoZ pouze otevird mozZnost provadéni Cinnosti
kybernetické obrany. Az teprve samotny fakticky vykon této ¢innosti a budovani schopnosti
bude vyZadovat finan¢ni prostiedky, ale lze fici, Ze jejich vySe bude flexibilni a bude zaviset
jedin€é na moznostech stitnich financi, obdobn¢ jako je tomu u jinych oblasti zabezpecovani
obrany. V poc¢itku pljde zejména o ndkup technickych prostfedkii a platové prostiedky
na prvni zaméstnance. V pozdé¢jSim obdobi budou pravdépodobné klesat nutné vydaje
na technické prostfedky a vzhledem ke zvySujicimu se poctu zaméstnancti budou riist platové
vydaje. Odhady ucinéné vramci Vojenského zpravodajstvi pocitaji z pocatku s ndklady
pfiblizné 300 miliond korun ro¢ng, samotny ndvrh pravni dpravy vSak Zadné konkrétni
ndklady nevyvolavd, dokud nebude fakticky zapocato s budovanim piislusného pracovisté,
jelikoz ndvrh zdkona pouze svéfuje zajiStovani kybernetické obrany Vojenskému
zpravodajstvi, coz se v urCitém, byt minimdalnim, rozsahu da provadét i v rdmci soucasného
rozpoCtu. Bude zdleZet zdsadn€ na navazujicich rozhodnutich o podob& a rozsahu tohoto
pracovisté, pficemz vzhledem k citlivému charakteru této c¢innosti nelze v neutajované
divodové zpraveé uvadet blizsi ddaje o jeho predpoklddané podobé.

Jinym subjektim nez stitu ndklady ani v jedné z variant nevznikaji, resp. se pocita
s tim, Ze budou kompenzovany.

3.3 Pi'inosy

Varianta I. nemd Zadny prokazatelny piinos. Varianty II., III. a IV. maji oCekdvané
piinosy vtom smyslu, Ze dobfe provadénd kybernetickd obrana mulZe zabranit Skoddam
vzniklym kybernetickymi ttoky ¢i Spiondzi. Financn€ vSak tento pfinos nelze vycislit.
Konkrétnim piinosem zvolené varianty IV. pak je vybudovani vysoce specializovaného
pracovité, které umozni Ceské republice drZet krok v oblasti obrany proti sofistikovanym
umyslnym kybernetickym utoktim, které piimo mohou zasdhnout zdkladni bezpecnostni
z4jmy statu.

3.4 Vyhodnoceni naklada a pFinost variant

L 1L I11. IV.
Finan¢ni 4 1 3 2
naklady
Ptinos pro 2 5 4 5
obranu
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Vyuziti 1 2 4 5
technickych
kapacit

Vyuziti 1 2 5 4
persondlnich
zdrojl

Vyuziti 1 1 3 5
dosavadnich
schopnosti
daného subjektu

celkem 9 11 19 21

Vv, Vv

Poznamka: 1 — 7adné, 2 — nizsi, 3 — stiedni, 4 — vy$si, 5 — nejvyssi (u finanénich ndkladia
naopak)

Klady a zdpory moznych variant feSeni byly popsany vySe. Navrh vychazi v souladu
s ukolem ulozenym vlddou v Ak¢énim planu k Narodni strategii kybernetické bezpecnosti
z varianty IV. Ukol zajistovat kybernetickou obranu v Ceské republice bude svéfen
Vojenskému zpravodajstvi, které k tomuto tcelu vybuduje Narodni centrum kybernetickych
sil (jedna se o pracovni nazev), jez bude jeho soucasti. Vojenskému zpravodajstvi tak pfibude
novy tukol, ktery na rozdil od dosavadnich tkolti nebude jiZ jen Cisté informacni, ale bude mit
¢astecn¢ také charakter aktivniho plisobeni.

Novela zdkona ¢. 289/2005 Sb., o Vojenském zpravodajstvi, rozsifi plisobnost
Vojenského zpravodajstvi o zabezpeCovani kybernetické obrany, upravi nckteré konkrétni
podminky provadéni kybernetické obrany, schvalovaci proces u opatfeni majicich charakter
zéasahu do prdv tfetich osob, a dédle stanovi opravnéni poZadovat po podnikatelich v oblasti
elektronickych komunikaci soucinnost spocivajici v umoZnéni nasazeni technickych
prostiedkl kybernetické obrany.

Novela zdkona ¢&. 222/1999 Sb., o zajistovani obrany Ceské republiky, definuje
kybernetickou obranu a vyslovn¢ ji zaradi jako soucdst zajiStovani obrany stitu. V dasledku
toho bude mozné vyuZzit pti zajiStovani kybernetické obrany téz ndstroje tohoto zdkona.
Upravi také vyslovné existenci planu kybernetické obrany stitu schvalovaného vlddou, ktery
bude stéZejnim fidicim dokumentem pro oblast kybernetické obrany. Novela zdkona
¢. 127/2005 Sb., o elektronickych komunikacich, pak stanovi povinnosti odpovidajici
opravnénim Vojenského zpravodajstvi.

Hospodaisky dopad ptedkladaného ndvrhu lze ocekavat pouze u tuzké skupiny osob,
které jsou subjekty zajiStujicimi sité¢ nebo sluzby elektronickych komunikaci a které budou
osloveny s zadosti o soucinnost. Tyto osoby budou pravdépodobné ¢astecné ovlivnény prave
nutnosti tuto soucinnost poskytnout, nicmén¢ nivrh pfedpoklada thradu uceln€ vynaloZenych
ndkladi témto osobdm vzniklych. Na druhou stranu je mozné ocekdvat pozitivni hospodarsky
dopad v ptipadech, kdy C¢innosti Ndrodniho centra kybernetickych sil dojde k odvraceni nebo
minimalizovani kybernetického ttoku, ktery by jinak mél na hospodarstvi Skodlivé nasledky.
Finan¢ni dopad bude ndvrh mit pouze na stitni rozpocet, a to jedin€ v ptipad¢, Ze dojde
k rozhodnuti o vybudovani pracovisté zajistujictho kybernetickou obranu v takové podobé,
které Vojenské zpravodajstvi resp. Ministerstvo obrany nebude jizZ schopné financné pokryt
v ramci rozpoctu stavajiciho.
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Dopady na podnikatelské prostiedi jsou totozZné s dopady hospodédiskymi popsanymi
v ptedchozim odstavci. Navrh nemd Zadné socidlni dopady ani dopady na rodiny nebo
specifické skupiny obyvatel. Nejsou ani Zddné dopady na Zivotni prostfedi. Navrhované feSeni
se zadnym zpisobem nedotykd zdkazu diskriminace ani rovnosti muzii a Zen. Navrh nema
dopady na stétnf statistickou sluzbu.

Dopady ve vztahu k ochrané¢ osobnich ddaji a k ochrané soukromi jsou blize
vyhodnoceny v rdmci davodové zpravy k ndvrhu. Rovnéz korupCni rizika jsou posouzena
v rdmci divodové zpravy.

Pokud jde o dopady na bezpecnost a obranu statu, nivrh se samoziejmé ptimo dotyka
zabezpecovani obrany a bezpecCnosti statu, nebot’ upravuje novou oblast zajisténi obrany stétu,
a to v kybernetickém prostoru. Navrh zdkona definuje kybernetickou obranu jako soucdst
zajistovani obrany stitu, nastavuje pravidla jejiho pldnovani, budovani a piimého vykonu,
&imZ ve svém souhrnu vyznamné pfispiva k zajistovani obrany a bezpeénosti Ceské republiky
(blize k tomu viz také popis a vyhodnoceni jednotlivych variant, zejména pak varianty IV.).

Na aktiva zpravodajskych sluzeb nebo bezpecnostnich sbort, ani na jejich ptislusniky

navrh nemd Zadny dopad.

4. Stanoveni poradi variant a vybér nejvhodnéjSiho reSeni

Na zakladé vyhodnoceni naklada a piinosiu v jednotlivych variantach tak, jak
je provedeno v kapitole 3, byla zvolena k realizaci normativniho FeSeni varianta IV.

5. Implementace doporucené varianty a vynucovani

Za implementaci feSeni bude odpovédné Ministerstvo obrany a jeho soucast Vojenské
zpravodajstvi. Implementace doporuceného feSeni si v rdmci tohoto organu nevyzada zadné
zvlastni postupy. Po nékterych vybranych podnikatelich a dalSich osobiach v oblasti
elektronickych komunikaci bude do budoucna vyZadovédna soucinnost ohledné pfipojeni
technickych prostfedkii kybernetické obrany. K nasazeni technickych prostiedki bude
dochdzet postupné, po dohod¢ s dot€enymi subjekty a za jejich sou€innosti. Navrh nenatizuje

piijeti zadnych okamzitych opatfeni, pouze umoZziuje do budoucna tato opatfeni ptijmout.

Vynucovani by piichdzelo v ivahu jedin¢ u pfedpoklddané soucinnosti podnikateli
a dalSich osob v oblasti elektronickych komunikaci. Navrh predpokldda spolupraci na bazi
vzdjemné dohody. Pouze v piipad€, Ze by praxe ukdzala problémy s ochotou poskytovat
Vojenskému zpravodajstvi soucinnost pii plnéni tukolG spojenych se zajiStovanim
kybernetické obrany, zdkon obsahuje i donucovaci mechanismy ve formé nové skutkové
podstaty spravniho deliktu. Ddle mtze byt cestou spravnich deliktl a pfestupkil vynucovana
povinnost ml¢enlivosti zicastnénych osob. Jedna se ndstroje, které v obdobném provedent jiz
nyni obsahuje zdkon o elektronickych komunikacich pro vynuceni celé fady povinnosti.
O téchto spravnich deliktech (resp. od 1.7.2017prestupcich) bude rozhodovat Cesky
telekomunikacni dfad.
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6. Pfezkum ucinnosti regulace

Prezkum ucinnosti novelizace bude probihat postupné. Jelikoz jde v zdsad€ o novou
problematiku, jeZ prozatim pravni Upravu neméla a jejiz faktické napliiovani bude probihat
postupné, neni vylouceno, Ze po n¢jaké dobé dojde k identifikaci oblasti, jejichZz dprava
se ukdze jako potifebna nebo nedostate¢nd, a bude provedena revize Upravy.

7. Konzultace a zdroje dat

Pfed pfipravou ndavrhu zdkona byla provedena fada konzultaci se zahrani¢nimi
subjekty, které maji v pasobnosti kybernetickou bezpecnost a obranu. Zejména se jednalo
o National Cyber Bureau (Izrael), Joint Sigint Cyber Unit (Nizozemi) a GCHQ (Velka
Britanie).

V Ceské republice byl ndvrh a jeho podoba konzultovdny zejména s Narodnim
bezpecnostnim tfadem jako gestorem problematiky kybernetické bezpecnosti, s Ceskym
telekomunikacnim ufadem, zpravodajskymi sluzbami a déle shlavnimi subjekty
provozujicimi sit¢ elektronickych komunikaci zejména ve smyslu nezbytné budouci
spolupréce.

8. Kontakt na zpracovatele RIA

Zaverecnou zpravu zpracoval a kontaktni osobou pro piipadné ptipominky a dotazy je:
Mgr. Martin Fliegel

Vojenské zpravodajstvi

tel.: 973 200 429

e-mail: martin.fliegel @uvoz.cz.
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B) Obecna ¢ast

I. Zhodnoceni platného pravniho stavu, véetné zhodnoceni soucasného
stavu ve vztahu k zakazu diskriminace a ve vztahu k rovnosti muzua a Zen

Kybernetickd obrana, kterou je vndvrhu zdkona mySlena obrana stitu
v kybernetickém prostoru, neni prozatim v pravnim fddu Ceské republiky vyslovné fesena.
Zakony je feSena obrana stitu obecné, avsak jelikoZz v dobé piijeti téchto pravnich ptredpist
nebyl kyberneticky prostor tak zdsadni pro fungovani spolecnosti a stitu, neni feSena ta slozka
obrany, kterd se ma odehravat pravé v kybernetickém prostoru. Tento deficit ma za cil
napravit pravé predkladany ndavrh novely zdkona o Vojenském zpravodajstvi a souvisejicich
pravnich predpist. BliZ§i vyhodnoceni platného pravniho stavu obsahuje zdvérecnd zprava
RIA.

Soucasny pravni stav nemd Zadny vztah k zdkazu diskriminace ani k rovnosti muzi
a zen.

II. Odiivodnéni hlavnich principi navrhované upravy, véetné dopadu
navrhovaného feSeni ve vztahu k zakazu diskriminace a ve vztahu
Kk rovnosti muzia a Zen

S ohledem na fakt, 7e kybernetickd obrana Ceské republiky v pravnim f4du neni
prozatim Zadnym zpiisobem vymezena, neni uren ani statni organ, ktery by ji mél za tkol
zajiStovat. Navrh zdkona tedy jde cestou definovdni pojmu kybernetické obrany, svétfeni
jejtho zajistovani Vojenskému zpravodajstvi jako soucdsti Ministerstva obrany a upravy
prostredk, které budou slouzit k zajisStovani kybernetické obrany.

Navrhovand Uprava pak v sobé pii zajiSténi vécnych aspektli kybernetické obrany
souasné¢ vychdzi znezbytnosti zajistit proporcionalitu mezi svéfenymi technickymi
prostiedky a opatfenimi jejiho vykonu a dostate¢nymi zarukami proti jejich zneuziti (pro jiné
ucely nebo proti nezZddoucimu osobnimu nebo ¢asovému rozsahu jejich tc¢inkl). Pfipravovany
pravni rdmec proto poskytuje zaruky branici jejimu zneuZiti, a to jednak vramci jejiho
zaélenéni do podminek a systému zaji§tovani obrany Ceské republiky, jednak jednozna¢nym
a predvidatelnym nastavenim rozsahu a podminek uziti technickych prostfedkl kybernetické
obrany, pro které — jsou-li uzity ve smyslu zpravodajské techniky — plati stejné mantinely
a pravni limity, jako je tomu u zpravodajské Cinnosti.

Doba trvani jednotlivych opatfeni uZitych v rdmci vykonu kybernetické obrany, limity
zneuziti technickych prostfedkti kybernetické obrany ve vztahu k ochrané demokratickych
principit a vylouCeni svévole jejich uziti nad stanoveny zdkonny rdmec uZiti technickych
prostiedki kybernetické obrany, tedy podminky pro tyto téely stanovené vlddou CR.

BliZsi vysvétleni navrhované pravni dpravy obsahuje zavérecna zprava RIA.

Navrhovand pravni Uprava nemd Zadny vztah k zdkazu diskriminace ani k rovnosti
muZzl a Zen.
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I11. Vysvétleni nezbytnosti navrhované pravni vipravy v jejim celku

Jak bylo feceno, kybernetickd obrana neni zatim v prdvnim fddu definovdna a ani
piedpisy upravujici zajiStovani obrany statu s ni nepocitaji. JelikoZ se jednd o soucast obrany
statu, bez pfijeti zvlastni dpravy by tkol zajistovat kybernetickou obranu automaticky ptipadl
Ministerstvu obrany, které je v souladu se zdkonem ¢. 2/1969 Sb. ustfednim orgdnem stdtni
spravy zejména pro zabezpetovani obrany Ceské republiky, resp. na jim fizenou Armadu
Ceské republiky. Bez piijeti zvlastniho zdkona by viak tyto organy nemély k dispozici zadné
zvlastni prostfedky k jejimu zajistovani. Jako nejlepsi feSeni se tedy jevi pfijmout novelu
piislusnych zdkont, které kybernetickou obranu svéti konkrétnimu orgdnu, vybrano bylo
Vojenské zpravodajstvi jako soucdst Ministerstva obrany, a daji mu k tomu dostate¢né
prostredky. Tim se umozni vznik a vybudovéni kvalitniho pracovisté, které bude v budoucnu
schopno reagovat na viechny formy ohroZeni bezpeénosti Ceské republiky, které budou mit
pivod v kybernetickém prostoru. Bliz§i vysvétleni nezbytnosti navrhované pravni upravy
obsahuje zdverecnd zprava RIA.

IV. Zhodnoceni souladu navrhované pravni dpravy s dstavnim poradkem
Ceské republiky

Zékladnim principem navrhované pravni upravy je dostat ustavnimu pravidlu, Ze statni
moc lze uplatiiovat jen v piipadech, v mezich a zplsoby, které stanovi zdkon. Kyberneticka
obrana jakozto soucdst obecn¢ pojaté obrany (sebeobrany) stitu je pridvem stitu a rovnéz
povinnosti statu vici obcantim (¢l. 1 dstavniho zdkona ¢. 110/1998 Sb., o bezpecnosti Ceské
republiky) a jako takova je samoziejmé v souladu s tstavnim porddkem. Je nicméné nezbytné,
aby samotny vykon takové obrany, tedy vykon stitni moci, byl normovin zdkonem,
a to zejména v piipadech, kdy by pfi vykonu takové obrany bylo zasahovino do zakladnich
lidskych prav a svobod. Ustava Ceské republiky vyZaduje, aby piisobnost spravnich diadi,
a obecné¢ vzato i jinych stitnich orgdnli, byla stanovena zdkonem. Z tohoto divodu
je kybernetickd obrana urCena zdkonem do pulsobnosti Vojenského zpravodajstvi a jsou
stanovena jeji zdkladni pravidla a meze. Déle plati, Ze nikdo nesmi byt nucen ¢init, co zdkon
neukldda, a proto je zdkonem upraveno, jaké povinnosti budou pravnickym a fyzickym
osobam v souvislosti s plnénim tkoli kybernetické obrany uloZeny.

Navrhovany zdkon nemé umoznit Vojenskému zpravodajstvi zasdhnout do zakladnich
prav a svobod a soukromé sféry osob ve vétSi mife, neZ mohlo zasahovat podle zdkona
o Vojenském zpravodajstvi v dosavadnim znéni. Vojenské zpravodajstvi je v soucasnosti
opravnéno zasahovat do =zdkladnich lidskych prav a svobod, chranénych zejména
ustanovenimi €l. 7 ac¢l. 10 odst. 2 a 3 Listiny zdkladnich prav a svobod, ¢l. 8 Evropské
umluvy o ochrané lidskych prav a zdkladnich svobod a ¢l. 17 Mezinarodniho protokolu
o obcanskych a politickych pravech, a to pii pouziti specifickych prostiedkli ziskavani
informaci, zejména zpravodajské techniky a sledovanim osob a véci®, Tyto prostredky
mohou byt vyuzity po povoleni pfedsedou seniatu Vrchniho soudu v Praze, resp. ministrem
obrany, a to v pfipadech, kdy Vojenské zpravodajstvi pottebuje ziskat informace o konkrétni
osobé (nebo o telefonnim Cisle, poptipadé o jiném konkrétnim objektu) nebo véci
a za predpokladu, Ze by odhalovani nebo dokumentovani ¢innosti, pro néZ mé byt pouzita,
bylo jinym zpiisobem nedcinné nebo podstatné ztizené anebo v daném piipadé nemoZné.
Névrh zdkona neptedpokldda zasahy do téchto prav ve vétSim rozsahu, neZ tomu je dosud.
Technické prostiedky kybernetické obrany, které noveé zavadi navrZzend novelizace zdkona

" § 8 a § 15 zakona &. 289/2005 Sh., o Vojenském zpravodajstvi.
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o Vojenském zpravodajstvi, nemaji za cil naruSovat soukromi nebo tajemstvi zprav
a- to je tieba zdlraznit - rozhodné neopraviiuji Vojenské zpravodajstvi sledovat obsah
komunikace konkrétnich osob (pro tento typ jedndni naddle a vyhradné plati pravidla
pro pouziti zpravodajské techniky), ale pouze signalizovat urcité presn¢ definované negativni
jevy souvisejici s kybernetickym prostorem (k technickym prostfedkiim blize viz zv1astni ¢ast
divodové zpravy). Bylo-li by na zdkladé¢ téchto signdlli nutné zaméfiit se na konkrétni osoby
ajejich chovani v kybernetickém prostoru, bude tak <c¢inéno v rozsahu povoleni
na zpravodajskou techniku tak jako dosud. Monitoring kybernetického prostoru je pii
provadéni kybernetické obrany nezbytny, jelikoZ umoZznuje v€as identifikovat urcité jevy, jez
mohou nasvédCovat piipravé kybernetického ttoku ¢i dokonce jiz jeho prubéhu. Pokud jde
orozsah zdsahli do prdv na ochranu soukromi nebo tajemstvi dopravovanych zprdv,
monitoring neni uren k tomu, aby se zaméfoval na obsah konkrétnich informaci nebo
komunikaci konkrétnich osob. Lze jej pfirovnat napf. k dsekovému méfeni rychlosti
na silnicich. Kamerovy systém zméfi a zaznamend rychlost (tj. chovéani) vSech vozidel
bez rozdilu a bez identifikace, a spravni orgdny se poté zaméfi jen na ta vozidla, jeZ jsou
automaticky vyhodnocena jako vozidla porusujici pravidla, pficemz ostatni ziistanou bez
povSimnuti.

Zakon o Vojenském zpravodajstvi déle jiz nyni zasahuje do prdva vlastnit majetek
podle ¢l. 11 Listiny, jelikoZ n¢které subjekty ve sféfe elektronickych komunikaci nuti strpét
nckterd opatfeni v jimi vlastnéné infrastruktute”. Navrh tyto povinnosti jenom rozSifuje,
pricemz ale zachovéva pravidlo, Ze omezeni vlastnického prava je moZné ve vefejném zajmu,
a to na zdklad¢ zdkona a za nihradu.

Pro kazdy zédsah do zédkladnich prdv a svobod plati obecnd zdsada, Ze k nému muze
dojit pouze za podminky, Ze ochrany tohoto jiného zajmu nelze dosdhnout SetrnéjSim
zpusobem. Omezeni, resp. zasah do téchto prav mize byt pripustén pouze za icelem ochrany
zasahy do prdva na respektovani soukromého a rodinného Zivota, obydli a korespondence
v ptipadech, kdy je to v souladu se zdkonem a nezbytné v demokratické spolecnosti v zdjmu
narodni bezpecnosti, vefejné bezpecnosti, hospodaiského blahobytu zemé&, predchdzeni

nepokojum a zlo¢innosti, ochrany zdravi nebo moralky nebo ochrany prav a svobod jinych.

Ustavni soud pouZivd k poméfeni téchto zdjmil tzv. test proporcionality. Pfi ném jsou
postupné posuzovana tii kritéria. Prvnim je kritérium vhodnosti, tj. odpovéd’ na otdzku,
zdali institut, omezujici urcité zakladni prdvo, umoziuje dosdhnout sledovany cil (ochranu
jiného zdkladniho prdva). Zde je potieba si uvédomit, Ze ndvrh zdkona tak, jak je formulovén,
nepochybné povede ke zvyseni miry bezpeénosti Ceské republiky a jejich ob&anii a k ochrang
shora zminénych hodnot, zejména prava na informacni sebeurceni (tj. zejm. prava na ochranu
soukromi, soukromého Zzivota, na svobodu projevu, na piistup k informacim a dalSich
informacnich prav &lovéka), bezpe&nosti a integrity (nedistributivnich” prav) Ceské republiky
a mezindrodnich z4vazkt Ceské republiky.

8§ 9 odst. 5 zakona &. 289/2005 Sb., o Vojenském zpravodajstvi.

% Srov. oponentni posudek Pavla Hollindera k nélezu pléna Ustavniho soudu ze dne 3.4.1996,
é.j.Pl.IjS 32/95, 112/1996 Sb., N 26/5 SbNU 215, dostupny z: www.nalus.usoud.cz: ., Ustavni
uprava postaveni jedince ve spolecnosti obsahuje ochranu individudlnich prav a svobod, jakoZ
iochranu vefejnych statkii (public goods, kolektive Giitter). Rozdil mezi nimi spocivd v jejich
distributivnosti. Pro vefejné statky je typické, Ze prospéch z nich je ned¢litelny a lidé nemohou byt
vylouceni z jeho pozivani. Piiklady vefejnych statkll jsou ndrodni bezpecnost, vefejny potadek,
zdravé Zivotni prostfedi. Vefejnym statkem se tudiZz urcity aspekt lidské existence stava
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Dosavadni zkuSenosti ukazuji, Ze kybernetické ttoky se stdvaji stdle zavazné&jsi
hrozbou, pfi¢emz je nezbytné, aby stat byl pokud moZno pfipraven jim Celit, coZ Ize v piipadé
nejzavaznéjsich kybernetickych tutokl zajistit jen piedbéZnym budovanim kapacit schopnych
se s takovymi utoky vypotfadat. Navrh zdkona vychdzi z aktudlniho vyvoje v oblasti budovani
organtu pro zabezpeCovani kybernetické obrany a vybira tak ty nejefektivnéjsi néstroje obrany
kybernetického prostoru pfi zachovidni minimalni zitéZze smérem k osobam soukromého
prava. Lze proto konstatovat, Ze urCeni jednoho stitniho orgdnu odpovédnym za zajiStovani
kybernetické obrany a jeho vybaveni nezbytnymi prostiedky pro plnéni tohoto tkolu,
pii pomérné malém omezeni zdkladnich prdv a svobod vyménou za ochranu jinych,
vyznamnych prav a svobod, je vhodné feSeni.

Druhym kritériem pométovani zdkladnich prav a svobod je kritérium potiebnosti,
spo¢ivajici v porovnavani legislativniho prostiedku, omezujictho zdkladni pravo
resp. svobodu, s jinymi opatfenimi, umozZiujicimi dosdhnout stejného cile, avSak
nedotykajicimi se zdkladnich prav a svobod. Navrh zdkona bude omezovat, byt’ ne vice nez
dosud, pravo vlastnit majetek a pravo na soukromi, to ale v zajmu zajiSténi vykonu prava
na informacni sebeurceni a prava na osobni bezpecnost. V tomto piipadé ma navrh zdkona
jasn€ vymezeny ucel, ktery spociva v zabezpeceni kybernetického prostoru, tj. v zabezpeceni
fungovéani sluzeb informacni spolecnosti, at” soukromych nebo vefejnych. Pravé
prostiednictvim téchto sluzeb, tj. jejich dostupnosti, spolehlivosti a bezpecnosti, 1ze v dobé
rostouctho vyznamu informacni spole¢nosti svobodné realizovat pravo na informacni
sebeurCeni. Obecnym cilem zdkona pak je zajistit prostfednictvim obrany kybernetického
prostoru fungovani statu ve vSech jeho aspektech a jeho bezpecnost, coZ je povinnosti statu
a coZ samoziejmé umoZznuje obcantim fakticky vykon jejich prava na informacni sebeurcent,
ale i dalSich prav a svobod. JelikoZ je nezpochybnitelné, Ze kybernetické utoky se stavaji stile
zavazné€jsi hrozbou, je potfebnost opatieni kybernetické obrany a tim zajiSténi fungovéni statu
i jeho ob&ant v kybernetickém prostoru ziejma. Vedle zdvazki Ceské republiky plynoucich
z Clenstvi v mezivladnich organizacich predstavuje zdsadni divod k tdpravé kybernetické
bezpecnosti (to i vcetné¢ shora uvedeného omezeni vlastnického prava) zdkladni princip
mezindrodniho prdva, tj. povinnost bdélosti (due diligence). Je v tomto sméru jen otdzkou
¢asu, kdy za¢ne Mezinarodni soudni dvir feSit odpovédnost stitu za jednani, kterého se sice
stdt sim neudcastni, ale které je mu pficitatelné, nebot’ ma piivod v jeho suverénni doméng.
Typicky tak maZe dojit k situaci, kdy budou zneuZity poéitaée na tizemi Ceské republiky
k titoku na cizf stét (takové piipady se u rozsdhlych ttoki vyskytuji b&zn&) — Ceskd republika,
piestoZe utok neorganizuje ani se na ném nepodili, mize byt pohndna k odpovédnosti za to,
Ze takovému utoku, byt’ k tomu méla prosttedky (nebo je méla mit), G¢inné nezabranila.

Ttetim kritériem je porovnani zavazZnosti obou v kolizi stojicich zdkladnich prav.
V posuzovaném piipad¢ jednim z nich je pravo na soukromi a na tajemstvi dopravovanych
zprav, na druhé strané¢ pak prdvo na informacni sebeurceni a na bezpe€nost. Ke stfetu
obdobnych prav se vyjadiil Ustavni soud v ndlezu sp. zn. P1. US 11/2000 takto: ,,Ustavni soud
zastdvd ndzor, Ze pii stfetu uvedenych dvou hodnot nelze pfirozené abstrahovat

za podminky, kdy neni moZno jej pojmové, vécné i prdvné rozloZit na Casti a tyto pfifadit
jednotlivetim jako podily. (-) Pro zdkladni prava a svobody je, na rozdil vefejnych statkll, typicka
jejich distributivnost. Aspekty lidské existence, jakymi jsou napf. osobni svoboda, svoboda projevu,
Ucast v politickém dénf a s tim spjaté volebni pravo, pravo zastavat vetejné funkce, pravo sdruZovat
se v politickych strandch atd., 1ze pojmove, vécné i pravné Clenit na cdsti a tyto pfifadit
jednotlivetim.
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od bezpecnostnich zajmu statu, které je tfeba respektovat. Je totiz zfejmé, Ze vySe definovany
statni zdjem predstavuje zdjem existencni, ktery legitimizuje urCité omezeni privatni sféry
jedince; ostatné ve svém disledku je to stét, jenZ postaveni jedince chrani. Jestlize Ustavni
soud judikoval, ze ustava moderniho demokratického pravniho stitu piedstavuje
spolecenskou smlouvu, zaloZzenou na minimdlnim hodnotovém a instituciondlnim konsensu
(srov. ndlez sp. zn. Pl US 33/97, in: Ustavni soud CR: Sbirka nalezi a usneseni, sv. 9,
str. 407), I1ze pod timto pojmem mimo jiné chédpat jak zdjem stétu, tak i jim chrdnénych osob
na jeho vlastni bezpecné existenci; k ochran¢ tohoto zdjmu musi stat disponovat piisluSnymi
ndastroji. Jednim z nich je i oblast ochrany utajovanych skute¢nosti.. Nédlez se tykal ochrany
utajovanych informaci, ale lze jej pouzit i pii obdobném stfetu v piedmétné oblasti
zajistovani kybernetické obrany. I zde muze dochédzet k obdobnému stfetu prava jedince
s pravem statu a jeho obcCanti. Stat musi mit moznost disponovat téZ ndstroji k zajisténi své
obrany.

Navrhovand uprava bezprosttedné nezasahuje negativné do prdva na informacni
sebeurCeni Cloveka, nebot’ primarné nezasahuje do obsahové stranky komunikace a nezaklada
ani pfimé pravomoci statu direktivné zasahovat do béZného Zivota informacni spolecnosti
— navrh zdkona tedy nepfedpoklddad Zadny statni zdsah do soukromi uZivatelli pii zajisStovani
kybernetické obrany a v zdsadé¢ ani do jejich moZnosti komunikovat prostiednictvim sluzeb
informacni spolecnosti. Pravo na informacni sebeurceni ¢lovéka je naopak ndavrhem zdkona
zpracovano jako hodnota, k jejiz ochrané ndvrh zdkona primarné smétuje. Vzhledem k tomu,
Ze technické prostiedky kybernetické obrany nicméné mohou svymi technickymi parametry
byt schopné zasdhnout do prava na soukromi, ndvrh zdkona takovy zdsah ptredvidd a vyslovné
jej povazuje za zpravodajskou techniku s pozadavkem na soudni povoleni jejiho pouZiti, tedy
nastavuje stejnd pravidla jako pro jiné typy zpravodajské techniky.

Vyse zminény zdsah do vlastnického prava soukromopravnich subjekti je ve struktute
proporcionality odtivodnén z hlediska vhodnosti, a to jako jediné mozné feSeni kybernetické
obrany, dané nutnosti nasazeni technickych prosttedkli kybernetické obrany
do soukromopravnimi subjekty vlastnénych siti a sluzeb elektronickych komunikaci. Zaroven
je ovSem pristoupeno k refundaci ndkladii soukromopravnich subjektd, které témto subjektim
vzniknou ve spojeni s nutnosti nasazeni technickych prostiedkli kybernetické obrany, kdy
jsou tak dopady zdsahu do vlastnického priava soukromoprdvnich subjektd dale
minimalizovany. Bez soucinnosti s t€émito subjekty, a tedy zdsahu do jejich vlastnického
prava, pfitom neni v praxi redlné a ani moZzné ucinn¢ branit kyberneticky prostor.

Pokud jde o potiebnost, provedenymi studiemi a konzultacemi nebylo zjiSténo
alternativni feSeni, které by mohlo naplnit zdkladni cil zdméru, tj. obranu kybernetického
prostoru. Byt je vétSina poskytovateld sluzeb elektronickych komunikaci primarné pozitivné
motivovdna k dobrovolné tcasti na zajiSténi kybernetické obrany stiatu prostfednictvim
ekonomickych motivii (jen fungujici sit miZe generovat ekonomicky efekt), je tfeba
sekundarné umoznit, a to i z diivodu zdkonné povinnosti zajistit diivérnost komunikact,
formou zdkonnych povinnosti vynutit soucinnost téch subjektd, které by dobrovolnou
spolupraci akceptovat piipadné odmitly, a to s diirazem na subjekty, jejichZ infrastruktura
je pro stat kriticky dulezitd. Jinak by vznikala hluchd mista v kybernetické obran¢, kterd
by umoziiovala potenciondlnimu uto¢nikovi piipadné obejiti kybernetické obrany, a tedy jeji
negaci.

Zasah do vlastnického prava je tedy co do své intenzity ve ziejmém nepoméru
s rizikem zasahu do distributivnich i nedistributivnich prav, k jejichZ ochran¢ zdkon vznika.
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Povinnost umoZnit nasazeni technickych prostfedkti kybernetické obrany, nad to za ndhradu,
tak zdaleka nedosahuje intenzity rizik ekonomickych ztrat, spoleCenskych otiesii ¢i ztraty
mezindrodni déivéryhodnosti Ceské republiky, ani hrozby piipadného naruSeni napf. pravé
prava na informacni sebeurceni osob. Povinnosti zamyslené timto zdkonem jsou tedy plné
odiivodnény chranénymi zdjmy a omezuji své adresdty jen v naprosto nezbytné nutné mifte.
Lze tedy konstatovat, Ze navrhovana dprava je pomérna.

Vzhledem k tomu, Ze zdkon, jak uvedeno shora, pfinasi jen minimum povinnosti
osobdm soukromého préva, nezatéZuje jejich pravo na informacni sebeurceni (tj. pfedkladany
ndvrh neddva statnim orgdnim nové pravo zasahovat do soukromi ani do aktivni komunikace
uzivateli sluZeb informacni spoleCnosti) a naopak zvySuje miru ochrany zdkladnich prav
(v€etné¢ prava na informacni sebeurCeni) a nedistributivnich vefejnych statkl
(napt. kybernetické bezpecnosti), lze Kkonstatovat, Ze vyhovuje pozadavkim dstavni
proporcionality a je tedy ustavné konformni.

Pravni tdprava je navrhovdna tak, aby byla v souladu se zdsadami zakonnosti,
legitimity cili a pfimétenosti zdsahu do zdkladnich prav a svobod. Predklddany ndvrh smétuje
k tomu, aby stit zajistil informace o Cinnostech, které ohroZzuji jeho bezpecnost, aby byl
piipraven detekovat aktivity, jeZ ohroZuji jeho bezpe€nost a v rdmci mozZnosti byl schopen
se jim bréanit nebo alespon minimalizovat nasledky.

Lze tedy konstatovat, Zze navrhovana pravni uprava je v souladu s ustavnim poradkem
Ceské republiky.

V. Zhodnoceni slucitelnosti navrhované pravni tpravy s pravem Evropské
unie, judikaturou soudnich orgiani Evropské unie nebo obecnymi
pravnimi zasadami prava Evropské unie

Cinnost zpravodajskych sluzeb neni pravem Evropské unie upravena, pfi¢emZ naopak
spadd pod pojem tzv. ndrodni bezpecnosti, 0 némz Smlouva o Evropské unii stanovi v ¢l. 4
odst. 2 vété posledni vyslovné, Ze ,zejména narodni bezpecnost zistivd vyhradni
odpovédnosti kazdého clenského statu®. Pojem ndrodni bezpecnosti se dotykd ochrany
samotnych zdkladi statu, tedy ochrany ptfed ¢innostmi ohroZujicimi nebo naruSujicimi takové
hodnoty jako jsou ustavni zfizeni, vyznamné ekonomické z4jmy, bezpe€nost a obrana statu.
Tento pojem je tieba povazovat za zvlaStni viaci obecnému pojmu bezpecnosti, ktery
je soucasti prostoru svobody, bezpecnosti a prava a ktery se tykd piredchazeni trestnym ¢inim
nebo spravnim deliktim, jejich odhalovdni a objasiiovani (srov. hlavu V Smlouvy
o fungovani Evropské unie — Prostor svobody, bezpec¢nosti a prava) — v této oblasti Evropska
unie naopak s ¢lenskymi staty ¢ast pravomoci sdili (Cl. 4 odst. 2 pism. j) Smlouvy o fungovani
Evropské unie).

Smlouva o EU se obrany ¢lenskych stath dotykd v ¢l. 42 a nésledujicich, tykajicich
se spolecné bezpecnostni a obranné politiky. Ptiprava ¢lenskych stati k obrané, véetné obrany
v kybernetickém prostoru, bude-li v souladu se spolecnou obrannou a bezpecnostni politikou
EU, nemuze v takovém piipad¢ byt v rozporu s prdvem EU. Navrh je tedy s prdvem EU
slucitelny.
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Nad ramec problematiky kybernetické obrany je vSak moZné poznamenat,
Ze doposud se EU vénuje pouze oblasti kybernetické bezpecnosti v rozsahu, ktery pisobnosti
odpovidéd naSemu zdkonu o kybernetické bezpecnosti.

Oblast bezpecnosti siti a informaci v Evropské unii je od cervence roku 2016
regulovana smérnici Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016
o opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémil
v Unii™'.

Jak jiz bylo uvedeno vyse, sub II., navrhovand tprava zasdhne, byt ne vice nez tomu
je dosud, do soukromé sféry osoby, kterd je chranéna Cl. 7 Listiny zdkladnich prav Evropské
unie a ddle — ve vztahu k navrhované Upravé — rozvinuta v ¢l. 8 této Listiny, jenZ upravuje
ochranu osobnich ddaji osoby. Stejn¢ jako v rdmci zhodnoceni navrhované pravni Upravy
s dstavnim potfddkem Ceské republiky také zde plati, Ze pravni dprava je navrhovina tak, aby
byla v souladu se zdsadami zdkonnosti, legitimity cilti a pfiméfenosti zdsahu do zdkladnich
prav a svobod; odpovida proto podminkdm pro omezeni podle ¢l. 52 uvedené Listiny.

VI. Zhodnoceni souladu navrhované tpravy s mezinarodnimi smlouvami,
jimiz je Ceska republika vazana

Navrhovand tprava neni vrozporu s mezinirodnimi smlouvami, jimiz je Ceskd
republika vdzdna. Zaroven je ovSem tieba poznamenat, Ze tyto mezindrodni smlouvy
se vzhledem k datu svého vzniku eo ipso ani problematikou kybernetické obrany (ani
kybernetické bezpecnosti) zabyvat nemohou. Toto ov§em neznamend, Ze neni mozné dohledat
ustanoveni, kterd mohou byt potenciondlné aplikovéna i na tuto oblast.

Soulad s Umluvou o ochrané lidskych prav a zdkladnich svobod a Mezindrodnim
paktem o ob¢anskych a politickych pravech byl posouzen vyse v kapitole II.

Do otdzek tykajicich se prdva na sebeobranu stitu, tedy rovnéZ na sebeobranu
v kybernetickém prostoru, zasahuje zejména Charta Spojenych ndrodt, ktera statim vyslovné
pfiznavd v ¢l. 51 prdvo na sebeobranu. Ddile se bude jednat o prameny mezindrodniho
humanitarniho prava. Jelikoz vSak ndvrh zdkona nijak nespecifikuje zpiisob provadéni této
(kybernetické) sebeobrany, sim o sobé neni a nemtiZze byt s Chartou ani dal$imi prameny
mezindrodniho prava vrozporu. Konkrétni akce a opatieni, jez budou pifi vykonu
kybernetické obrany kondny, budou schvalovany ad hoc, a to vZdy po dikladném posouzeni,
Ze jsou jak v souladu s pravidly stanovenymi Chartou, tak v souladu s ostatnim mezinarodnim
pravem, pficemz posuzovan bude téZ soulad jak s ius ad bellum tak 1 ius in bello. Jako jeden
z inspiracnich zdroju jak pro zpracovani navrhu zdkona, tak nasledné pro vytvéieni vlastnich
podminek vykonu kybernetické obrany - alespont do doby, nez dojde k dalSimu vyvoji v této
oblasti mezinarodniho prdva - bude vyuZzit tzv. Tallinsky manudl, ktery vyjadiuje expertni
nazory na aplikaci mezindrodniho humanitarniho prava ve sféfe kybernetického prostoru.

7 Dostupny on-line na adrese: http://eur-lex.europa.eu/legal-content/CS/TXT/uri=
CELEX%A52013PC0048
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VII. Predpokladany hospodarisky a finanéni dopad navrhované pravni
dpravy na statni rozpocet, ostatni veiejné rozpocty, na podnikatelské
prostiedi Ceské republiky, dale socidlni dopady, v&etné dopadi
na rodiny a dopadi na specifické skupiny obyvatel, zejména osoby
socialné slabé, osoby se zdravotnim postiZenim a narodnostni menSiny,
a dopady na Zivotni prostiedi

Hospodéisky a finan¢ni dopad ndvrhu je vyhodnocen v zdvérecné zpravé z hodnoceni
dopadt regulace (RIA).

Obecné Ize konstatovat, Ze aby ukol zajisStovat kybernetickou obranu mohl byt plnén,
bude nutné navysit rozpoCet Vojenského zpravodajstvi. Konkrétni ndklady lze pouze
odhadovat, protoZze budou zdviset zejména na rozhodnutich vlady o tom, v jakém rozsahu
bude pracovist€¢ kybernetické obrany budovano a jaké podminky pro uzivani technickych
prostiedki kybernetické obrany budou vladou Ceské republiky stanoveny.

Néavrh zdkona nepfedstavuje vzhledem k pfedmétu dpravy a nositeli plsobnosti
pro vykon kybernetické obrany Zddné naroky na rozpocty kraju a obci.

Dopad na podnikatelské prostfedi bude spocivat pouze vtom, Ze vybranym
podnikatelim v oblasti elektronickych komunikaci vznikne povinnost soucinnosti
pti pouZzivani prostfedkii kybernetické obrany. Tato soucinnost vSak bude vzdy za adekvatni
finan¢ni ndhradu.

Socidlni dopady, dopad na rodiny ani na specifické skupiny obyvatel navrh zdkona
vzhledem k predmétu jeho dpravy nema.

Navrh zdkona rovnéZ neni zplsobily vzhledem k povaze jim provddéné tpravy vyvolat
dopady do Zivotniho prostredi.

VIII. Zhodnoceni dopadi navrhovaného feSeni ve vztahu Kk ochrané
soukromi a osobnich adaju

Dopad na ochranu osobnich udaji navrh zdkona nemd. Neptfedpoklada se zpracovani
osobnich ddaji nad rdmec soufasného zpracovani osobnich tudaji pfi plnéni kol
Vojenského zpravodajstvi a nenavrhuje se ani Zddnd zména pravni tpravy tohoto zpracovani.

Urcity dopad na soukromi ndavrh zdkona bude mit, jelikoZ technické prostiedky
kybernetické obrany, jejichZ pouzivani ma navrh umoZznit, budou mit schopnost monitorovat
provoz siti elektronickych komunikaci. Bez takového monitoringu neni totiz zajisStovani
kybernetické obrany v praxi proveditelné. Pii takovémto monitoringu vSak neptjde
o sledovani komunikace konkrétnich osob (k tomuto ucelu Vojenské zpravodajstvi mize
stejné jako dosud vyuZivat institutu zpravodajské techniky, kterou nové bude i1 piipadné
vyuziti technickych prostiedki kybernetické obrany, bude-li jimi narusena divérnost zprav
konkrétni osoby), ale jediné¢ o neadresny, necileny monitoring, jehoz tcelem bude zachytit
a signalizovat nestandardni chovani na monitorovanych sitich, a tim v¢as upozornit a reagovat
na ohrozZeni bezpec¢nosti kybernetického prostoru. Jelikoz neptijde o cilené sledovani, nebylo
mozné do ndvrhu zdkona vlozit jakékoli mechanismy kontroly a nezavislé povolovaci

29



procesy. Konkrétni nasazovdni a pouzivdni technickych prostfedkd tak bude alespon
stanovovat vladda jako kolektivni orgdn, ¢imz bude zajiSténa nezbytnd mira kontroly nad
¢innosti Vojenského zpravodajstvi v této oblasti.

IX. Zhodnoceni korup¢nich rizik

Navrzend zdkonnd uprava je pojata tak, aby zdsahy do pokojného stavu byly
co nejmensi a aby rozhodovani o téchto zdsazich bylo vzdy vicedroviiové a nekoncentrovalo
se v jedné osobé. Tyto kroky jsou pak zdkladni pojistkou vedouci k minimalizaci korup¢nich
rizik. Predpis kompetence Vojenského zpravodajstvi rozSifuje jen v nezbytné mite, kterd mu
umozni plnit dkoly nové pravné zakotvenych cinnosti v rdmci kybernetické obrany.
Neupravuje Zadny novy proces formdlniho rozhodovéni. Schvalovani pldnu kybernetické
obrany statu bude probihat standardnim procesem formou vlddniho usneseni, pficemz navrh
zékona byl zpracovdn v Ministerstva obrany s vyuZitim odbornych znalosti a zkuSenosti
pracovni skupiny vytvofené za ucelem posouzeni vSech souvisejicich vztahii vyplyvajicich
z kybernetické obrany jako integrilni soucdsti obrany Ceské republiky a zpracovani
co nejucelnéjsi normativni pravni dpravy podminek vykonu kybernetické obrany; pracovni
skupina byla vytvofena ze zdstupci Ministerstva vnitra, Narodniho bezpecnostniho ufadu,
Bezpecénostni informaéni sluzby, Utadu pro zahraniéni styky a informace a Ceského
telekomunikaéniho tfadu. Ndvrh zdkona je predkladan vladé Ceské republiky cestou ministra
obrany, pfi¢emz vlada Ceské republiky bude poté moci po jeho pfijeti opét prostfednictvim
ministra obrany kontrolovat jeho faktické plnéni a efektivitu pfijatych opatfeni. Na zdklad¢
tohoto pldnu a souvisejicich vyhodnoceni faktického stavu siti a sluzeb elektronickych
komunikaci v Ceské republice bude opét vldda jakoZto kolektivni organ schvalovat nasazeni
konkrétnich prostfedki kybernetické obrany a rovnéz zékladni pravidla jejich pouziti.

Névrh zdkona pifimo neupravuje opravné prostfedky proti témto usnesenim (Ize se vSak
dovolat naptiklad upravy provedené Jednacim fadem vlady). Je vSak tfeba dodat, Ze teprve
na zdkladé téchto usneseni bude Vojenské zpravodajstvi oslovovat pifislusné pravnické nebo
fyzické osoby zajistujici sit’ elektronickych komunikaci nebo poskytujici sluzbu
elektronickych komunikaci s zadostmi o soucinnost, pficemz se piedpokladd s kazdym
takovym subjektem uzavieni dohody o zplsobu nasazeni technickych prostredktl. Kazdy
subjekt pfimo dotCeny nasazenim technickych prostfedka tak bude moci se k realizovanému
opatfeni vyjadfit, a v pfipadé nedohody si ptipadné 1 stéZovat nebo poZadovat zménu
prislusnych usneseni (byt samoziejm¢ neformédlné¢ a bez niroku na zménu). Zaroven
navrhovand prdvni Uprava Ziadnym zplsobem neomezuje pravnické nebo fyzické osoby
zajistujici sit’ elektronickych komunikaci nebo poskytujici sluzbu elektronickych komunikaci,
vici kterym bylo vlddou rozhodnuto o povinnosti ziizeni technického rozhrani pro pfipojeni
technickych prostredkii kybernetické obrany, v poddni Zaloby podle § 82 soudniho fadu
spravniho®. Obdobné nelze vylougit ani podani dstavni stiznosti.

Byt’ neni korupéni potencidl predklddaného ndvrhu zdkona zcela zanedbatelny, je velice
nizky.

Teoreticky je tak mozné si predstavit moznost snahy nékterych osob zajistujicich sit
elektronickych komunikaci nebo poskytujicich sluzbu elektronickych komunikaci ovlivnit at’

® Kazdy, kdo tvrdi, Ze byl pfimo zkracen na svych pravech nezakonnym zasahem, pokynem nebo donucenim
(dale jen "zasah") spravniho orgdnu, ktery neni rozhodnutim, a byl zaméren pfimo proti nému nebo v jeho
dlsledku bylo proti nému pfimo zasazeno, mlzZe se Zalobou u soudu domdhat ochrany proti nému nebo
uréeni toho, Ze zasah byl nezdkonny.
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uz pozitivné nebo negativné své zarazeni mezi subjekty, u nichZ bude realizovano nasazeni
technickych prostiedkil. Lze ovSem fici, Ze toto riziko je velmi nizké.

TaktéZ lze teoreticky uvazovat o moznosti snahy nékterych osob zajiStujicich sit
elektronickych komunikaci nebo poskytujicich sluzbu elektronickych komunikaci ovlivnit
vysi ndhrady ndkladd spojenych se zfizenim rozhrani pro piipojeni technickych prostredki
kybernetické obrany. Ani v tomto ptipadé¢ ovSem nelze povazovat takovéto korupcni riziko
za priliS redlné, jelikoz vysi a podminky poskytovani téchto ndhrad by mél stanovit provadéci
pravni pfedpis v podob& nafizeni vlady, jenZ by mé&l garantovat dostateCnou ochranu pied
moznym korupcnim rizikem.

X. Zhodnoceni dopadii na bezpecnost a obranu statu

Navrh zdkona ma pifimy dopad na obranu a bezpecnost statu. Definuje kybernetickou
obranu jako soucast zajiStovani obrany stitu, nastavuje pravidla jejtho planovani, budovani
a pifimého vykonu, ¢imZ ve svém souhrnu vyznamné piispivd k zajiStovdni obrany
a bezpe¢nosti Ceské republiky. Navrh zdkona nemd dopady na aktiva zpravodajskych sluZeb
ani bezpecnostnich sbori ani na jejich piisluSniky. Podrobnosti obsahuje zdvére¢nd zprava
RIA.
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B) Zvlastni ¢ast

K ¢asti prvni — novela zdkona o Vojenském zpravodajstvi
K¢l 1

K bodu 1

Do § 1 zdkona o Vojenském zpravodajstvi, ktery vymezuje Vojenské zpravodajstvi
jako jednotnou ozbrojenou zpravodajskou sluzbu Ceské republiky, se dopliiuje novy odstavec
3, a to jako formulovéani ukolu (nové pitsobnosti) Vojenského zpravodajstvi, kterym je plnéni
tikold obrany Ceské republiky v kybernetickém prostoru.

Uvedené doplnéni plnéni odpovidd ustanoveni § 5 odst. 4 zakona o zpravodajskych
sluzbach Ceské republiky, kterym je stanoveno, 7e zpravodajské sluzby spoledné se svym
zékladnim poslanim kterym je ziskdvani, shromazd’ovani a vyhodnocovani informaci
dulezitych pro ochranu ustavniho zfizeni, vyznamnych ekonomickych zajmi, bezpecnost
a obranu Ceské republiky, mohou plnit také dali tkoly, pokud tak stanovi zvlastni zdkon
nebo mezindrodni smlouva, jiZ je Ceska republika vazéana.

Navrhovan4 tprava je pak provizéna na zdkon o zajistovani obrany Ceské republiky
(viz ¢ast druhd ndvrhu zdkona), a to tak, aby bylo ziejmé, Ze obrana Ceské republiky
v kybernetickém prostoru je piimou soucasti zajisStovani obrany statu.

Pojem ,.kyberneticky prostor* je pak odkazan na jeho definici v zdkon¢ o kybernetické
bezpecnosti, nebot’ se jedna o totéz prostiedi s tymiz znaky.

K bodu 2

Do zdkona o Vojenském zpravodajstvi se navrhuje vloZit novou Cast tieti,
a to za ucelem provedeni upravy podminek vykonu kybernetické obrany, a to vcetné
predpokladii pro umisténi a pouziti technickych prostfedku kybernetické obrany a souc¢innosti
pravnickych a podnikajicich fyzickych osob zajiStujicich sité elektronickych komunikaci
nebo poskytujicich sluzbu elektronickych komunikaci.

K § 16a

Kybernetickd obrana je v prvni fadé definovana jako nedilnd souédst obrany Ceské
republiky, tedy vcetné vyuzivani vSech jejich aspektl piipravy, organizace a strukturdlnich
vazeb.

Za zasadni tdpravu je nepochybné nutné povaZovat definovani technickych prostfedka
kybernetické obrany, jiZ jsou stanoveny jednozna¢né meze pro povahu ndstroju, jimiz mizZe
byt kybernetickd obrana zajistovana. Podle definice provedené v navrhovaném znéni § 16a
odst. 2 budou technickymi prostfedky kybernetické obrany technickd zafizeni a s nimi
souvisejici opatieni vedouci k pfedchazeni, zastaveni nebo odvrédceni kybernetického tutoku
ohroZujiciho schopnosti zajistovani obrany Ceské republiky. Pujde tedy jednak o vécné
prostredky, ale také s nimi souvisejici Cinnosti, tedy jejich vlastni pouziti, mj. v urcitych
meznich situacich napt. i prvky aktivni obrany. Aby jejich pouziti bylo u¢inné, neni mozné
vycerpavajicim zpisobem v divodové zpravé ani v jinych vetfejné dostupnych dokumentech
objasnovat zpusoby jejich vyuZiti, jejich schopnosti, moznosti a slabiny (souvisi s nutnosti
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utajovat aktiva zpravodajskych sluzeb, k tomu srov. usneseni vlady ¢. 343D ze dne 6. kvétna
2015). Na druhou stranu je nezbytné, aby Vojenské zpravodajstvi mélo nastavena jasna
pravidla a limity svého plisobeni, které se v rdmci vyuZivani téchto technickych prostfedkt
smi a soucasn€ musi dodrZet.

Neni primarnim ucelem technickych prostiedkii kybernetické obrany zjiStovat obsah
datového provozu konkrétnich uzivatel, tyto aktivity, budou-li to technické prostredky
kybernetické obrany viibec umoziovat, bude moci Vojenské zpravodajstvi i naddle provadét

; < . . . eoo .14 729 . y
vyhradné a pouze v intencich pravidel pro pouZiti zpravodajské techniky™, a tedy na zdkladé
povoleni soudce, ktery takovéto povoleni vyda jedin€ pii splnéni zdkonnych predpokladi.

V souladu s dosavadni koncepci zdkont upravujicich ¢innost zpravodajskych sluzeb,
tedy 1 zdkona o Vojenském zpravodajstvi, je na drovni zdkona o Vojenském zpravodajstvi
upravena z oblasti kybernetické obrany jen ta problematika, jiz 1ze oznacit jako uplatiiovani
statni moci, tedy jen ty zéleZitosti, které se dotykaji osob a jejich prav a svobod. Ostatni
zélezitosti, jeZ zdkonnou upravu nevyzaduji, budou soucasti planu kybernetické obrany stitu
schvéleného vlddou, anebo soucdsti Statutu Vojenského zpravodajstvi, ktery rovnéz schvaluje
vlada. Jednd se o standardni legislativni pfistup k problematice obrany stitu a zpravodajské
¢innosti, ktery byl i dosud pouZivan.

Navrhovand dprava stanovi limity pro pouZivani technickych prostfedkti kybernetické
obrany pro pfipady, kdy lze predpokladat, zZe takovou Ccinnosti muze dojit k naruSeni
davérnosti zprav (tedy jakdkoliv informace, kterd se vymeénuje nebo prendsi mezi konecnym
poctem ucastniku nebo uZivatelu prostiednictvim verejne dostupné sluZby elektronickych
komunikact, s vyjimkou informace prendsené jako soucdst verejného rozhlasového nebo
televizniho vysildni siti elektronickych komunikaci, nelze-li ji priradit k urcitelnému
icastnikovi nebo uZivateli, ktery tuto informaci prijimd) a snimi spojenych provoznich
a lokalizaCnich tdajii konkrétni osoby; témito limity jsou omezeni stanovend pro pouZiti
zpravodajské techniky v zakoné o vojenském zpravodajstvi.

K §16b

Jelikoz neni navrhovanou dupravou primarné sledovano umoznéni Vojenskému
zpravodajstvi zjiStovani obsahu datového provozu konkrétnich uZivatelli, neni obecné
navrhovdn u nasazeni a pouzivani technickych prostiedkiti obdobny povolovaci rezim jako
u zpravodajské techniky, jelikoz tyto prostfedky nejsou uréeny k monitorovini datové
komunikace konkrétni osoby, nybrz toliko obecnych znakl datového provozu odtvodiujicich
mozné nasledné uziti obrannych aktivit, a tudiZ neni icelné a ani mozné je takto povolovat.
Naopak, zdkon o Vojenském zpravodajstvi i dosud stanovuje, Ze pouzitim zpravodajské
techniky, pokud jim neni zasahovidno do zdkladnich prdv a svobod, neni monitorovani
telekomunikac¢niho, radiokomunika¢niho nebo jiného obdobného provozu bez odposlechu
jeho obsahu, poptipadé zjistovani idajii o tomto provozu3 ° to znamend, e k monitorovani
provozu siti bez soudniho povoleni je Vojenské zpravodajstvi opravnéno jiz nyni.

Rozhodnuti o umisténi technickych prostfedka kybernetické obrany (tedy de facto ,,co
a kam®) je v § 16b svéfovano vlade, kterd bude o pripadném umisténi rozhodovat na zdkladé
navrhu feditele Vojenského zpravodajstvi ptfedloZeného cestou ministra obrany. Vldda bude
rovnéZ mit, na zdkladé téhoz § 16b pravomoc prioritné rozhodovat o podminkdch pouZziti

%% § 10 zakona &. 289/2005 Sb., o Vojenském zpravodajstvi.
s 8 odst. 2 pism. d) zakona ¢. 289/2005 Sh., o Vojenském zpravodajstvi.
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technickych prostiedkt kybernetické obrany. Takové rozhodnuti bude mit podobu pravidel,
,manudlu®, ktery bude urCovat Vojenskému zpravodajstvi, za jakych podminek a jakym
zpusobem smi urCené technické prostiedky pouZzit. V piipadech, kdy to okolnosti dovoli,
muze vlada rozhodovat i o pouziti téchto technickych prosttedka v konkrétnich jednotlivych
pfipadech.

Z vymezeni situaci, za nichZ je moZné tyto technické prostiedky pouZit, pak
jednoznacné vyplyva conditio sine qua non téchto postupti, tedy Ze budou moci byt pouZzity
jen tehdy, kdy standardni opatieni pro bezpe¢nost Ceské republiky v kybernetickém prostoru
stacit nemohou.

K § 16¢

Navrhovanym ustanovenim § 16¢ je Vojenské zpravodajstvi opridvnéno v souladu
s usnesenim vlady o umisténi technickych prosttedki kybernetické obrany, jakoZ i v rozsahu
potfebném pro plnéni tkold zajistovani kybernetické obrany poZadovat od pravnické nebo
fyzické osoby zajistujici sit’ elektronickych komunikaci nebo poskytujici sluzbu
elektronickych komunikaci =zfizeni rozhrani pro piipojeni technickych prostredki
kybernetické obrany. Jde o obdobu v soucasnosti platného ustanoveni § 9 odst. 5 pism. a)
zékona o Vojenském zpravodajstvi, podle né¢hoZz Vojenské zpravodajstvi je opradvnéno
v rozsahu potiebném pro plnéni konkrétniho tkolu pozadovat od pravnické nebo fyzické
osoby zajist'ujici vefejnou komunikaéni sit’ anebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci ztizeni, popiipad¢ zabezpeceni rozhrani pro pfipojeni koncového
telekomunikacniho zatizeni pro odposlech nebo zdznam zprdv v ur¢enych bodech jejich sité.
Navrhované znéni § 16¢ upravuje obdobné opravnéni k soucinnosti pro ucely kybernetické
obrany.

K bodu 3

V § 22 odst. 2 se navrhuje fediteli Vojenského zpravodajstvi ulozit, aby vedle jiz
stanovenych dokumentli jim pfedklddanych kontrolnimu organu, tedy Stdlé komisi
pro kontrolu ¢innosti Vojenského zpravodajstvi, byl povinen ptredkladat rovnéz usneseni
vlady Ceské republiky o schvdleni umisténi a podminek pouZiti technickych prostiedkd
kybernetické obrany.

Navrhovand tprava opét sméfuje k zajisténi vylouceni svévole v pouziti technickych
prostredkti kybernetické obrany, kdyZz veSkeré souvisejici Cinnosti podléhaji kontrole
Poslanecké snémovny, a to pravé prostiednictvim (s vyuZitim) kontroly zdkladniho
dokumentu, ktery bude Vojenskému zpravodajstvi stanovovat pravidla pro vykon
kybernetické obrany.

K bodu 4

Navrhovanou tpravou je do § 22 odst. 3 zdkona o Vojenském zpravodajstvi dopliiovan
dals$i dokument, ktery je feditel Vojenského zpravodajstvi povinen na pozidani predklidat
kontrolnimu orgdnu. Timto dokumentem je zprava zpravu o pouZziti technickych prostiedki
kybernetické obrany na tizemi Ceské republiky, pfi¢emZ obsah dokumentu je omezen pouze
na ty piipady, ve kterych Vojenské zpravodajstvi svou Cinnost jiz ukoncilo. Navrhované
ustanoveni ve vztahu k vykonu kybernetické obrany opét posiluje vymezeni mantineld uZiti
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technickych prostfedki kybernetické obrany tak, aby byly vytvofeny garance zamezeni
piipadné svévole jejich uziti jednotlivych a poskytnuty garance zachovani demokratickych
zéasad ve fungovani statu.

K ¢asti druhé — zména zakona o zajiSt'ovani obrany
K¢l 1T
K bodu 1

Navrhovanym doplnénim § 2 odst. 1 zdkona o zaji§tovani obrany Ceské republiky
se obrana kybernetického prostoru stdvé integralni soucdsti obrany stitu, a je tedy na ni nutné
pohliZet v kontextu tohoto zdkona, a tedy na ni uplatiovat jim stanoveni zasady pfipravy,
organizace 1 vykonu obrany.

K bodu 2

Zakon o zajiStovani obrany vymezuje3 ! zékladni pojem obrana stitu, jako souhrn
opatfeni k zajisténi svrchovanosti, izemni celistvosti, principti demokracie a pravniho statu,
ochrany Zivota obyvatel a jejich majetku pifed vnéjSim napadenim. Obrana stitu zahrnuje
vystavbu ucinného systému obrany stitu, piipravu a pouZziti odpovidajicich sil a prostiedki
a ucast v kolektivnim obranném systému. Je pfitom nepochybné, zejména ve vazbé na vyse
uvedenou zdkonnou definici pojmu obrana stitu (coby souhrn opatieni Cinénych za ur¢itym
ucelem), Ze tento souhrn opatieni 1ze uplatnovat taktéz ve sféfe kybernetického prostoru, jak
jej definuje zdkon o kybernetické bezpe&nosti™.

Névrh zdkona proto explicitné doplituje do vyctu toho, co zahrnuje obrana stitu a jeji
systém, téZ kybernetickou obranu, jelikoZ se jednd o novou, velmi specifickou oblast
obrannych aktivit, odliSnou od souCasnych forem ,kinetické” obrany (pozemni, vzdusna
apod.), kterou je vhodné samostatn¢ zdlraznit a jednoznacné konstatovat jeji redlnost a urcit
jeji nezadatelné misto v systému obrany statu.

V dasledku vyslovného doplnéni kybernetické obrany jako soucdsti systému obrany
stiatu se ddva jasné najevo, Ze veSkeré aktivity tykajici se obrany stitu mohou a musi pocitat
také s kybernetickou obranou jako jeji nedilnou soucdsti. I plnéni ukold kybernetické obrany
tak bude soucasti zajiStovani obrany statu, procez bude mozné vyuZzit i vSech néstroju, které
poskytuje zédkon o zajiStovani obrany.

Navrhovanou tpravou (vloZzenim nového odstavce 2 do § 2) zajiStén ucel vykonu
kybernetické obrany, ktery musi byt shodny s vykonem obrany klasické a kterym je zajiSténi
svrchovanosti, tzemni celistvosti, principii demokracie a pravniho statu, ochrana Zivota
obyvatel a jejich majetku pfed vnéjSim napadenim.

31 § 2 odst. 1 zakona &. 222/1999 Sb., o zajiéfovani obrany Ceské republiky.

282 pism. a) zakona ¢. 181/2014 Sh., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zdkon
o kybernetické bezpecénosti).
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Ve spojeni s progresivnim zahrnutim dimenze kyberprostoru do oblasti, v nichZ
je realizovan souhrn opatfeni tvoficich obranu stétu, je navrhovanym doplnénim § 2 odst. 1
zdkona o zaji§tovani obrany Ceské republiky provedeno doplnéni zdkladni definice obsahu
kybernetické obrany. Obsah kybernetické obrany je tvofen ¢innostmi sméfujicimi k vytvoreni
ucinného systému obrany v kybernetickém prostoru a pfiprava a pouZiti sil a technickych
prostiedkll. Jedna se tedy jednak o piipravu, vyvoj, vystavbu a vycvik, a jednak o samotné
pouziti vSech sil a prostfedkli, které v dané chvili budou potifebné, vhodné, nezbytné
a k dispozici k tomu, aby byla zaji§téna obrana Ceské republiky.

K bodu 3

Zahrnutim kybernetické obrany do systému obrany Ceské republiky jako celku
vyvoldva potfebu systémoveé doplnit tuto jeji soucdst do dalSich ustanoveni zdkona
o zajistovani obrany Ceské republiky tak, aby byly vylou¢eny vykladové pochybnosti
o rozsahu cinnosti, které ztohoto zdkona dopadaji také na piipravu, vécné zajisténi,
organizaci a vykon kybernetické obrany.

Planovani kybernetické obrany stitu se proto zafazuje do defini€niho vyctu toho,
co tvofi plany obrany stitu, ¢imz je soucasné¢ zdliraznéna jeho specifickd povaha a role
v celém komplexnim systému.

K bodu 4

JelikoZ je obrana stitu, jak ji definuje zdkon o zajistovani obrany Ceské republiky3 3
nov¢ vyslovné doplnéna o oblast obrany vykondvané ve sféie kybernetického prostoru, tedy
kybernetickou obranu stitu, kterd se stdvd nedilnou byt specifickou soucdsti obrany statu,
dochdzi tak, jako je tomu u obrany stitu obecné, také u kybernetické obrany k navazani tohoto
institutu na proces planovani obrany stétu, a to formou samostatného podzdkonného obranné
— pldnovaciho dokumentu v podobé planu kybernetické obrany statu. Vzhledem k faktu,
Ze Cinnost zpravodajskych sluzeb, a tedy 1 Vojenského zpravodajstvi, podléhd kontrole vlady
(§ 12 zdkona ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky), jevi se jako
vhodné a dostatecné, aby zdkladni pravidla a meze Cinnosti byly primdrné stanoveny vlddou
prostiednictvim schvaleni planu kybernetické obrany statu. Tento plan bude jednim z plana
obrany stitu podle zdkona o zajiStovani 0brany34, kdy Ministerstvo obrany k zajiStovani
obrany stiatu podle § 6 odst. 1 pism. a) tohoto zdkona navrhuje vlad¢ zdkladni opatfeni
k ptipravé a organizovani obrany statu; k tomu zejména zpracovdvd obranné koncepce
a pozadavky na zabezpeceni obrany statu. Proces zpracovani a schvdleni planu je tak zcela
v souladu s jiz béZn¢ zavedenymi formami podzdkonnych obranné¢ — pldnovacich dokument,
schvalovanych vlddou, kterd odpovidd za piipravu a zaji§tovani obrany stitu™. Pldn bude
samoziejm¢ vzhledem k velké citlivosti obsahu utajovanou informaci piislusného stupné.
Bude nicméné dokumentem, ktery bude pfesné vymezovat pravidla piipravy a zajiStovani
kybernetické obrany v Ceské republice, a jediné postupy a &innosti, které budou v souladu
s planem, budou moci byt povazovany za souladné se zdkonem.

%3 § 2 odst. 1 zakona &. 222/1999 Sb., o zajiéfovani obrany Ceské republiky.
& 5 odst. 1 pism. c) zakona ¢. 222/1999 Sb., o zajistovani obrany Ceské republiky.
%> § 4 zakona &. 222/1999 Sb., o zajittovani obrany Ceské republiky.
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Kbodu 5

V souvislosti s ipravou podminek zajistovani kybernetické obrany je nutné zajistit
proporcionalitu opravnéni k provadéni dalSich, pro stat zdsadnich cinnosti provadénych
v kybernetickém prostoru. Kybernetickd obrana byla proto i pro piipravu ndvrhu zédkona
zvazovéana v kontextu ¢innosti (resp. stanovenych prav a povinnosti) vykondvanych za ucel
zajisténi bezpecnosti kybernetického prostoru. Navrhovand uprava proto stanovi limity
pro vykon opravnéni Néarodniho bezpecnostniho ufadu pii zajiStovani bezpelnosti
kybernetického prostoru za stavu ohroZeni statu nebo za valecného stavu, a to v obecné roviné
tak, aby upfednostnéno bylo zajisténi obrany statu, kdyZ v kybernetickém prostoru bude vzdy
soubézné zajiStovana jeho bezpeCnost i obrana stitu, avSak s omezenim, Ze kybernetickd
obrana nesmi branit zajiStovani kybernetické obrany.

Nérodni bezpecnostni ufad je proto do budoucna pro piipady stavu ohrozeni stitu
vyhlaseného v souvislosti se zajistovanim obrany Ceské republiky pred vn&j§im napadenim
nebo valecného stavu omezen co do ukladani provedeni reaktivnich opatfeni nebo ochrannych
opatfeni ,,neruSenym vykonem kybernetické obrany*, coz v praxi bude pfedstavovat tdzkou
souc¢innost Vojenského zpravodajstvi a Narodniho bezpe¢nostniho tradu.

K Casti treti - zména zakona o elektronickych komunikacich

K¢l III

Kbodu 1

Navrhovanou tpravou je provedeno legislativné- technické opatieni vyvolané dpravou
provedenou podle bodu 2 této &asti ndvrhu zékona. Podle dosavadni pravni tipravy je Ceské
telekomunikac¢ni tufad zmocnén k tomu, aby vSeobecnym oprdavnénim stanovil konkrétni
podminky tykajici kromé& jiného také plnéni povinnosti podle § 97 zdkona o elektronickych
komunikacich, pfi¢emZz nové je nutné zajistit, aby se tato povinnost tykala také nové
navrhované upravy podle bodu 2 (nové navrhované znéni § 98a), a to kromé jiné¢ho
pro obdobnost obou tprav (viz €l. 4 odst. 3 Listiny zdkladnich prav a svobod).

K bodu 2

K odstavci 1

Nové vkladany § 98a odst. 1 je provazan k nové navrhovanému znéni § 16¢c zdkona
o Vojenském zpravodajstvi. Podle n¢j je pravnickd nebo podnikajici fyzickd osoba zajist'ujici
sit’ elektronickych komunikaci nebo poskytujici sluzbu elektronickych komunikaci povinna
Vojenskému zpravodajstvi podle § 16c zdkona o Vojenském zpravodajstvi ziidit a zabezpecit
v urcenych bodech své sité rozhrani pro pfipojeni technickych prosttedkli kybernetické
obrany. Jde o obdobu ustanoveni § 97 odst. 1, ktery je odpovidajici k § 9 odst. 5 zdkona
o Vojenském zpravodajstvi, a ukladd urCenym osobdm povinnost sou¢innosti.

K odstavci 2

V navrhovaném znéni § 98a odst. 2 je provedena Uprava nahrady ndkladd pravnickych
nebo fyzickych osob zajistujicich sit’ elektronickych komunikaci nebo poskytujicich sluzbu
elektronickych komunikaci, spojenych s povinnosti ziidit a zabezpecit v ur¢enych bodech
jejich sit€¢ rozhrani pro ptipojeni technickych prostfedkii kybernetické obrany, a to k tiZi
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Vojenského zpravodajstvi, a dale upravuje zmocnéni k vydani provddéciho predpisu, ktery
ndsledné stanovi vysi a zpiisob urceni thrady za takto vynaloZené néklady.

K odstavci 3

Navrhovand uprava § 98a odst. 3 stanovi povinnost ml¢enlivosti pradvnickych nebo
podnikajici fyzickych osob zajistujicich sit’ elektronickych komunikaci nebo poskytujicich
sluzbu elektronickych komunikaci, jakoz i1 dalSich osob podilejicich se na plnéni jejich
povinnosti uloZenych jim v zdjmu zajiStovani kybernetické obrany, tykajici se piipojeni
technickych prostfedki kybernetické obrany a stim souvisejicich skute¢nostech. Tato
mlcenlivost neni Casové omezend a trvd i potom, kdy tyto osoby pfestanou byt nositeli
povinnosti ziidit a zabezpecit ve vhodnych bodech své sité rozhrani pro pfipojeni technickych
prostiedkli kybernetické obrany, a to jako pravnickd nebo podnikajici fyzickd osoba
zajistujici sit’ elektronickych komunikaci nebo poskytujici sluzbu elektronickych komunikaci
nebo osoba s nimi spolupracujici.

Kbodu 3

Navrhovana uprava dopliuje novou skutkovou podstatu spravniho deliktu spoc¢ivajici
v neposkytnuti soucinnosti (ve smyslu bodu 2) a v poruSeni mlcenlivosti. Vojenské
zpravodajstvi bude oslovovat piislusné pravnické nebo fyzické osoby =zajistujici sit
elektronickych komunikaci nebo poskytujici sluzbu elektronickych komunikaci s Zadostmi
o soucinnost na zdklad¢ rozhodnuti vlady o nasazeni technickych prostiedkli kybernetické
obrany, vzdy s predpokladem ,,dobrovolnosti* takovéto spoluprace (zvlast€¢ pokud nédklady
spojené s poskytnutou soucinnosti témto subjektim vznikajici budou Vojenskym
zpravodajstvim refundovény), a tedy se zdmérem uzaviit dohodu o zplsobu nasazeni
technickych prosttedki s kazdym takovymto subjektem. Jako ultima ratio je zde ovSem
konstruovdna sank¢ni povinnost dotéenych subjektl, spojend s piipadnym neposkytnutim
zdkonem stanovené souéinnosti. O sankcich za tyto delikty bude rozhodovat Cesky
telekomunikacni ufad, ktery tak bude moci nezdvisle posoudit, zda je neposkytnuti
soucinnosti opravnéné Ci nikoli.

Kbodu 4

Dnem 1. Cervence 2017 nabude ucinnosti zdkona €. 252/2016 Sb., o odpovédnosti
za prestupky a fizeni o nich, ktery méni koncepci spravniho trestani. Proto je kromé doplnéni
skutkové podstaty podle bodu 4, s niZ je spojena odpoveédnost za jeji poruseni, prizptisobit
zaClenéni nové navrhovaného ustanoveni do pravniho fadu také po 1. Cervenci 2017.
Navrhovand uprava je proto svdzdna s odloZenou ucinnosti prava od 1. Cervence 2017, jez
je zajisténa dpravou uvedenou v Casti ¢tvrté €l. IV ndvrhu zdkona.

Kbodu 5

Jednd se o legislativné technické zmény provedené v ndvaznosti na novelizacni
bod 3.

Kbodu 6

Navrhované znéni § 119 odst. 7 dopliluje novou skutkovou podstatu piestupku
spoc¢ivajici v poruseni mlcenlivosti uloZzené podle navrhovaného znéni § 98a odst. 3
(povinnost mlcenlivosti fyzickych osob o pfipojeni technickych prostiedki kybernetické
obrany a s tim souvisejicich skute¢nostech).
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K bodu 7

Jednd se o legislativné technické zmény provedené v navaznosti na novelizacni
bod 6.

Kbodu 8

Ministerstvo obrany se zmociiuje k vydani vyhlasky, kterou se stanovi zpiisob uréeni
vySe efektivné vynaloZenych nédkladii za ziizeni a zabezpeCeni rozhrani a zpisob jejich
uhrady.
K &asti étvrté - UCINNOST
K¢l 1V
Navrhovanou tpravou se stanovi, Ze nadvrh zdkona nabyva dcinnosti patnidctym dnem po jeho

vyhlaSeni ve Sbirce zdkond, a to s vyjimkou dpravy navrhované v Casti tfeti bod¢ 4 (viz
oduvodnéni bodu 4).

V Praze dne 5. fijna 2016

Predseda vlady:

Mgr. Bohuslav Sobotka v. r.

Ministr obrany:

MgA. Martin Stropnicky v. r.
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Vladni navrh zakona,
kterym se méni zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich
predpisi, a nékteré dalsi zakony

PLATNE ZNENI S VYZNACENIM NAVRHOVANYCH ZMEN
Zména zakona o Vojenském zpravodajstvi

,Parlament se usnesl na tomto zdkon& Ceské republiky:
CAST PRVNI
ZAKLADNI USTANOVENI
§1

5 (1) Ztizuje se Vojenské zpravodajstvi jako jednotnd ozbrojend zpravodajskd sluzba
Ceské republiky.

(2) Postaveni a pusobnost Vojenského zpravodajstvi a jeho spoluprici s ostatnimi
zpravodajskymi sluzbami Ceské republiky upravuje zvlastni pravni piedpis”.

(3) Vojenské zpravodajstvi za podminek stanovenych timto zadkonem plni tkoly
obrany Ceské republiky v kybernetickém prostoru'® (dle jen ,,kyberneticka obrana®).

CAST DRUHA

POSTAVENI PRISLUSNIKU VOJENSKEHO ZPRAVODAJSTVI
§2

Ukoly Vojenského zpravodajstvi plni piisluinici Vojenského zpravodajstvi, kterymi
jsou vojaci z povoldni a vojaci v zdloze povolani k vykonu vojenské cCinné sluzby
k Vojenskému zpravodajstvi, a zamdstnanci zatazeni ve Vojenském zpravodajstvi*, ktefi se
na plnéni dkolli Vojenského zpravodajstvi podileji v rozsahu, ktery urcuje statut Vojenského
zpravodajstvi>"

§3

Ptislusnici Vojenského zpravodajstvi jsou pii plnéni svych tkolt povinni dbat cti,
vaznosti a dastojnosti osob i své vlastni, jakoZ i toho, aby osobdm v souvislosti s jejich
¢innosti nevznikla Skoda nebo jind nepfiméfend djma.

W

)'§ 2 pism. a) zakona ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonit (zakon o kybernetické bezpecnosti).



§4

Pfislusnici Vojenského zpravodajstvi prokazuji svou pfisluSnost k Vojenskému
zpravodajstvi sluZebnim priikkazem s eviden¢nim c¢islem a dstnim prohldSenim ,,Vojenské
zpravodajstvi®.

§5

Ptislusnici Vojenského zpravodajstvi ve sluZzebnim poméru vojaka z povoléani jsou
opravnéni drzet a nosit sluzebni stfelnou zbran a pouZzit ji v pfipad€ nutné obrany nebo krajni
nouze3).

CAST TRETI
SPECIFICKE PROSTREDKY ZISKAVANI INFORMACI
§6

Specifickymi prostiedky ziskdvani informaci se pro ucely tohoto zdkona rozuméji
zpravodajské prostiedky a vyuZivani osob jednajicich ve prospéch Vojenského zpravodajstvi.

HLAVA

ZPRAVODAJSKE PROSTREDKY
§7

(1) Vojenské zpravodajstvi je oprdvnéno v oboru své puasobnosti pouZivat
zpravodajské prostiedky, kterymi jsou

a) zpravodajska technika,
b) kryci doklady,

¢) kryci prosttedky,

d) sledovani osob a véci.

(2) Vojenské zpravodajstvi je povinno zabezpecit ochranu zpravodajskych prostredki
pied vyzrazenim, zneuZitim, poskozenim, zni¢enim, ztratou a odcizenim.

§ 8
Zpravodajska technika

(1) Zpravodajskou technikou se pro tucely tohoto zdkona rozuméji technické
prostiedky a zafizeni, zejména elektronické, fototechnické, chemické, fyzikalné-chemické,
radiotechnické, optické, mechanické anebo jejich soubory, pouZivané utajovanym zptsobem,
pokud je jimi zasahovano do zdkladnich prav a svobod pii
a) vyhleddvani, otevirani, zkoumdni nebo vyhodnocovéni dopravovanych zasilek,

b) odposlouchavani, popiipad¢ zaznamendvani telekomunika¢niho, radiokomunika¢niho nebo
jiného obdobného provozu, poptipadé¢ zjisStovani ddaji o tomto provozu,

¢) pofizovani obrazovych, zvukovych nebo jinych zdznamd,

d) vyhledavéani pouziti technickych prostfedkil, které by mohly znemozZnit nebo znesnadnit
plnéni dkola v rdmci pisobnosti Vojenského zpravodajstvi,

e) identifikaci osob nebo pfedmétil, popiipadé pti zjistovani jejich pohybu za pouZiti
zabezpecovaci a nastrahové techniky.



(2) Pouzitim zpravodajské techniky, pokud jim neni zasahovédno do zakladnich prav
a svobod, neni

a) zachycovani, poslech, monitorovani a vyhodnocovani informaci, které jsou Sifeny
zpisobem, jenZ k nim umoZznuje piistup pfedem neurc¢eného okruhu osob,

b) potizovéani obrazovych nebo zvukovych zdznamii,

¢) pouzivani zabezpeCovaci a ndstrahové techniky,

d) monitorovani telekomunikac¢niho, radiokomunika¢niho nebo jiného obdobného provozu
bez odposlechu jeho obsahu, popiipad¢ zjiStovani tidajii o tomto provozu.

§9
Pouziti zpravodajské techniky

(1) Vojenské zpravodajstvi mize zpravodajskou techniku pouZit jen po piredchozim
pisemném povoleni piedsedy sendtu vrchniho soudu piislusného podle sidla Ministerstva
obrany (déle jen "soudce") a za predpokladu, Ze by odhalovini nebo dokumentovéni ¢innosti,
pro néZ ma byt pouzita, bylo jinym zpusobem neucinné nebo podstatn¢ ztizené anebo
v daném piipad€ nemozné.

(2) Pouziti zpravodajské techniky nesmi piekrocit rozsah povoleni soudce podle
odstavce 1 a nesmi zasahovat do prav a svobod nad nezbytn¢ nutnou miru.

(3) Vojenské zpravodajstvi miiZze technicky zabezpecit pouziti zpravodajské techniky
i pro potfeby jinych opravnénych organii, pokud o to pozadaji a ptedlozi piislusné povoleni
k pouziti zpravodajské techniky vydané podle zvlaStniho pravniho predpisu4).

(4) Vojenské zpravodajstvi je opravnéno ZzZadat technické zabezpeCeni pouZiti
zpravodajské techniky pro vlastni potfebu i od jinych, k této Cinnosti opravnénych organt.
V tomto piipad¢ je povinno dolozit, Ze pouziti zpravodajské techniky bylo podle tohoto
zdkona povoleno™.

(5) Vojenské zpravodajstvi je opravnéno v rozsahu potiebném pro plnéni konkrétniho
ukolu pozadovat od pravnické nebo fyzické osoby zajistujici vefejnou komunikacni sit’ anebo
poskytujici vefejné dostupnou sluzbu elektronickych komunikaci
a) zfizeni, popiipad¢ zabezpeceni rozhrani pro pfipojeni koncového telekomunikacniho

zatizeni pro odposlech nebo zdznam zprav v ur€enych bodech jejich sité, a
b) poskytnuti provoznich nebo lokaliza¢nich udaju zpiisobem, ve form¢ a v rozsahu

stanoveném zvlastnim pravnim pfedpisemlg).

§ 10
Povoleni k pouziti zpravodajské techniky

(1) Povoleni k pouziti zpravodajské techniky vydava soudce na zdklad¢ pisemné
Zéadosti, kterd obsahuje
a) druh zpravodajské techniky, kterd ma byt pouzita, dobu trvani jejtho pouziti, zakladni
identifika¢ni tidaje o osobé&, vici které ma byt zpravodajska technika pouzita, pokud jsou
tyto idaje znamy, Cislo telefonni nebo jiné obdobné stanice, pokud z ni ma byt provadén

odposlech, popiipad¢ zdznam, a je-li zndmo, i misto pouziti zpravodajské techniky; ma-li
byt zpravodajskd technika pouzita vii¢i Ustavnimu Ciniteli nebo jejim pouzitim mé byt
zasahovano do prava nedotknutelnosti obydli, musi byt tato informace soucasti Zadosti,
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b) divody pro pouziti zpravodajské techniky vcetné¢ odiivodnéni podminek pro jeji pouziti
stanovenych v § 9 odst. 1,

¢) informaci o jakékoliv pfedchozi zadosti o pouZiti zpravodajské techniky vici osobé
uvedené v pismenu a) véetné informace, jak bylo o této Zadosti rozhodnuto.

(2) Soudce o Zadosti o povoleni k pouZziti zpravodajské techniky rozhodne
bezodkladné.

(3) Pouziti zpravodajské techniky lze povolit jen na nezbytn€¢ nutnou dobu, nejdéle

vSak na dobu tif mésict; tuto dobu lze na zdklad¢é nové Zadosti prodlouzit, vzdy vSak nejvyse
o dalsi tii mésice.

(4) Rozhodnuti o povoleni k pouZiti zpravodajské techniky obsahuje druh
zpravodajské techniky, kterd miZe byt pouZzita, dobu trvani jejiho pouziti, zdkladni
identifika¢ni idaje o osobé&, vici které mé byt zpravodajska technika pouZita, pokud jsou tyto
udaje znamy, cislo telefonni nebo jiné obdobné stanice, pokud z ni ma byt provadén
odposlech, popiipadé¢ zdznam, a je-li zndmo, 1 misto pouZiti zpravodajské techniky,
a odiivodnéni povoleni k pouZiti zpravodajské techniky.

(5) Soudce vyda soucasné¢ s rozhodnutim o povoleni k pouziti zpravodajské techniky

vypis z tohoto rozhodnuti, ktery obsahuje nejnutnéjsi identifikacni udaje a vyrok, zda pfi jejim
pouziti muze byt zasahovano do prava nedotknutelnosti obydli; vypis neobsahuje odivodnéni.

(6) Zamitne-li soudce Zadost o povoleni k pouziti zpravodajské techniky, obsahuje
rozhodnuti odiivodnéni zamitnuti.

7 Mz

(7) Proti rozhodnuti o povoleni nebo zamitnuti Zadosti o povoleni k pouZiti
zpravodajské techniky neni pifipustny opravny prostiedek.

§11
Kontrola pribéhu pouZzivani zpravodajské techniky

(1) Soudce je opravnén pozadovat od Vojenského zpravodajstvi informace
k posouzeni, zda divody pro pouZivani zpravodajské techniky trvaji.

(2) Zjisti-li soudce, ze divody pouzivani zpravodajské techniky pominuly, povoleni
k jejimu pouziti odejme.
§12

Vojenské zpravodajstvi bezodkladn¢ pisemné informuje soudce o ukonceni pouzivani
zpravodajské techniky.

§13
Kryci doklady

(1) Krycim dokladem se pro tucely tohoto zdkona rozumi listina, poptipadé¢ jiny
dokument slouZzici k zastirdni skutecné totoZnosti prislusnika Vojenského zpravodajstvi nebo
k utajeni jeho pfislusnosti k Vojenskému zpravodajstvi anebo k utajeni skutecnych zajmu
nebo objektli Vojenského zpravodajstvi.

(2) Krycim dokladem nesmi byt pritkaz prezidenta republiky, poslance nebo sendtora
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Parlamentu, ¢lena vlady, guvernéra Ceské ndrodni banky, &lena Nejvyssiho kontrolniho
utradu, soudce Ustavniho soudu, dile sluZebni prikaz soudce nebo statniho zdstupce anebo

Vs

(3) Kryci doklad opattuje Vojenské zpravodajstvi na zaklad¢ rozhodnuti jeho feditele.

(4) Vydani kryciho dokladu zabezpecCuje Vojenskému zpravodajstvi Ministerstvo
obrany, Ministerstvo vnitra nebo Bezpe¢nostni informacni sluzba.

(5) Je-li to vzhledem k povaze kryciho dokladu nutné, je Vojenské zpravodajstvi
opravnéno v nezbytné mife zajistit v informacnich systémech vedenych podle zvlaStnich
pravnich pifedpisi vloZeni, zménu nebo vyjmuti (fyzické vymazani) udajii souvisejicich
s krycim dokladem, popiipadé blokovani® téchto tdajii. Orgdn vefejné spravy piisluiny
k vedeni informac¢niho systému je povinen poskytnout k provedeni téchto tkonil potfebnou
soucinnost.

(6) Vojenské zpravodajstvi vede evidenci opatienych krycich dokladu.

§ 14
Kryci prostiedky

(1) Krycim prostfedkem se pro tcely tohoto zdkona rozumi véc, kterd nenf listinou ani
jinym dokumentem, prostor nebo ¢innost slouzici k zastirani skutecné totoZnosti osoby nebo

¢innosti Vojenského zpravodajstvi.

(2) Kryci prostfedek opatiuje nebo zfizuje Vojenské zpravodajstvi na zdkladé
rozhodnuti jeho feditele.

(3) Vojenské zpravodajstvi vede evidenci opatienych a ztizenych krycich prostiedkd.

§15
Sledovani osob a véci

(1) Sledovanim osob a véci se rozumi ziskdvani poznatki o osobidch a vécech
provadéné utajovanym zplisobem technickymi nebo jinymi prostredky.

(2) O poutziti sledovani osob a véci a o jeho dokumentaci rozhoduje na zZ4dost feditele
Vojenského zpravodajstvi ministr obrany.

(3) Vojenské zpravodajstvi je oprdvnéno ZzZadat technické zabezpeCeni pouZiti

sledovani osob a véci pro vlastni potfebu i od jinych, k této ¢innosti opradvnénych organt.

V tomto piipadé je povinno doloZit, Ze pouZiti sledovani bylo podle tohoto zékona povoleno”.

HLAVA II
VYUZIVANI OSOB JEDNAJICICH VE PROSPECH VOJENSKEHO ZPRAVODAJSTVI
§16

(1) Vojenské zpravodajstvi je opravnéno pii plnéni svych tukolli vyuZivat osoby
jednajici v jeho prospéch.

(2) Osobou jednajici ve prospéch Vojenského zpravodajstvi se rozumi fyzicka osoba
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star§Si 18 let, poskytujici dobrovolné¢ Vojenskému zpravodajstvi informace nebo sluzby
takovym zptisobem, aby nebyla vyzrazena jeji spoluprice s Vojenskym zpravodajstvim.

(3) Vojenské zpravodajstvi je povinno ochrafovat osobu jednajici v jeho prospéch
pied vyzrazenim a zpusobenim Ujmy na Zivoté, zdravi, cti nebo majetku, kterd by ji mohla
vzniknout takovym jednanim.

CAST CTVRTA
KYBERNETICKA OBRANA

§ 16a
Zajistovani kybernetické obrany

(1) Vojenské zpravodajstvi zajiSt'uje kybernetickou obranu jako sou¢ast obrany
Ceské republiky.

(2) Vojenské zpravodajstvi mize pri zajiStovani kybernetické obrany vyuzivat
technické prostiedky kybernetické obrany, kterymi jsou vécné technické prostiedky
vedouci k predchazeni, zastaveni nebo odvraceni kybernetického utoku ohrozujiciho
zajistovani obrany Ceské republiky; Vojenské zpravodajstvi p¥i zajistovani
kybernetické obrany spole¢né s technickymi prostiedky kybernetické obrany k dosazeni
shodného ucelu vyuziva také souvisejici postupy a opati‘eni.

(3) Vyuzivat technické prostiedky kybernetické obrany natizemi Ceské
republiky, pokud lze o¢ekavat, Ze narusi divérnost zprav podle zakona o elektronickych
komunikacich a s nimi spojenych provoznich a lokaliza¢nich idaju konkrétni osoby,
I1ze vylu¢né za podminek stanovenych pro pouziti zpravodajské techniky timto zikonem.

§ 16b
Piedpoklady umisténi a pouziti technickych prostiedki kybernetické obrany

Umisténi technickych prostredkii kybernetické obrany podle § 16a miZe byt
provedeno vylu¢né na ziakladé jeho schvaleni vladou, ktera rovnéz schvali podminky
jejich pouzivani Kk zajiSténi kybernetické obrany. Navrh na umisténi technickych
prostiedkii kybernetické obrany, jehoz soucasti je také navrh podminek jejich
pouzivani, piredklada vladé ministr obrany na ziakladé navrhu reditele Vojenského
zpravodajstvi.

§ 16¢
Soucinnost

Vojenské zpravodajstvi muze za podminek schvalenych vladou podle § 16b
a v rozsahu potiebném pro zajiSt'ovani kybernetické obrany pozadovat od pravnické
nebo podnikajici fyzické osoby zajistujici sit’ elektronickych komunikaci nebo
poskytujici sluzbu elektronickych komunikaci ziizeni a zabezpeceni rozhrani
pro pripojeni technickych prostiedku kybernetické obrany.
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CAST CTVRTA PATA
VEDENI EVIDENCI VOJENSKYM ZPRAVODAJSTVIM
§17

(1) Vojenské zpravodajstvi je opravnéno ukladat, uchovavat a vyuZivat udaje

o fyzickych a pravnickych osobach ve svych evidencich, jestlize

a) existuji podloZena podezieni ze zaméri nebo Cinnosti, o kterych zabezpecuje informace
ve své plisobnosti,

b) je to potiebné ke zjiSténi a zhodnoceni zamérti nebo cinnosti, o kterych zabezpecuje
informace ve své plisobnosti, nebo

c) je to nutné k plnéni dalSich udkold stanovenych zvldStnim pravnim piedpisem nebo
mezindrodni smlouvou, jiZ je Ceska republika vazéna.

(2) Udaje o chovéni nezletilych osob mladsich 15 let se nesm&ji vkladat do evidenci.
Udaje o chovani nezletilych osob star§ich 15 let se musi po dvou letech od vloZeni
pfezkoumat a nejpozdéji po péti letech ulozit tak, aby k nim nemél pfistup nikdo jiny nez
organy opravnéné podle zvlastniho pravniho piedpisu, ledaze by po dovrseni zletilosti téchto
osob k nim ziskalo Vojenské zpravodajstvi v oboru své piisobnosti dalsi poznatky.

(3) VSechny udaje vedené v evidencich Vojenského zpravodajstvi, o kterych
se dodatecné zjisti, Ze byly ziskdny neopravnéné nebo Ze jsou nepravdivé, se uloZi tak, aby
k nim nemél piistup nikdo s vyjimkou orgdnd oprdvnénych podle zvlastniho pravniho
predpisu.

§ 18

Pokud tudaje o osobach, uchovdvané v evidencich Vojenského zpravodajstvi, jiz
nejsou k plnéni tkolit Vojenského zpravodajstvi potfebné nebo pokud je k tomu jiny zakonny
davod, uloZi Vojenské zpravodajstvi tyto tidaje zpiisobem, ktery zabrani kazdému, s vyjimkou
organt opravnénych podle zvlastniho pravniho predpisu, v pristupu k t€émto udajam.

§ 19

Vojenské zpravodajstvi je povinno zabezpecit ochranu idaji obsazenych v evidencich
pfed vyzrazenim, zneuZitim, poSkozenim nebo znicenim.

§ 20

(1) Vojenské zpravodajstvi skute¢nost o vedeni evidence o fyzickych a pravnickych
osobdch ani jeji obsah témto osobdm nesd¢luje.

(2) Vojenské zpravodajstvi miiZe informace a informacni systémy sdruzovat a ziskdvat
informace pod krytim jinym ucelem nebo jinou ¢innosti.

(3) Vojenské zpravodajstvi zfizuje bezpeCnostni archiv k trvalému zachovéni
informaci”.



CAST PATA SESTA

KONTROLA CINNOSTI VOJENSKEHO ZPRAVODAJSTVI A POVINNOST
ZACHOVAVAT MLCENLIVOST

§21

(1) Kontrolu ¢innosti Vojenského zpravodajstvi vykonava Poslaneckd snémovna, ktera
k tomuto ucelu zfizuje zvlastni kontrolni organ (dale jen "kontrolni organ").

(2) Kontrolni orgin se skladd ze sedmi ¢lentl. Clenem kontrolniho orgéanu miiZe byt
pouze poslanec Poslanecké snémovny.

(3) Pokud zdkon nestanovi jinak, vztahuje se na jednani kontrolniho orgdnu a na prava
a povinnosti jeho €lend pfimétené zvlastni pravni pfedpisg). Kontrolni fad se na kontrolu
¢innosti Vojenského zpravodajstvi podle této Casti nepouZzije.

§22

(1) Clenové kontrolniho orgdnu mohou vstupovat v doprovodu feditele Vojenského
zpravodajstvi nebo jim povéfeného piisluSnika Vojenského zpravodajstvi do objektt
Vojenského zpravodajstvi.

(2) Reditel Vojenského zpravodajstvi predklad4 kontrolnimu orgénu
a) statut Vojenského zpravodajstvi’),
b) navrh rozpoctu Vojenského zpravodajstvi,
¢) pisemnd zadani dkold uloZenych vladou nebo prezidentem republiky'”,
d) podklady potiebné ke kontrole plnéni rozpoctu Vojenského zpravodajstvi,
e) vnitini predpisy Vojenského zpravodajstvi:,
f) usneseni vlady, kterym vlada schvalila umisténi a podminky pouziti technickych
prostiredkii kybernetické obrany podle § 16b.

(3) Reditel Vojenského zpravodajstvi piedkldd4 kontrolnimu orgénu na jeho pozadani

a) zpravu o ¢innosti Vojenského zpravodajstvi'”,

b) zpravu o pouziti zpravodajskych prostiedkil, vyjma zpravodajskych prostfedkil pouZzitych
pi zabezpefovéani informaci majicich piivod v zahraniéi'”, a to pouze ve v&cech
a v piipadech, ve kterych Vojenské zpravodajstvi svou ¢innost jiz ukoncilo,

¢) zpravu o pouZiti technickych prostfedkii kybernetické obrany na tzemi Ceské
republiky, a to pouze ve vécech a v piipadech, ve kterych Vojenské zpravodajstvi
svou ¢innost jiz ukong¢ilo,

¢} d) souhrnnou informaci obsahujici zaméfeni a pocet piipada a véci, v nichZ je Vojenské
zpravodajstvi ¢inné, vyjma piipadi a véci pfi zabezpecovani informaci majicich ptivod
v zahrani¢i'®; v informaci odlisi piipady a véci podle zvlastniho pravniho pfedpisum,

- e) pocet piipadli, ve kterych byla poddna zZidost o poskytnuti zprdvy bankou nebo
pobockou zahrani¢ni banky o zaleZitostech tykajicich se klienta, které jsou predmétem
bankovniho tajemstvilg),

-©) f) zpravu o vyuzivani Zadosti o poskytnuti zpravy bankou nebo pobockou zahrani¢ni
banky o zéleZitostech tykajicich se klienta, které jsou pfedmétem bankovniho tajemstvi'®,
a to pouze ve vécech a piipadech, ve kterych Vojenské zpravodajstvi svou Cinnost jiz

ukoncilo.

(4) Kontrolni orgén neni opravnén zasahovat do persondlnich pravomoci vedoucich
piislusnikii Vojenského zpravodajstvi a nahrazovat jejich fidici ¢innost.

8



§23

(1) Kontrolni orgén je oprdvnén pozadovat od feditele Vojenského zpravodajstvi
potiebna vysvétleni a pisemné podklady, ma-li za to, Ze

a) ¢innost Vojenského zpravodajstvi nezdkonné omezuje nebo poskozuje prava a svobody
osob, nebo

b) doslo k vyzrazeni utajovanych skute¢nostil4) z ¢innosti Vojenského zpravodajstvi.

(2) Kazdé poruSeni zdkona piislusniky Vojenského zpravodajstvi, které kontrolni
organ zjisti pfi své cCinnosti, je povinen ozndmit ministru obrany, fediteli Vojenského
zpravodajstvi a nejvySsimu statnimu zastupci.

§24

Povinnost zachovavat ml¢enlivost uloZena ¢lenim kontrolniho orgdnu podle zdkona
se nevztahuje na pfipady, kdy kontrolni orgdn poddvd ozndmeni podle § 23 odst. 2.
Skutecnosti, o nichz se ¢lenové kontrolniho organu dovédi pii vykonu své funkce, oznamuji

7 2w

v mife nezbytné pro dosazeni ucelu kontroly podle tohoto zdkona.
CAST SESTA SEDMA
SPOLECNA, PRECHODNA A ZAVERECNA USTANOVENI
HLAVATI
SPOLECNA USTANOVENI
§ 25

(1) Prislusnici Vojenského zpravodajstvi a kazdy, kdo plni tukoly podle tohoto zdkona,

jsou povinni zachovéavat ml¢enlivost o skute¢nostech, se kterymi se seznamili pii plnéni tkolt

Vojenského zpravodajstvi nebo v souvislosti s nimi.

(2) Na zadost organli Cinnych v trestnim fizeni miiZe ministr obrany zprostit
v potiebném rozsahu mlcenlivosti osoby uvedené v odstavci 1.

(3) Ustanovenimi odstavci 1 a 2 neni doten zdkon o ochran¢ utajovanych

. 14
skute¢nosti'?.

§ 26

Vldda stanovi nafizenim vzor sluZebniho prikazu piislusnika Vojenského
zpravodajstvi.

LY N



Zména zakona o zajist'ovani obrany Ceské republiky

,Parlament se usnesl na tomto zdkon& Ceské republiky:

CAST PRVNI
UVODNI USTANOVENI

§1

Predmét upravy

Tento zdkon stanovuje povinnosti stitnich orgdnl, dzemnich samospravnych celkl
a pravnickych a fyzickych osob k zajiStovani obrany Ceské republiky (ddle jen "obrana

Vv s

statu") pred vnéjSim napadenim a odpovédnost za poruseni téchto povinnosti.

§2
Vymezeni pojmil
(1) Obrana stétu, jejiz souasti je také obrana statu v kybernetickém prostoru®”
(dale jen ,,kyberneticka obrana‘), je souhrn opatieni k zajiSténi svrchovanosti, izemni
celistvosti, principi demokracie a pravniho statu, ochrany Zivota obyvatel a jejich majetku
pfed vnéjSim napadenim. Obrana stitu zahrnuje vystavbu ucinného systému obrany statu,
piipravu a pouziti odpovidajicich sil a prostfedkl a icast v kolektivnim obranném systému.

(2) Kybernetickou obranou se rozumi souhrn ¢innosti a opatieni sméiujicich
k vytvoreni ac¢inného systému obrany v kybernetickém prostoru a piiprava a pouziti sil
a technickych prostifedki kybernetické obrany podle zikona o Vojenském
zpravodajstvi.

(23) Pracovni povinnost je povinnost fyzickych osob vykonavat po nezbytn€ nutnou
dobu urcené prace, které jsou nutné k zajiStovani obrany statu za stavu ohroZeni statu nebo
za vdalecného stavu a které jsou tyto fyzické osoby povinny konat v misté a podle potreb
zajistovani obrany stitu i nad rdmec pracovni doby stanovené v pracovnépravnich
predpisech.

(34) Pracovni vypomoc je povinnost fyzickych osob vykondvat jednordzové
a mimofddné ukoly nezbytné k zajiStovani obrany stitu za stavu ohrozeni stitu nebo
za valecného stavu.

(45) Vécnymi prostiedky jsou movité a nemovité véci ve vlastnictvi stdtu, izemnich
samospravnych celkl a pravnickych a fyzickych osob nebo jimi poskytované sluzby, které 1ze
vyuZzit v zajmu zajiStovani obrany statu.

(56) Poskytovanim udaju a informaci se rozumi povinnost pravnickych a fyzickych
osob poskytnout na vyzvu spravnich ufadi a uUzemnich samospravnych celkd tdaje
a informace o vécnych prostfedcich, které vlastni, o vyrobnich programech a vyrobnich
kapacitach, o kvalifikaci svych zaméstnancii, o zdravotni zptsobilosti fyzickych osob

2§ 2 pism. a) zikona ¢ 181/2014 Sb., o kybernetické bezpetnosti a o zméné souvisejicich
zakont (zakon o kybernetické bezpec¢nosti).
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povolavanych k pracovni povinnosti a pracovni vypomoci, kterych lze vyuzit pfi pfipraveé
zajistovani obrany stitu, za stavu ohrozZeni stitu nebo za valecného stavu; fyzické osoby jsou
povinny sdélit udaje o svém vzdé€lani a o svém zdravotnim stavu.

(67) Operacni ptipravou statniho izemi je souhrn opatieni vojenského, ekonomického
a obranného charakteru, kterd se planuji a uskutecnuji v miru, za stavu ohrozZeni stitu nebo
za vale¢ného stavu s cilem vytvofit na tzemi stitu nezbytné podminky pro splnéni tkolt
ozbrojenych sil a zabezpeceni potieb obyvatelstva.

(#8) Subjektem hospodaiské mobilizace se rozumi podnikatel, ktery se zavazal za
stavu ohrozeni statu nebo za véle¢ného stavu dodédvat vyrobky, prace nebo sluzby nezbytné
pro zajisténi ozbrojenych sil a ozbrojenych sbort a byl jim jmenovan.

(89) Planovanim obrany stdtu se rozumi soubor planovanych opatieni, vzdjemné
se ovliviiujicich, k zajisténi svrchovanosti, izemni celistvosti, principti demokracie a pravniho
statu, ochrany Zivota obyvatel a jejich majetku pted vnéjSim napadenim a ke splnéni vSech
pozadavkl na zajiStovani obrany stitu, zabezpeCeni mezindrodnich smluvnich zdvazkua
o spolecné obrang, vcetné podilu ozbrojenych sil na ¢innostech mezindrodnich organizaci
ve prospéch miru a tcasti na mirovych operacich. Plany obrany statu tvoii obranné planovani,
planovani operaci, mebilizaéni-planovania mobilizacni planovani, planovani pfipravenosti
obranného systému stitu a planovani kybernetické obrany.

CAST DRUHA
RIZENI A ORGANIZACE OBRANY STATU

Obecna ustanoveni

§3

Rizeni a organizace obrany statu zahrnuji vystavbu, piipravu a fizeni ozbrojenych sil,
operacni pripravu statniho dzemi, pldnovéani obrany statu a opatfeni v ndrodnim hospodafstvi
a na vSech usecich vefejného Zivota v zdjmu zajisStovani obrany statu.

§ 4
Za piipravu a zajiStovani obrany statu odpovida vlada.

§5
Vlada

(1) Vlada k zajistovani obrany statu v miru

a) vyhodnocuje rizika ohrozeni stitu, kterd mohou byt pfi¢inou ozbrojeného konfliktu, a Cini
nezbytna opatieni ke sniZeni, popiipad€ vylouceni téchto rizik,

b) vyhodnocuje droven pfipravenosti stitu k zajiStovani jeho obrany a v souvislosti s tim
pfedklada prezidentu republiky a komoram Parlamentu zprdvu o zjiSténych skute¢nostech
a navrzenych opatienich k posileni obranyschopnosti statu,

¢) schvaluje strategickou koncepci obrany statu,

d) tidi planovéani obrany stdtu, stanovi obsahovou ndplii jednotlivych planii obrany statu
a Casové etapy pro jejich zpracovani a schvaluje plan kybernetické obrany statu a jeho
zmény,

e) rozhoduje o zakladnich opatfenich pfipravy stitu k obrané a jejim organizovéni,
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f) rozhoduje o zdkladnich smérech vystavby, pfipravy a pouziti ozbrojenych sil a o zajiSténi
obrany statu,

g) schvaluje koncepci mobilizace ozbrojenych sil,

h) rozhoduje o provéteni opatfeni pro zabezpe€eni obrany statu podle § 41 odst. 2,

i) schvaluje koncepci piipravy obcant k obrané stitu,

j) stanovi k provedeni svych rozhodnuti pfi zajiStovani obrany stitu tkoly ministrim,
vedoucim jinych spravnich dfadii a dzemnim samospravnym celkiim pfi vykonu jejich
prenesené plisobnosti,

k) rozhoduje o dalSich neptedvidatelnych tkolech nezbytnych k zajisStovani obrany statu.

(2) Vlada k zajistovani obrany statu za stavu ohroZeni stitu nebo za védle¢ného stavu
a) ¢ini zavéry z vojensko politického hodnoceni mezinarodnich vztahli a rozhoduje o realizaci
potifebnych opatfeni k odvraceni ozbrojeného konfliktu a ke zvysSeni pfipravenosti k obrané
statu,
b) rozhoduje o opattenich k u¢innému fungovani systému obrany stétu,
¢) rozhoduje o prioritdch plnéni ukoli, které souviseji se zajiStovanim obrany statu,
d) rozhoduje o opatfenich potrebnych pro vedeni vélky,
e) k plnéni kol pii zajistovani obrany stitu vyuZzivd Ustiedni krizovy §tdb ziizeny podle
zvlaStniho pravniho ptedpisu.

(3) Vlida predklddd prezidentu republiky a komordm Parlamentu kaZdorocné
k 31. srpnu kalendainiho roku, nebo kdykoliv o to pozadaji, zprdvu o zajiStovani obrany
statu.

§6

Ministerstva, jiné Ustfedni spravni dfady a Ceskd narodni banka

(1) Ministerstvo obrany (ddle jen ,,ministerstvo*) k zajiStovani obrany statu

a) navrhuje vlade zakladni opatteni k pfipravé a organizovani obrany stdtu; k tomu zejména
zpracovava obranné koncepce a pozadavky na zabezpeceni obrany stétu,

b) odpovidd za proces pldnovani obrany stitu a koordinuje jeho pfipravu; k tomu muze
vyzadovat od piislusnych ministerstev, jinych spravnich uradl a izemnich samospravnych
celki podkladové materidly; ministerstvo vyuZziva tdaje z registri a evidenci v rozsahu
udaja stanovenych timto zdkonem a osobni idaje vedené u ptisluSnych ministerstev, jinych
spravnich tfadl a dzemnich samospravnych celkll podle zvlastnich pravnich ptedpist;
ministerstva, jiné spravni Urady a dzemni samospravné celky jsou povinny poZadavkim
vyhov¢ét, a to beziplatné,

¢) odpovidd za planovani a zabezpeCeni operacni piipravy stitniho tzemi, dopliiovani
ozbrojenych sil a mobilizaci ozbrojenych sil; k tomu mize vyZzadovat od pfislusnych
ministerstev, jinych spravnich tufadl a udzemnich samospravnych celkii soucinnost;
ministerstva, jiné spravni tfady a dzemni samospravné celky jsou povinny poZadavkim
vyhovét,

d) vede soubornou evidenci vécnych prostfedkli a soubornou evidenci o fyzickych osobdch
ur¢enych k pracovni povinnosti nebo pracovni vypomoci urCenych k zabezpeceni
ozbrojenych sil navazujici na evidenci vedenou krajskymi vojenskymi velitelstvimi,

e) prezkusuje prostfednictvim svych organti pfipravu mobilizace ozbrojenych sil; k tomu jsou
pracovnici, které povéfilo ministerstvo, opravnéni vstupovat do objektl kontrolovanych
subjekti,

f) provétuje opatteni pro zabezpeceni obrany statu v rozsahu stanoveném vlddou podle § 41
odst. 2,

g) tidi pfipravu obcanti k obrané¢ stitu a provadi vzdélavaci, vychovnou a osvétovou ¢innost
v této oblasti; rozsah piipravy obc¢anti k obrané stitu je soucdsti planti obrany,

h) uplatituje stanovisko k politice tzemniho rozvoje a tzemné pldnovaci dokumentaci
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z hlediska z4jm@ obrany Ceské republiky,
i) vede soubornou evidenci objekt dilezitych pro obranu stitu a objektt, které mohou byt
za stavu ohrozenf statu nebo za valecného stavu napadeny.

(2) Ministerstva a jiné ustfedni spravni ufady k zajiStovani obrany statu v oboru své

pusobnosti

a) vyhodnocuji mezinarodnépolitickou situaci a navrhuji potiebnd opatieni k zajiStovani
obrany statu,

b) planuji podle rozhodnuti vlady opatteni k zajiStovani obrany stitu vcetné jejich finan¢niho
zabezpeceni a realizuji je,

c¢) odpovidaji za vybér objektt dileZitych pro obranu statu a v soucinnosti s jejich vlastniky
a provozovateli za zabezpeceni jejich pouziti k zajiStovani obrany statu,

d) plni dkoly k zajistovani obrany statu podle rozhodnuti vlady.

(3) Ceskd nédrodni banka v oboru své pusobnosti stanovi a uskuteciiuje opatfeni
zajistovani itu vcetn¢ planovani prostfedkt c.
k zajisStovani obrany statu v€etné planovani prostiedktli na né

§7
Krajské trady

Krajské drady k zajistovani obrany statu
a) vyhodnocuji v soudinnosti s ministerstvy, jinymi spravnimi dfady a Ceskou narodni
bankou objekty, které za stavu ohroZeni stitu nebo za valecného stavu mohou byt
napadeny, a navrhuji vlade¢, cestou ministerstva, zpiisob jejich ochrany; tato opatieni se
nevztahuji na objekty v plsobnosti Kanceldfe Poslanecké snémovny, Kanceldie Senatu,
Nejvyssiho kontrolniho tdfadu, Kanceldfe prezidenta republiky, Ufadu vliady Ceské
republiky, ministerstev, Spravy stitnich hmotnych rezerv, zpravodajskych sluzeb Ceské
republiky, Ceské ndrodni banky a na objekty, které stiezi ozbrojené sily a ozbrojené

bezpecnostni sbory,

b) planuji podle rozhodnuti vlady opatieni k vytvotreni nezbytnych podminek pro zajisténi
Zivotnich potieb obyvatel, fungovani statni spravy a samosprdvy a zabezpeceni
vybérového doplnéni ozbrojenych sil za stavu ohroZzeni stitu nebo mobilizace
ozbrojenych sil za védlecného stavu a koordinuji jejich realizaci u obci s rozsifenou
pusobnosti,

¢) stanovuji a realizuji opatfeni k zabezpefeni mobilizace ozbrojenych sil podle rozhodnuti
ministerstva a plni dalsi nezbytna opatieni k obran¢ stétu,

d) tidi evakuaci obyvatel a zabezpecuji jejich nezbytné Zivotni potieby,

e) plni ukoly spojené s provéifenim opatieni pro zabezpecfeni obrany statu podle rozhodnuti
ministerstva,

f) vedou soubornou evidenci o urfenych vécnych prostiedcich a jejich vlastnicich
a o fyzickych osobdch urCenych za stavu ohroZeni statu a za vale¢ného stavu k pracovni
povinnosti nebo pracovni vypomoci,

g) zabezpecuji podle poZadavkl obci piipravu obc¢anti k obrané stétu,

h) zpracovavaji dil¢i plan obrany kraje, ktery po projedndni v bezpecCnostni rad¢ kraje
schvaluje jeho hejtman,

1) urcuji poskytovatele zdravotnich sluzeb k provedeni 1ékafskych prohlidek fyzickych osob
povolanych k plnéni pracovni povinnosti a pracovni vypomoci.

§ 7a
Obecni urady obci s rozsifenou pisobnosti

NP

Obecni dfady obci s rozsifenou pusobnosti k zajiStovani obrany statu

13



a) podileji se, v rozsahu stanoveném krajskym turadem, na vyhodnocovani objekti, které
za stavu ohroZeni stitu nebo za véile¢ného stavu mohou byt napadeny, a navrhuji zptisob
jejich ochrany,

b) planuji, v rozsahu stanoveném krajskym ufadem, opatfeni k vytvofeni nezbytnych
podminek pro zajisténi Zivotnich potfeb obyvatel, fungovani stitni spravy a samospravy
a zabezpeCeni vybcérového doplnéni ozbrojenych sil za stavu ohroZeni stitu nebo
mobilizace za vale¢ného stavu,

c¢) vedou evidenci o vhodnych vécnych prostfedcich, které 1ze vyuzit pro potieby zajistovani
obrany stdtu za stavu ohrozeni statu nebo za véale¢ného stavu a v nezbytném rozsahu vedou
osobni udaje o jejich vlastnicich,

d) vedou evidenci nezbytnych osobnich udajii o fyzickych osobach, které Ize urcit
pro potieby zajistovani obrany stitu za stavu ohroZeni stitu nebo za védlecného stavu
k pracovni povinnosti nebo pracovni vypomoci,

e) provadéji vybér vhodnych vécnych prostfedkli a kontrolu uréenych vécnych prostiedki;
vybérem vhodnych vécnych prosttedki mohou vyddnim plné moci poveéfit urcené
pracovniky ustfednich spravnich tradu, jinych spravnich dfadii nebo subjektli hospodarské
mobilizace, pokud o vécné prostiedky pozadaly, a jejich nédslednou kontrolou mohou
vyddnim plné moci povéfit uréené pracovniky ustfednich sprdavnich urfadii a jinych
spravnich drada,

f) rozhoduji o uréeni vécnych prosttedkll pro tcely zajiStovani obrany stitu podle druhu
a mnozstvi v souladu s pozadavkem vyplyvajicim ze schvélenych planii obrany stétu;
k tomuto ucelu provadéji rozpis vécnych prostiedkii podle druhu a mnoZstvi na dalsi obce
ve svém spravnim obvodu stanoveném zvla$tnim pravnim predpisem? (déle jen ,,obvod*),

g) rozhoduji o povolédni fyzickych osob, které maji trvaly pobyt v jejich obvodu, v souladu

s pozadavkem vyplyvajicim ze schvéalenych planti obrany stitu, k pracovnim vypomocim
a k pracovnim povinnostem pro potfeby zajiStovani obrany stitu za stavu ohroZeni stitu
a za vile¢ného stavu; koordinuji jejich vybér a spolupracuji s dal§imi obcemi, Utadem
prace Ceské republiky - krajskymi pobockami a na tzemi hlavniho mésta Prahy
s pobockou pro hlavni mésto Prahu a dal§imi spravnimi urady,

h) podileji se na evakuaci obyvatel a zabezpeceni jejich nezbytnych Zivotnich potieb podle
rozhodnuti krajského uradu,

1) plni ukoly spojené s provéfenim opatieni pro zabezpeceni obrany statu podle rozhodnuti
ministerstva nebo krajského tradu,

J) podileji se na organizaci pfipravy obcanl k obran¢ statu,

k) plni dalsi dkoly a poskytuji idaje pro zajisStovani obrany statu podle pokynli ministerstev,
jinych spravnich tfadii a organt kraje,

1) ukladaji sankce za nesplnéni povinnosti,

m) provadéji vykon rozhodnuti za podminek stanovenych v § 69 az 72,

n) rozhoduji o vyvlastnéni ve zkrdceném fizeni za stavu ohroZeni stitu nebo za valecného
stavu,

0) zpracovavaji dil¢i plan obrany obce s rozsifenou pusobnosti, ktery po projednani
v bezpecnostni rad€ obce s rozsitenou plisobnosti schvaluje jeji starosta.

§8
Obecni urady

Obecni dfady k zajisStovani obrany statu
a) plni dkoly a poskytuji tdaje pro zabezpeceni obrany stitu podle pozadavkl obecniho
uradu obce s rozsitenou pisobnosti nebo krajského uradu,
b) zabezpeCuji vybér a povolavani fyzickych osob k pracovnim vypomocim nebo
k pracovnim povinnostem pro potfeby zajiStovani obrany stitu podle rozhodnuti
obecniho dfadu obce s rozsitenou plisobnosti,
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c¢) podileji se na zabezpeceni dodani urCenych vécnych prostiedkii pro potieby zajisStovani
obrany statu podle rozhodnuti obecniho ufadu obce s rozsifenou piisobnosti,

d) plni ukoly spojené s provéfenim opatieni pro zabezpeceni obrany statu podle rozhodnuti
ministerstva, krajského tfadu nebo obecniho tfadu obce s rozsitenou ptisobnosti,

e) poskytuji potfebnou soucinnost v ptipad¢ vycviku ozbrojenych sil mimo tizemi vojenskych
Ujezdl; sepisuji Skody zplsobené pravnickym a fyzickym osobdm a Skody zplisobené
na majetku obce, doslo-li ke Skod¢ v pifimé souvislosti s vycvikem ozbrojenych sil nebo
s provéfenim opatfeni pro zabezpeceni obrany stitu,

f) uplatiuji pozadavky na piipravu obcanii k obran¢ stiatu u krajského ufadu cestou obecniho
uradu obce s rozsitenou piisobnosti a organizuji jejich piipravu,

2) plni ukoly spojené s evakuaci obyvatel podle rozhodnuti krajského ufadu nebo obecniho
uradu obce s rozsifenou plisobnosti a poskytuji potiebnou souc¢innost pti ochrané majetku

evakuovanych osob.

§9
Prava a povinnosti pracovnikil spravnich ufadi a izemnich samospravnych celkt

(1) Povéteni pracovnici spravnich ufadii a izemnich samospravnych celka (dale jen
»poveéreni pracovnici) jsou opravnéni v nezbytné nutném rozsahu
a) vyzadovat a shromazd’ovat potiebné tidaje pro zajisStovani obrany statu,
b) vstupovat, popiipad¢ vjizdét na cizi pozemky a vstupovat do cizich objektli v souvislosti
s pInénim tkoll potiebnych pro zajistovani obrany statu.

(2) Povéteni pracovnici jsou povinni
a) zachovavat ml¢enlivost o skutecnostech, které se dovéd¢li v souvislosti s plnénim ukola pfi
zajistovani obrany stétu,
b) pted vstupem do ciziho objektu informovat majitele nebo provozovatele objektu a prokazat
se plnou moci.

(3) Za skodu zpusobenou povéfenymi pracovniky pii kontrolnich Cinnostech podle
tohoto zdkona odpovida stat; této odpovédnosti se nemuiiZe zprostit.

§ %a
Vztah ke krizovému fizeni

(1) Usttedni spravni dfady, spravni dfady a orgdny tGzemnich samospravnych celki
jsou povinny pfi plnéni dkoll zajistovani obrany stitu vzdjemné spolupracovat a vymeénovat
si v nezbytné¢ nutném rozsahu informace z informacnich systémt, které vedou. Pfi plnéni
ukoll zajisStovani obrany statu vyuZzivaji pracovist krizového fizeni, pracovnich a poradnich
orgdnt ztizenych podle zvl4stnich pravnich piedpisti®, informad&ni systémy krizového Fizent,
provozované podle zvlaStniho pravniho ptedpisu, a jednotné geografické podklady v souladu
se zvlaStnim pravnim piedpisem. Vzdjemnou spoluprici a vyménu informaci koordinuje
ministerstvo.

(2) Za stavu ohrozeni statu vyhldSeného v souvislosti se zajisStovanim obrany Ceské
republiky pfed vnéjSim napadenim a za vdle¢ného stavu mohou orgidny krizového fizeni
nafizovat také opatfeni podle zvlaStniho pravniho ptedpisu, nejsou-li v rozporu s timto
zékonem.

(3) Krizové plany zpracované podle zvlastniho pravniho ptedpisu za stavu ohrozeni

statu vyhlaSeného v souvislosti se zajiStovdnim obrany Ceské republiky pfed vn&jSim
napadenim a za vadle¢ného stavu tvoii samostatnou ¢ast planu obrany statu.
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§ 9b

Za stavu ohroZeni statu vyhlaSeného v souvislosti se zajistovanim obrany Ceské
republiky pi‘ed vnéjsim napadenim nebo za valeéného stavu miize Narodni bezpe¢nostni
urad wulozit provést reaktivni opatieni nebo ochranné opatieni podle ziakona
o kybernetické bezpe¢nosti, pokud to nebrani zajiSt'ovani kybernetické obrany.

YY1y
.

Zména zakona o elektronickych komunikacich

. Parlament se usnesl na tomto zakon& Ceské republiky:
CAST PRVNI
ELEKTRONICKE KOMUNIKACE
HLAVATI

Uvodni ustanoveni

§1

Predm¢ét apravy

(1) Tento zdkon upravuje na zdkladé prava Evropské uniel) podminky podnikéani
a vykon statni spravy, vcetn¢ regulace trhu, v oblasti elektronickych komunikaci.

(2) Tento zdkon se nevztahuje na obsah sluZzeb poskytovanych prostfednictvim siti
elektronickych komunikaci, jako je obsah rozhlasového a televizniho vysilani, finan¢nich
sluzeb a nékterych sluzeb informacni spole¢nosti, neni-li ddle stanoveno jinak. Oddélenim
regulace prenosu od regulace obsahu nejsou dotéeny vazby, které mezi nimi existuji, zejména
pro zaruceni medidlni plurality, kulturni rozmanitosti a ochrany spotiebitele.

(3) Timto zdkonem nejsou dotceny predpisy na ochranu hospodéiské soutcze.

§2

Vymezeni pojmil

Pro ucely tohoto zdkona se rozumi

a) ucastnikem kazdy, kdo uzaviel s podnikatelem poskytujicim veiejné dostupné sluzby
elektronickych komunikaci smlouvu na poskytovéni téchto sluzeb,

b) uzivatelem kazdy, kdo vyuzivd nebo 7Zada vefejné¢ dostupnou sluzbu elektronickych
komunikaci,

¢) koncovym uZivatelem uZivatel, ktery nezajistuje verejné komunikacni sit¢ nebo vefejné
dostupné sluzby elektronickych komunikact,

d) spotiebitelem kazdd fyzickd osoba, kterd vyuzivd nebo zad4 veifejn¢ dostupnou sluzbu
elektronickych komunikaci pro ucely mimo ramec jeji podnikatelské Cinnosti,

e) operatorem podnikatel, ktery zajiSt'uje nebo je opravnén zajiStovat verejnou komunikacni
sit’ nebo pfifazené prostiedky,
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f) zajistovanim sité elektronickych komunikaci ztizeni této sité, jeji provozovani, dohled nad
ni nebo jeji zpiistupnént,

g) ptitazenymi prostiedky pfifazené sluzby, prostiedky fyzické infrastruktury a jina zatizeni
nebo prvky souvisejici se siti elektronickych komunikaci nebo sluzbou elektronickych
komunikaci, které umozinuji nebo podporuji poskytovani sluzeb prostfednictvim této sité
nebo sluzby nebo jsou toho schopny, a zahrnuji mimo jiné budovy nebo vstupy do budov,
kabelové rozvody v budovéch, antény, véZze a jiné podpurné konstrukce, kabelovody,
potrubi, stoZary, vstupni Sachty a rozvodné skiinég,

h) siti elektronickych komunikaci pfenosové systémy, popiipad¢ spojovaci nebo smerovaci
zafizeni a jiné prostfedky, véetné prvku sité, které nejsou aktivni které umoziuji ptenos
signdli po vedeni, rddiovymi, optickymi nebo jinymi elektromagnetickymi prostfedky,
vCetn¢ druzicovych siti, pevnych siti s komutaci okruhii nebo paketi a mobilnich
zemskych siti, siti pro rozvod elektrické energie v rozsahu, v jakém jsou pouzivany pro
prenos signdlll, siti pro rozhlasové a televizni vysilani a siti kabelové televize, bez ohledu
na druh pfenéasené informace,

i) elektronickym komunika¢nim zafizenim technické zafizeni pro vysilani, pfenos,
smérovani, spojovani nebo piijem signdlll prostfednictvim elektromagnetickych vin,

j) vetejnou komunikacni siti sit’ elektronickych komunikaci, kterd slouzi zcela nebo pievazné
k poskytovani vefejné dostupnych sluzeb elektronickych komunikaci, a kterd podporuje
prenos informaci mezi koncovymi body sité, nebo sit’ elektronickych komunikaci, jejimz
prostiednictvim je poskytovana sluzba Siteni rozhlasového a televizniho vysilani,

k) vetfejnou telefonni siti sit’ elektronickych komunikaci, ktera slouzi k poskytovéani vetejné
dostupnych telefonnich sluzeb a ktera umoziuje mezi koncovymi body sit€ pienos
mluvené feci, jakoZ i jinych forem komunikace, jako je faksimilni a datovy pienos,

) rozhranim

1. koncovy bod vetejné komunikacnf sité,
2. rozhrani pro propojovdni vefejnych komunikacnich siti nebo pfistup k nim, nebo
3. rddiové rozhrani pro cestu radiovych vin mezi rddiovymi zafizenimi,

m) koncovym bodem sité fyzicky bod, ve kterém je ucastnikovi poskytovén piistup k vetejné
komunikacni siti; v pfipad¢ siti zahrnujicich komutaci nebo smérovani je tento bod urcen
konkrétni sitovou adresou, kterd miZe byt spojena s ¢islem nebo jménem ucastnika,

n) sluzbou elektronickych komunikaci sluzba obvykle poskytovand za tplatu, kterd spoc¢iva
zcela nebo prevdzné v prenosu signdlll po sitich elektronickych komunikaci, vcetné
telekomunikacnich sluzeb a pienosovych sluzeb v sitich pouzivanych pro rozhlasové a
televizni vysildni a v sitich kabelové televize, s vyjimkou sluZzeb, které nabizeji obsah
prostiednictvim siti a sluZeb elektronickych komunikaci nebo vykonavaji redakéni dohled
nad obsahem pfendSenym sitémi a poskytovanym sluzbami elektronickych komunikaci;
nezahrnuje sluzby informacni spolecnosti, které nespocCivaji zcela nebo pievazné v pfenosu
signdll po sitich elektronickych komunikaci,

0) vefejn¢ dostupnou sluzbou elektronickych komunikaci sluzba elektronickych komunikaci,
z jejihoz vyuzivani neni nikdo pfedem vyloucen,

p) vefejn¢ dostupnou telefonni sluzbou vefejné dostupna sluzba elektronickych komunikaci
umoziujici pfimo nebo nepfimo uskuteciovani narodnich nebo mezinarodnich volani,

q) univerzalni sluzbou soubor sluzeb stanoveny v § 38, které jsou dostupné ve stanovené
kvalit¢ v§em koncovym uZivatelim na celém tzemi statu za dostupnou cenu; dostupnou
cenou se rozumi cena zohlednujici droven spottebitelskych cen a piijmy obyvatel,

r) radiokomunikacni sluZbou komunika¢ni ¢innost, kterd spociva v ptenosu, vysilani nebo
piijmu signéli prostfednictvim radiovych vln, a jejich technické specifikace,

s) volanim spojeni uskutecnéné prostfednictvim vefejné dostupné sluzby elektronickych
komunikaci, které umoZznuje obousmérnou hlasovou komunikaci,

t) nedspéSnym pokusem o voldni se rozumi takové voldni, které bylo UspéSné spojeno, ale
zustalo bez odezvy nebo doslo k zdsahu pravnické nebo fyzické osoby zajistujici vefejnou
komunika¢nf sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci,
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u) Skodlivou interferenci ruseni, které ohrozuje funkcnost radionavigacni sluzby nebo jinych
bezpecnost zajistujicich radiokomunikacnich sluzeb, nebo které jinak vaZné zhorSuje,
znemoznuje nebo opakované pferuSuje radiokomunikacni sluzby provozované v souladu
s timto zdkonem se zdvazky vyplyvajicimi z mezindrodni smlouvy, kterou je Ceskd
republika vazdna a kterd byla vyhldSena ve Sbirce zdkonl nebo ve Sbirce mezindrodnich
smluv, a se zdvazky vyplyvajicimi z &lenstvi Ceské republiky v Evropské unii nebo
mezindrodnich organizacich, dalSimi pravnimi predpisy,

v) integritou sit¢ funkcnost a provozuschopnost propojenych siti elektronickych komunikaci,
ochrana téchto siti vi¢i poruchdm zptisobenym elektromagnetickym rusenim nebo
provoznim zatiZenim,

w) interoperabilitou sluzby takové nastaveni pfenosovych parametri sluzby a rozhrani, které
umoznuje komunikaci mezi koncovymi uzivateli nebo mezi koncovym uZivatelem
a podnikatelem poskytujicim sluzbu prostfednictvim technologicky riznych siti
elektronickych komunikaci,

x) regulaci usmérnovani komunikacnich Cinnosti a vztahii za ucelem dosazeni a udrzeni
konkuren¢niho prostfedi, ochrany trhu elektronickych komunikaci, vcetné¢ ochrany
uzivatel sluZeb elektronickych komunikaci, vyddvanim rozhodnuti, opatieni obecné
povahy a stanovisek podle tohoto zdkona a v jeho mezich.

y) poruSenim ochrany osobnich tdajii poruseni bezpecnosti, které vede k neopravnénému
pfistupu nebo k neopravnéné nebo nahodilé zméné, zniceni, vyzrazeni €i ztraté osobnich
udaji  zpracovavanych v souvislosti s poskytovanim veiejné dostupné sluzby
elektronickych komunikaci,

z) vertikdln¢ integrovanym podnikem podnikatel, ktery provozuje sit elektronickych
komunikaci a ktery zaroven poskytuje sluzby elektronickych  komunikaci
na maloobchodnim nebo velkoobchodnim trhu, nebo skupina podnikateli, pokud jejich
vzdjemné vztahy odpovidaji pifmo pouZitelnému piedpisu Evropské unie®”, a které
zajistuji sit’ elektronickych komunikaci a zdroven poskytuji sluzby elektronickych
komunikaci na maloobchodnim i velkoobchodnim trhu,

aa) prifazenymi sluzbami sluzby souvisejici se siti elektronickych komunikaci nebo sluzbou
elektronickych komunikaci, které mohou umoznit, umoznuji nebo podporuji poskytovani
sluZzeb prostfednictvim této sité¢ nebo sluzby a zahrnuji zejména systémy pievodu Cisel, ¢i
systémy nabizejici rovnocenné funkce, systémy podminéného piistupu a elektronické
programové pruvodce, jakoz i jiné sluzby, napiiklad sluzby ur€eni totoznosti, mista nebo
pfitomnosti uZivatele.

§3
(1) Ztizuje se Cesky telekomunikaéni dfad (ddle jen "Utad") jako dstfedni spravni
ufad pro vykon stitni spravy ve vécech stanovenych timto zdkonem, vcetné regulace trhu
a stanovovani podminek pro podnikdni v oblasti elektronickych komunikaci a poStovnich
sluzeb.”

(2) Sidlem Ufadu je Praha.

(3) Utad je dcetni jednotkou. Ufad mé samostatnou kapitolu ve stitnim rozpodtu
Ceské republiky.
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HLAVAII
Cile a zdkladni zdsady regulace
§ 4

Regulace je provddéna za ucelem nahradit chybéjici Gcinky hospodaiské soutéze,
vytvéfet pfedpoklady pro fddné fungovani hospodaiské soutéZe a pro ochranu uZivatell
a dalsich ucastnikti trhu do doby dosazeni pln¢ konkuren¢niho prostredi.

§5

(1) Ministerstvo pramyslu a obchodu (déle jen ,,Ministerstvo) a Utad podporuji
hospodaiskou soutéz pii zajiStovani siti a poskytovani sluzeb elektronickych komunikaci
a pfifazenych prostfedkl podnikateli zejména tim, Ze pfi rozhodovéni ve své plisobnosti
a) zajistuji, aby uZzivatelé, vCetn¢ zdravotné postizenych uZivatelli a osob, u kterych lze mit
s ohledem na jejich vék nebo socidlni potfeby za to, Ze vyzaduji zvlaStni piistup, ziskali
maximalni vyhody z hlediska moZnosti volby sluzby, ceny a kvality,

b) zajist'uji, aby nedochdzelo k narusovdni nebo omezovani hospodaiské soutéze v odvetvi
elektronickych komunikaci véetné sluzeb ptenosu obsahu, a,

¢) zajist'uji uc¢innou spravu a ucelné vyuzivani radiovych kmitoctl a ¢isel.

(2) Ministerstvo a Utad pfispivaji k rozvoji vnitiniho trhu Evropské unie zejména tim,

ze

a) pii svém rozhodovani odstranuji prekazky pro zajisStovani siti elektronickych komunikaci,
pfifazenych prostiedkd a poskytovani sluZeb elektronickych komunikaci mezi ¢lenskymi
staty Evropské unie (ddle jen ,,Clensky stat®),

b) pfi svém rozhodovani podporuji zfizovani a rozvoj transevropskych siti a interoperabilitu
celoevropskych sluzeb mezi Clenskymi staty, a

¢) spolupracuji v souladu se zadsadou transparentnosti s narodnimi regula¢nimi ufady jinych
¢lenskych stath, Evropskou agenturou pro bezpec¢nost siti a informaci (ENISA), Sdruzenim
evropskych regulac¢nich orgdnti v oblasti elektronickych komunikaci BEREC (ddle jen
»Sdruzeni BEREC*) a s Komisi Evropské unie (ddle jen ,,Komise‘) na zajisténi jednotné
regulacni praxe pii aplikaci pfisluSnych smérnic Evropské unie.

(3) Utad dile prosazuje zdjmy koncovych uZivateli zejména tim, Ze pii své ¢innosti

a) zajist'uje, aby vsichni koncovi uzivatelé méli piistup k univerzalni sluzb¢ podle § 38,

b) zajist'uje v souladu s ustanovenimi tohoto zdkona vysokou troven ochrany spotiebitelt,

c) prispiva k zajisténi vysoké trovné ochrany osobnich tdaji a soukromi,

d) podporuje poskytovani jasné¢ formulovanych informaci, zejména prosazovanim
transparentnosti cen a podminek pro pouzivani vefejn¢ dostupnych sluzeb elektronickych
komunikaci,

e) fesi v souladu s ustanovenimi tohoto zdkona potieby zdravotné postiZzenych koncovych
uzivatelti nebo osob, u kterych Ize mit s ohledem na jejich vék nebo socidlni potieby za to,
7e vyzaduji zvlastni piistup, a

f) podporuje zachovéni integrity a bezpe€nosti vefejnych komunikacnich siti,

g) podporuje moZnost piistupu koncovych uzivatell k informacim a moznost koncovych
uzivatelt $ifit informace a vyuZivat aplikace a sluzby podle svého vybéru,

h) zajiStuje harmonizaci vyuzivani rddiovych kmitoctl v souladu s potfebou zajistit jejich
ucelné vyuzivani a za ucelem ziskdni vyhod pro spotiebitele, jako jsou uspory z rozsahu
a interoperabilita sluZeb elektronickych komunikaci.
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(4) V rdmci napliiovéni ciléi uvedenych v odstavcich 1 aZ 3 se Ministerstvo a Utad fidi
zejména zdsadami nediskriminace, objektivity, technologické neutrality, transparentnosti
a proporcionality uvedenymi v § 6. Pfitom zejména
a) prosazuji predvidatelnou regulaci zajisStovanim jednotného regula¢niho pfistupu v pribéhu
prislusnych obdobi prezkumu,

b) vytvéaii podminky pro hospodaiskou soutéZ ku prospéchu spotiebitelti a v odlivodnénych
piipadech podporuji hospodéiskou soutéz v oblasti infrastruktury,

¢) podporuji efektivni investice do inovace stdvajici infrastruktury nebo vystavby nové
infrastruktury, a to i tim, Ze zajiStuji, aby jakdkoli povinnost spojend s piistupem
k infrastruktufe fddné zohlednila rizika, kterd nese investujici podnikatel, a vytvari
podminky pro uzavirdni dohod o spoluprdci mezi nim a stranou, ktera usiluje o pfistup, aby
se investini rizika rozloZzila, a pfitom zajiSt'uji zachovani hospodaiské soutéze na trhu
a dodrzovani zdsady nediskriminace,

d) zohlediiuji rizné podminky tykajici se hospodaiské soutéZe a spotiebitell, které existuji
v riiznych geografickych oblastech Ceské republiky,

e) pti svém rozhodovani zajist'uji, aby za srovnatelnych podminek nedochdzelo k diskriminaci
mezi podnikateli zajiStujicimi sité elektronickych komunikaci nebo poskytujicimi sluzby
elektronickych komunikaci.

(5) Ustanoveni tohoto zdkona tykajici se regulatnich &innosti Utadu v oblasti siti
a sluzeb elektronickych komunikaci je tieba v pochybnostech o jejich vyznamu vykladat
v souladu se zdsadami uvedenymi v odstavci 4.

§6

(1) Ministerstvo a Ufad nesmi svym jedndnim a rozhodovanim poskytnout vyhodu
jednomu podnikateli nebo uZivateli, nebo skupin¢ podnikateli nebo uZzivateli, na udkor
ostatnich podnikatell nebo uZzivatell, aniz by jednaly na zdkladé tohoto zdkona a toto jednani
bylo odiivodnéné rozdily v postaveni dotéenych osob. Jakykoliv rozdil v zachdzeni musi byt
v souladu s timto zdkonem.

(2) Utad je povinen prib&zné sledovat a vyhodnocovat Géinky uloZenych ndpravnych
opatfeni na jednotlivé relevantni trhy 1 v obdobi mezi jejich analyzami provadénymi podle
tohoto zdkona. Zjisti-li, Ze ulozené ndpravné opatfeni ma na trhy nezZadouci ucinek, neimérné
e deformuje, pominul divod k jeho uloZeni, nebo na relevantnim trhu existuje Gc¢innd
a udrzitelnd hospodarska soutéz, neprodlené ulozené napravné opatieni zméni nebo zrusi.

(3) Ministerstvo a Utad jsou povinny zohlednit potfebu technologicky neutrlni
regulace; technologicky neutrdlni regulaci se rozumi regulace, kterd neukladd povinnost
pouzit konkrétni druh technologie a ani zadny druh technologie nezvyhodiuje.

(4) V ramci naplitovani zdsady transparentnosti je Utad, nestanovi-li tento zdkon jinak,

povinen

a) poskytovat podnikatellim poskytujicim vefejné dostupné sluzby elektronickych komunikaci
a uZivatelim s predstihem vSechny informace, které jsou rozhodujici pro posouzeni véci
a jejichZ poskytnuti nebrani ustanoveni zvla$tniho pravniho piedpisu,” aby byla umozn&na
predvidatelnost jednani Ufadu v piipadech, kde tento zdkon s uréitym stavem spojuje
pravo nebo povinnost Utadu konat,

b) ndlezité¢ odiivodnit opatfeni obecné povahy a rozhodnuti, véetné rozhodnuti o cené.
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HLAVA III
Regulace komunikac¢nich ¢innosti

Dil 1
Komunikacni ¢innosti a podnikani

§7
(1) Komunika¢nimi ¢innostmi jsou

a) zajisStovani siti elektronickych komunikaci,
b) poskytovani sluzeb elektronickych komunikaci,
¢) provozovani piistroju (§ 73).

(2) Zajistovani vetfejné komunikacni sité, poskytovani vefejné dostupné sluzby
elektronickych komunikaci a zajiStovani siti elektronickych komunikaci pro tcely
bezpecnosti stitu se uskuteciuji ve verejném zajmu.

§8

(1) Predmétem podnikani v elektronickych komunikacich je
a) zajiStovani vefejnych komunikacnich siti,
b) poskytovani sluzeb elektronickych komunikaci.

(2) Podnikat v elektronickych komunikacich na tzemi Ceské republiky mohou
za podminek stanovenych timto zdkonem fyzické a pravnické osoby, které spliuji obecné
podminky. Opravnéni k podnikani vznika témto osobdm dnem doruceni ozndmeni podnikani,
které splnuje naleZitosti podle § 13, nestanovi-li tento zdkon jinak.

(3) Obecnymi podminkami pro podnikéni v elektronickych komunikacich se rozumi

a) u fyzickych osob dosazeni véku nejméné 18 let,

b) u fyzickych osob plnd zpisobilost k pravnim tkontim,

¢) bezihonnost fyzické nebo pravnické osoby,
d) ptredloZeni dokladu o tom, Ze fyzickd nebo pravnickd osoba nemd nedoplatky na danich
nebo odvodech, poplatcich, thradach, tplatach, pokutich a penédle, vCetn¢ ndkladi fizeni,
které vybiraji a vymahaji finan¢ni ufady. Doklad vyhotovi mistné pfislu$ny finan¢ni ufad,

e) skuteCnost, Ze fyzickd nebo pravnickd osoba nema nedoplatek na pojistném a na pendle na
vefejné zdravotni pojiSténi, nebo na pojistném a na pendle na socidlni zabezpeceni
a pfispévku na statni politiku zaméstnanosti, s vyjimkou piipadii, kdy bylo povoleno
splaceni ve splatkach a neni v prodleni se splacenim splatek. Tuto skutec¢nost fyzicka nebo
pravnicka osoba doloZzi ¢estnym prohlasenim.

(4) Za beziihonného se pro tucely tohoto zdkona povazuje ten, kdo nebyl pravomocné
odsouzen pro umyslny trestny ¢in souvisejici s vykondvanim komunikacénich ¢innosti podle
§7.

(5) U pravnické osoby musi podminku bezihonnosti podle odstavce 4 spliovat rovnéz
osoba oprdvnéna jednat jejim jménem.

(6) Bezihonnost se doklddd vypisem z evidence Rejstifku tresti. Ufad si za téelem
doloZeni bezihonnosti vyzadd podle zvldtniho pravniho predpisu™ vypis z evidence
Rejstiiku trestd. Zadost o vydani vypisu z evidence Rejstiiku tresti a vypis z evidence
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Rejstiiku trestli se pfeddva v elektronické podobé€, a to zpiisobem umozinujicim dalkovy
piistup. Fyzickd osoba, kterd neni stitnim ob&anem Ceské republiky, dokladd bezihonnost
vypisem z evidence obdobné Rejstiiku tresti vydanym stitem, jehoz je fyzickd osoba
obCanem, jakoZ i doklady vydanymi stity, ve kterych se déle neZ 3 mésice nepfetrzité
zdrzovala v poslednich 3 letech. Pravnickd osoba, kterd ma sidlo mimo uzemi Ceské
republiky, doklddd bezihonnost vypisem z evidence obdobné Rejstiiku tresti vydanym
staitem, v némZ ma sidlo, pokud tento stat takovéto doklady vydava, jakoZz i doklady vydanymi
staty, ve kterych podnikala déle nez 3 mésice v poslednich 3 letech, pokud tyto stity takovéto
doklady vydévaji. Vypisy dokladujici bezihonnost nesmi byt star$i 3 mésicii. Nevydava-li stat
vypisy nebo doklady podle véty étvrté a paté, predlozi Utadu fyzickd nebo pravnickd osoba
¢estné prohlaSeni o své bezihonnosti.

Dil 2
Vseobecné opravnéni

§9
Vydani vSeobecného opravnéni

(1) VSeobecné opravnéni je opatieni obecné povahy Utadu, které stanovi podminky
vykonu komunikac¢nich ¢innosti vztahujici se na vSechny nebo na urcité druhy siti a sluzeb
elektronickych komunikaci, provozovéni pfistroji a na vyuzivani rddiovych kmitocta a které
je zavazné pro fyzické a pravnické osoby vykondvajici ¢innosti podle § 7.

(2) Utad je oprdavnén vydat vieobecné opravnéni k zajistovani siti elektronickych
komunikaci a pfifazenych prosttedkd, k poskytovani sluZeb elektronickych komunikaci,
k provozovani piistroji a k vyuZivani rddiovych kmito¢td, pro které neni tfeba ud¢lit
individudlni opravnéni k vyuzivani radiovych kmitocti (§ 17).

§ 10
Podminky stanovené v§eobecnym opravnénim

(1) Utad veobecnym opravnénim stanovi konkrétni podminky tykajici se

a) interoperability sluzeb a propojeni siti,

b) zajisSténi dostupnosti a vyuZzivani ¢isel z Cislovaciho planu pro koncové uZivatele véetné
podminek jejich vyuzivani,

c) ochrany Zivotniho prostiedi, izemniho planovéni, pfistupu na nemovitosti vcetné€ jejich
uzivani, spole¢ného umisténi nebo sdileni zafizeni, vcCetné, kde je to aplikovatelné,
jakychkoliv finan¢nich nebo technickych zaruk nutnych pro provedeni praci,

d) povinnosti poskytovat sluzbu Sifeni ur¢eného rozhlasového nebo televizniho programu
a s timto programem souvisejici sluzby podle § 72,

e) ochrany osobnich tidajl a soukromd,

f) ochrany spotiebiteld,

g) omezeni ve vztahu k pfendseni takového obsahu, ktery pfedstavuje poruSovani pravnich
predpist,

h) informaci, které subjekty oznamuji na zdklad¢ tohoto zdkona, zvlastniho pravniho
predpisu nebo piimo pouZitelného piedpisu Evropské unie®,

i) zajistovani siti elektronickych komunikaci za stavu nebezpeci, nouzového stavu, stavu
ohroZeni statu® a vale¢ného stavu” (ddle jen "krizové stavy"),

j) ochrany obcant pted Skodlivymi ucinky elektromagnetického zéatreni zplisobeného sitémi
elektronickych komunikaci,”

k) zajisténi integrity vefejnych komunikacnich siti a prevence elektromagnetického ruSeni
mezi sitémi nebo sluZzbami elektronickych komunikaci,
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1) ochrany vetejnych komunikacnich siti vii¢i neopravnénému piistupu podle § 89 odst. 1,

m) vyuzivani rddiovych kmitocti s ohledem na ucelné vyuZivani radiového spektra
a zabranéni Skodlivé interferenci,

n) plnéni povinnosti podle § 62,

0) plnéni povinnosti podle § 97 a 98a, nebo

//////

(2) Podminky podle odstavce 1 Utad stanovi ve vieobecném opravnéni pouze tehdy,
nestanovi-li je tento zdkon nebo zvlastni pravni piedpis.

§ 98a

(1) Pravnicka nebo podnikajici fyzicka osoba zajiSt'ujici sit’ elektronickych
komunikaci nebo poskytujici sluzbu elektronickych komunikaci je povinna, je-li
0 to pozadana za icelem plnéni dkoli kybernetické obrany Vojenskym zpravodajstvim
na zakladé zakona o Vojenském zpravodajstvi, ziidit a zabezpecit ve vhodnych bodech
své sité rozhrani pro pripojeni technickych prostiedki kybernetické obrany.

(2) Za plnéni povinnosti podle odstavce 1 nalezi pravnické nebo podnikajici
fyzické osobé od Vojenského zpravodajstvi ihrada efektivné vynaloZenych nakladi.
Zpusob urceni vySe efektivné vynaloZenych naklada a zpisob jejich dhrady stanovi
provadéci pravni piedpis.

(3) Osoba uvedena v odstavci 1, jakoz i jiné osoby podilejici se na plnéni
povinnosti podle odstavce 1, jsou povinny zachovavat mlcenlivost o pFipojeni
technickych prostiedkii kybernetické obrany podle odstavce 1 astim souvisejicich
skutec¢nostech. Tato povinnost trva i poté, kdy tato osoba piestane byt osobou podle
odstavce 1 nebo osobou podilejici se na plnéni povinnosti podle véty prvni.

HLAVA VII
Spravni delikty

§ 118
Spravni delikty pravnickych a podnikajicich fyzickych osob

(1) Pravnicka nebo podnikajici fyzickd osoba se dopusti spravniho deliktu tim, Ze
a) podnika v oblasti elektronickych komunikaci v rozporu s § 8,
b) porusi né€kterou z podminek v§eobecného opravnéni podle § 10 odst. 1,
¢) v rozporu s § 13 neozndmi predem Ufadu zahdjeni komunika&ni ¢innosti, nebo zmény
udaji, které uvedla v ozndmeni o komunikacni cinnosti, nebo neozndmi ukonceni
komunikaéni ¢innosti,
kmitoct podle § 17 odst. 1, bez tohoto opravnéni,
e) vyuZziva ¢islo v rozporu s ¢islovacim pldnem podle § 29 odst. 1,
f) vyuziva Cislo bez opravnéni k vyuzivani Cisel podle § 30 odst. 1, nebo v rozporu s timto
opravnénim,
g) vyuziva udaje v databazi k jinému ucelu, nez stanovi § 33 odst. 3,
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h) pouzije branu v rozporu s § 83 odst. 4,

1) v rozporu s § 93 pouZzije adresu elektronické posty pro odeslani zpravy nebo zprav tretim
osobam bez souhlasu drzitele adresy elektronické posty,

j) vyuZziva sit’ nebo sluzbu elektronickych komunikaci v rozporu s § 96 odst. 1 nebo 2,

k) v rozporu s § 96 odst. 3 jako podnikatel, ktery poskytuje sluzbu dotazli na icastnickd ¢isla
nebo jiné obdobné udaje, poskytuje idaje ucastnika, které vetfejny seznam neobsahuje,

1) nesplni pii vykondvani komunika¢ni ¢innosti nékterou z podminek opatteni obecné povahy
vydanym Utadem podle § 9 odst. 2, § 16 odst. 2, § 34 odst. 4, § 47 odst. 3, § 62 odst. 3,
§ 70 odst. 3, § 71 odst. 3, § 82 odst. 4, § 85 odst. 6, § 86 odst. 3,

m) jako drzitel oprdvnéni k vyuZzivani Cisel v rozporu s § 32 odst. 3 neozndmi zménu
skute¢nosti, na zdklad€ kterych mu bylo toto opravnéni udéleno,

n) jako pravni nastupce osoby, kterd byla drzitelem piidélu radiovych kmitoctli, neinformuje
0 svém nastupnictvi podle § 22¢ odst. 3 nebo § 22d odst. 2,

0) v rozporu s § 73 odst. 2 uvede do provozu nebo provozuje pfistroj, ktery nespliiuje
technické pozadavky,

p) porusi néktery ze zdkazli v ochranném pasmu podzemniho komunika¢niho vedeni podle
§ 102 odst. 3,

q) porusi omezeni nebo podminku ochrany ochranného padsma nadzemniho komunika¢niho
vedeni stanovené v rozhodnuti piislusného stavebniho dfadu podle § 102 odst. 5 nebo
ochranného pdsma radiového zafizeni a radiového smérového spoje stanovené
v rozhodnuti ptislusného stavebniho dfadu podle § 103 odst. 1, nebo

r) v rozporu s § 102 odst. 4 vykondva v ochranném pasmu podzemniho komunika¢niho
vedeni Cinnost, kterd znemoznuje nebo podstatné znesnadnuje piistup k tomuto vedent,
nebo kterd by mohla ohrozit bezpecnost a spolehlivost jeho provozu, bez ptredchoziho
souhlasu vlastnika vedeni.

(2) Pravnicka nebo podnikajici fyzickd osoba jako drzitel opravnéni k vyuZivani

radiovych kmitoctli podle § 17 odst. 1 se dopusti spravniho deliktu tim, Ze

a) vyuZziva radiové kmitocty v rozporu s timto opravnénim,

b) v rozporu s § 19 odst. 7 nezajisti ukoneni provozu vysilacich rddiovych stanic
bezprostfedné po skonceni platnosti tohoto opravnéni,

c) v rozporu s § 18 odst. 5 neozndmi zménu skutecnosti, na zdklad¢ kterych ji bylo toto
opravnéni udéleno,

d) jako drZitel opravnéni k vyuZivani rddiovych kmitoétd neinformuje Utad o prondjmu
tohoto opravnéni podle § 19a odst. 4,

e) pronajme toto opravnéni v rozporu s § 19a odst. 1, nebo

f) v rozporu s § 26 odst. 2 nezajisti, aby obsluhu vysilacich rddiovych zafizeni provadéla
pouze osoba, kterd ma platny prikaz odborné zptsobilosti.

(3) Pravnickd nebo podnikajici fyzickd osoba jako drzitel opravnéni k vyuzivani
raddiovych kmitoctil pro experimentdlni tic¢ely podle § 19b se dopusti spravniho deliktu tim, Ze
a) v rozporu s § 19b odst. 11 neozndmi zménu skutecnosti, na zdklad¢ kterych mu bylo toto
opravnéni udéleno, nebo
b) neposkytne Utadu informace podle § 19b odst. 14.

(4) Pravnickd nebo podnikajici fyzickd osoba jako provozovatel zafizeni, jehoz
provozem vzniké vysokofrekvencni energie, se dopusti spravniho deliktu tim, Ze
a) v rozporu s § 100 odst. 1 nezajisti, aby vysokofrekvencni energie téchto zafizeni
nezpusobovala ruseni provozu elektronickych komunika¢nich zafizeni a siti nebo ruseni
poskytovani sluzeb elektronickych komunikaci nebo provozovéni radiokomunikacnich
sluzeb, nebo
b) v rozporu s § 100 odst. 3 neucini vhodna ochrannd opatteni, dojde-li k ruSeni provozu
elektronického komunikac¢nitho zafizeni, sit€¢, poskytovini sluzeb -elektronickych
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komunikaci nebo provozovani radiokomunikacnich sluzeb.

(5) Pravnicka nebo podnikajici fyzicka osoba jako povinna osoba se dopusti spravniho
deliktu tim, Ze
a) v rozporu s § 114 odst. 1 neodstrani ve stanovené lhtité zjiSténé nedostatky nebo o jejich
odstranéni bezodkladné& neinformuje ijad, nebo
b) nepiedlozi informace, tdaje nebo podklady vyzddané Ufadem podle § 115.

(6) Podnikatel se dopusti spravniho deliktu tim, Ze
a) v rozporu s § 23 odst. 1 uzavie smlouvu o ptevodu piidélu bez souhlasu Utadu,
b) diskriminuje jiného podnikatele poskytujiciho sluzbu elektronickych komunikaci, pokud
jde o Ciselné fady pouzivané pro piistup k jeho sluzbam podle § 30 odst. 10,
¢) nesplni povinnost pouZivat normy, specifikace nebo doporuceni podle § 62 odst. 1 nebo 2,
d) vyuzivd poskytnuté informace v rozporu se stanovenym ucelem nebo nezabezpecuje
zachovani jejich diivérnosti podle § 81 odst. 2,
e) nepiedd Utadu tplné znéni smlouvy nebo jeji zmény a dodatky podle § 80 odst. 3,
f) v rozporu s § 80 odst. 5 neinformuje odmitnutého podnikatele o odmitnuti nebo neuvede
jeho diivody nebo tyto informace nezasle Utadu, nebo
g) v rozporu s § 30 odst. 11 uzavie smlouvu o pfevodu opravnéni k vyuzivéani Cisel bez
souhlasu Utadu.
(7) Drzitel opravnéni k vyuzivani ¢isla se dopusti spravniho deliktu tim, Ze
a) neprovede technické upravy pfi zméné Cislovaciho planu podle § 29 odst. 3, nebo
b) bezprostfedné¢ po skonceni platnosti opravnéni k vyuZzivani Cisel nezajisti, aby bylo
ukonceno vyuZzivani ¢isel na zdklad¢ tohoto opravnéni podle § 36 odst. 8.

(8) Podnikatel poskytujici vefejné dostupnou telefonni sluzbu se dopusti spravniho

deliktu tim, Ze

a) nezajisti uZivatelim nepfetrzity pfistup k ¢islim tistového volani nebo k evropskym
harmonizovanym cislim podle § 61 odst. 3 nebo neumozni svym ucastnikiim bezplatné
volani na tato ¢isla podle § 69 pism. c),

b) nesplni povinnost ohledné pfesmerovani volani podle § 94 odst. 1,

c¢) neposkytne informace z databaze ti¢astnikii podle § 97 odst. 5,

d) porusi povinnost zajistit volani na evropskd harmonizovana Cisla podle § 33a odst. 1,

e) nezajisti informovani tcastnikl a uzivateli podle § 33a odst. 2,

f) nevede aktudlni databdazi vSech svych ucastnikli a dostupnych tdaji o aktivovanych
pfedplacenych kartach podle § 61 odst. 4,

g) nepieda dostupné osobni nebo identifika¢ni tdaje tcastnikl pro informacni a operatorské
sluzby podle § 66 odst. 1,

h) nezajisti sluzbu identifikace zlomyslnych nebo obtéZujicich volani podle § 67,

1) nesplni povinnost podle § 69 pism. a) nebo b),

J) jako podnikatel poskytujici vetejné dostupnou telefonni sluZbu prosttednictvim vetejné
mobilni telefonni sité nesplni povinnost podle § 75 odst. 1 nebo 3,

k) porusi povinnost ohledné zobrazeni ucastnického cisla podle § 92,

1) nepiedd ddaje o ucastnicich pro ucely vedeni telefonnich seznamii nebo pro ucely
informacni sluzby podle § 41 odst. 3, nebo

m) nezajistuje uskutecnéni vSech mezinarodnich voldni do Evropského telefonniho

¢islovaciho prostoru podle § 61 odst. 6.

(9) Podnikatel zajist'ujici vefejnou telefonni sit’ se dopusti spravniho deliktu tim, Ze
a) nesplni povinnost ohledn¢ pfesmerovani volani podle § 94 odst. 1, nebo
b) neumozni v§em koncovym uZivatelim vetejné telefonni sité pifistup k operatorskym
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sluzbam a nejmén¢ k jedné informacni sluzb¢ podle § 66 odst. 2.

(10) Poskytovatel univerzalni sluzby se dopusti spravniho deliktu tim, Ze

a) neumoziuje Ucastnikovi pfimétenou uroven kontroly jeho vydajt podle § 44 odst. 4,

b) neuplatiiuje jednotné ceny nebo nerespektuje ceny stanovené Uradem podle § 45 odst. 2,

c) neplni mezni hodnoty parametrii kvality nebo vykonnostnich cilti jednotlivych sluzeb
podle § 47 odst. 1,

d) neuvefejni informace v souladu s § 54 odst. 1 pism. a) nebo nepredlozi platné ceny Utadu
podle § 54 odst. 1 pism. b),

e) nevede oddélenou evidenci ndkladl a vynosti podle § 86 odst. 1,

f) nepredloZzi vysledky oddélené evidence k ovéfeni podle § 86 odst. 4,

g) neuveiejni zaveéry ovéreni vysledkl oddélené evidence podle § 86 odst. 4,

h) nedolozi vypocet cen podle § 86 odst. 5 nebo 6,

i) nepiedlozi rocni vysledky oddélené evidence nebo tucetni udaje podle § 86 odst. 7,

J) nesdéli nebo sdéli opozdéné uzivateli nemoznost splnéni povinnosti podle § 40 odst. 1
nebo odst. 3, nebo nesd€li nebo sd€li opozdéné ndhradni lhitu podle § 40 odst. 6
pro splnéni povinnosti podle § 40 odst. 1 nebo 3,

k) nezachdzi s idaji o iCastnicich nediskriminac¢nim zpiisobem podle § 41 odst. 3,

1) neuveiejni nebo nepredlozi Utadu informace podle § 47 odst. 2,

m) neumoznuje koncovym uZivatellim uskutectiovat ndrodni a mezindrodni telefonni volani,
faksimilni komunikaci a pfenos dat rychlostmi dostate¢nymi pro funkéni piistup
k internetu podle § 40 odst. 5,

n) neplni né€kterou z povinnosti podle § 41 odst. 1,

o) uvefejni identifikacni udaje bez souhlasu ucastnika nebo neumoZzni bezplatné
neuveiejnéni, opravu, ovéfeni anebo odstranéni identifika¢nich ddaji z tucastnického
seznamu v rozporu s § 41 odst. 6,

p) nezabezpecuje bezplatny piistup koncovych uzivateli podle § 42 odst. 2,

q) v rozporu s § 39 odst. 14 neozndmi piedem, Ze hodld pfevést svou sit' uréenou pro
poskytovani sluzeb pfipojeni v pevném misté k vefejné komunikaéni siti a pfistupu
v pevném misté k vefejné dostupné telefonni sluzb€, nebo jeji podstatnou ¢ast na jinou
pravnickou osobu, nebo

r) neposkytuje zdravotné postizenym osobdm pfiistup k vetfejné dostupné telefonni sluzbé
podle § 43 odst. 1.

(11) Podnik s vyznamnou trzni silou se dopusti spravniho deliktu tim, Ze

a) nesjednava ceny v souladu s § 55 odst. 1 nebo 3,

b) v rozporu s § 60 odst. 1 neprokédze Ukadu, Ze uplatnéné ceny jsou ndkladové orientované,

c¢) nevede oddélenou evidenci ndkladl a vynosti podle § 86 odst. 1,

d) uplatiiuje ceny, které neodrazeji skute¢né naklady pii zohlednéni miry névratnosti investic
nebo nejsou v souladu s metodikou oddélené evidence ndkladi podle § 86, ackoliv ma
povinnost ndkladové orientace cen,

e) nesplni povinnost tykajici se piistupu ulozenou Utadem podle § 84 odst. 2,

f) odmitne navrh smlouvy o pfistupu nebo o propojeni v rozporu s § 84 odst. 7,

g) nepozadd Utad o souhlas s odmitnutim ndvrhu smlouvy podle § 84 odst. 8,

h) neposkytne Utadu informace podle § 86b odst. 1,

i) neuvefejni referencni nabidku pro zpfistupnéni ucastnického vedeni s ndleZitostmi
a podminkami stanovenymi podle § 85,

j) neuveftejni referencni nabidku pro vyuZzivani a pfistup ke specifickym sitovym prvkim
a pfifazenym prostfedkiim podle § 84 odst. 3,

k) neuplatiiuje ceny v souladu s povinnosti ulozenou podle § 51 odst. 5 pism. f),

) neplni povinnosti uloZzené podle § 51 odst. 5 pism. a) aZ e), 6, 7 nebo 12,

m) vyuziva informace poskytnuté od jiného podnikatele pted, v pribéhu nebo po sjedndni
smlouvy o pfistupu nebo smlouvy o propojeni siti nebo s nimi naklad4 v rozporu s § 81
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odst. 2,
n) nepiedloZzi vysledky oddélené evidence k ovéfeni podle § 86 odst. 4,
0) neuveiejni zaveéry ovéreni vysledkli oddélené evidence podle § 86 odst. 4,
p) nedoloZi vypocet cen podle § 86 odst. 5 nebo 6,
q) neptedloZzi ro¢ni vysledky oddélené evidence nebo ucetni ddaje podle § 86 odst. 7.

(12) Podnikatel poskytujici vefejn€é dostupnou sluzbu elektronickych komunikaci

se dopusti spravniho deliktu tim, Ze

a) nesplni nékterou povinnost pifi zabezpeceni ochrany udaji a diveérnosti komunikaci podle

§ 88 odst. 1, 2, 4, 5 nebo 6,

b) nepostupuje podle § 64 odst. 12,

¢) neinformuje dcastnika nebo uzivatele o zpracovani provoznich ddaji podle § 90 odst. 8

s vyjimkou osobnich tdaj,

d) zpracovava provozni udaje v rozporu s § 90 odst. 6,

e) nesd¢li uzivateli informace podle § 94 odst. 2,

f) nezajisti, aby koncovi uZivatelé z jinych clenskych stath méli pfistup k negeografickym
telefonnim &islim na dizemi Ceské republiky podle § 35,

g) neuveiejni informace v souladu s § 54 odst. 1 pism. a) nebo neptedloZi platné ceny Utadu
podle § 54 odst. 1 pism. b),

h) neinformuje koncové uZivatele o zavedeni zvlaStniho reZimu pro volani mezi piihrani¢nimi
oblastmi podle § 29 odst. 2,

1) neposkytuje sluzbu elektronickych komunikaci neptetrzit€¢ podle § 61 odst. 1 v kvalité
podle § 71,

j) nevyfidi reklamaci na vyuctovani ceny nebo poskytovéni sluzby podle § 64 odst. 10 nebo
nevrati rozdil ceny podle odst. 11,

k) neposkytne vyuctovani ceny za poskytnuté sluzby podle § 64 odst. 2, 4, 5 nebo 6,

1) neupozorni pfedem prokazatelné¢ ucastnika na dusledky neplaceni telefonnich ucti podle
§ 65 odst. 1,

m) postupuje pii opozdéném placeni nebo neplaceni telefonniho tGc¢tu ucastnikem v rozporu
s § 65 odst. 2 nebo 3,

n) v rozporu s piimo pouzitelnym predpisem Evropské unie upravujicim roaming
ve vefejnych mobilnich komunikaénich sitich v Unii®

. nestanovi ceny za poskytovani sluzeb elektronickych komunikaci,

. neposkytuje sluzby elektronickych komunikaci za stanovenych podminek,

. nezajisti transparentnost maloobchodni ceny roamingu,

. nezavede oddé€leny prodej roamingovych sluZeb za stanovenych podminek, nebo

. neprovadi oddéleny prodej roamingovych sluzeb, nebo

N =W =

0) v rozporu s piimo pouzitelnym piedpisem Evropské unie upravujicim oddé€leny prode;j
regulovanych maloobchodnich roamingovych sluzeb v Unii®”

1. zavede technické feSeni odd€leného prodeje roamingovych sluZeb jinym nez
stanovenym zpusobem, nebo

2. neposkytuje informace uzivatelam.

(13) Podnikatel zajistujici vefejnou komunikacni sit’ se dopusti spravniho deliktu tim,

ze

a) nesplni nékterou z povinnosti pii Siteni sluzeb a programt televize Sirokého formatu podle
§ 68 odst. 1,

b) nesplni nékterou z povinnosti podle § 69,

¢) neuvefejni nebo neoznami Utadu zptisobem, v rozsahu a ve lhitich stanovenych v § 73
odst. 7 a 8 typy rozhrani a jejich technické specifikace, kterd nabizi pro pfipojeni
pristrojii, nebo zmény téchto technickych specifikaci,
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d) nezajisti bezodkladny a bezplatny dédlkovy piistup do databdze a zpétny pienos udaji
podle § 33 odst. 3 pism. b),

e) odmitne pfipojit, odpoji nebo vyfadi z provozu piistroj bez povoleni Utadu podle § 74
odst. 5 nebo odpoji pfistroj, aniZ by byly splnény podminky podle § 74 odst. 6,

f) neplni povinnost §ifit urcity rozhlasovy nebo televizni program a s timto programem
souvisejici sluzby podle § 72 odst. 1,

g) nejednd podle § 79 odst. 1 o propojeni, ackoliv byl o to pozddan jinym podnikatelem,
ktery podle § 13 ozndmil podnikani,

h) neziidi nebo nevede aktudlni databdzi ucastnikl, v¢etné svych ucastnikii, podle § 33
odst. 3 pism. a),

1) neznemozni ve své siti pristup telekomunikacniho koncového zafizeni, ze kterého byla
uskutecnovana zlomyslnd voldni, k vetejné komunikacni siti podle § 33 odst. 9,

j) nesplni povinnost sdileni ulozenou Ufadem podle § 84 odst. 4,

k) nesplni nékterou z povinnosti podle § 104 odst. 7, nebo

1) neumozni pfipojeni telekomunikacniho koncového zafizeni k rozhrani podle § 73 odst. 6,
nebo

m) nesplni povinnost vztahujici se k povinnosti umoznit velkoobchodni roamingovy piistup
za podminek uvedenych v piimo pouzitelném piedpisu Evropské unie o roamingu

ve vefejnych mobilnich komunikacnich sitich v Unii®.

(14) Podnikatel zajist'ujici vefejnou komunikacni sit’ nebo poskytujici vetejné
dostupnou sluzbu elektronickych komunikaci se dopusti spravniho deliktu tim, Ze

a) nesjednédva ceny v souladu s § 55 odst. 1 nebo 3,

b) neziidi nebo nezabezpec¢i v uréenych bodech své sité rozhrani pro piipojeni koncového
telekomunikacniho zafizeni pro odposlech a zdznam zprav podle § 97 odst. 1,

c¢) vrozporu s § 97 odst. 3 neuchovava provozni a lokaliza¢ni tidaje, nepfeda je opravnénému
orgénu, po uplynuti doby uchovéiviani je nezlikviduje nebo nezajisti, aby nebyl uchovivén
obsah zprav anebo takto uchovéavany dale predavan,

d) nezajisti srozumitelnost zprdv a s nimi spojenych provoznich a lokaliza¢nich udaji podle
§ 97 odst. 6,

e) porusi povinnost zachovéavat mlcenlivost podle § 97 odst. 8,

f) nevede evidenci podle § 97 odst. 10 nebo tuto evidenci neptfeda podle § 97 odst. 11,

g) neinformuje Utad nebo uZivatele v rozsahu a zptisobem podle § 98 odst. 4,

h) nezajisti bezpecnost a integritu své sité¢ nebo bezpecnost sluzeb, které poskytuje, podle
§ 98 odst.1,

i) nesplni nékterou z povinnosti k zabezpeCeni bezpecCnosti a integrity své sité
a interoperability poskytovanych sluzeb podle § 99 odst. 1, 2 nebo 4,

J) jako podnikatel, ktery ma zvlaStni nebo vyhradni prava na poskytovani sluzeb v jiném
odvétvi v Ceské republice nebo v jiném ¢lenském stité Evropské unie, nevede oddélenou
evidenci ndklada a vynosii podle § 86 odst. 8 pism. a) nebo strukturdlné neodd¢li ¢innosti
podle § 86 odst. 8 pism. b),

k) ohrozi divérnost zprav a s nimi spojenych provoznich a lokaliza¢nich udaji porusenim
nckteré z povinnosti podle § 89 odst. 1 nebo § 91 odst. 2, 3 nebo 4,

1) iniciuje pienos telefonniho ¢isla, aniz by o to ucastnik pozadal,

m) nezajisti pro ucastniky vefejné dostupné telefonni sluzby moZnost ponechat si své
telefonni ¢islo podle § 34 odst. 1,

n) v rozporu s § 34 odst. 4 ptekroc¢i lhiitu pro pieneseni Cisla stanovenou opatfenim obecné
povahy, anebo v rozporu s § 34 odst. 5 prekro¢i dobu jednoho pracovniho dne, po kterou
neni Ucastnikovi béhem procesu pfeneseni telefonniho ¢isla na tomto Cisle poskytovana
vefejn¢ dostupnd sluzba elektronickych komunikaci,

0) nesplni povinnost informovat uZivatele o cen¢ za volani na ¢isla s vyjadienou cenou
uloZenou mu Ufadem podle § 35 odst. 2,

p) nesplni povinnost zablokovat piistup k &islim nebo sluzbam uloZenou mu Utadem podle
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§ 35 odst. 3,

q) nesplni povinnost zadrzet platby podle § 35 odst. 3 nebo 4,

1) neuvetejni v kazdé své provozovné a zpisobem umoZziujicim dalkovy piistup pro koncové
uzivatele ndvrh smlouvy podle § 63 odst. 2,

s) nezpiistupni informace podle § 63 odst. 3,

t) neumozni uZivateli uzaviit smlouvu podle § 63 odst. 4,

u) neprovede ve stanovené lhit€ zménu smlouvy nebo neprovede zmeénu zvetfejnéného
navrhu smlouvy podle § 63 odst. 5,

v) nevyrozumi ucastnika v zdkonem stanovené lhiit¢ o zmeéné smlouvy nebo o jeho pravu bez
sankce vypovédét smlouvu podle § 63 odst. 6,

w) uzavie smlouvu se spotfebitelem nebo uZivatelem v rozporu s § 63 odst. 7,

X) nesplni povinnost uvefejnit piehled o aktudlnich cenéch, kvalit¢ a podminkach jim
poskytovanych vefejné dostupnych sluZzeb elektronickych komunikaci a opatfenich
piijatych s cilem zajistit rovnocenny pfistup i pro zdravotn¢ postizené uzivatele uloZenou
Utadem podle § 71 odst. 1,

y) ohrozi divérnost zprdv a s nimi spojenych provoznich a lokaliza¢nich tdajii porusenim

nckteré z povinnosti podle § 90 odst. 2, 3, 4 nebo 5,

z) neomez{ zpracovani udaji podle § 90 odst. 9,

aa) nepodrobi se bezpe&nostnimu auditu nebo nepiedlozi Uiadu ddaje podle § 98 odst. 6,

ab) neuvede ve smlouvé o poskytovani vefejné¢ dostupné sluzby elektronickych komunikaci

nebo zajist'ujici pfipojeni k vefejné komunikaéni siti vSechny informace podle § 63 odst. 1
nebo jsou uvedené informace v rozporu s timto ustanovenim,

ac) neposkytne spotiebiteli informace podle § 63 odst. 9 nebo 10,

ad) uplatiluje podminky pro ukonceni smlouvy na dobu urcitou v rozporu s § 63 odst. 11,

nebo

ae) v rozporu s § 89 odst. 4 neposkytne tidaje, nebo je poskytne opozdéné.

(15) Podnikatel zajistujici vefejnou komunikacni sit nebo poskytujici vetejné
dostupnou sluzbu elektronickych komunikaci se dale dopusti spravniho deliktu tim, Ze nesplni
nékterou z povinnosti pti zabezpeceni ochrany tdaju podle § 88a odst. 1 nebo 2.

(16) Podnikatel poskytujici sluzbu Sifeni chranéného obsahu se dopusti spravniho
deliktu tim, Ze
a) nenabizi vSem provozovatelim rozhlasového a televizniho vysilani sluzby v souladu s § 83
odst. 5,
b) nevede oddélenou evidenci ndklada a vynost podle § 86 odst. 2,
c¢) nepiedlozi vysledky oddélené evidence k ovéteni podle § 86 odst. 4,
d) neuvetejni zaveéry ovéreni vysledkli oddélené evidence podle § 86 odst. 4,
e) nedolozi vypocet cen podle § 86 odst. 5 nebo 6,
f) neptedloZi ro¢ni vysledky oddé€lené evidence nebo ucetni tidaje podle § 86 odst. 7.

(17) Podnikatel poskytujici sluzbu Sifeni rozhlasového a televizniho vysilani
se dopusti spravniho deliktu tim, Ze
a) nejednd o uzavieni smlouvy podle § 72a odst. 2,
b) neuzavie smlouvu podle § 72a odst. 3, nebo
¢) nevypracuje nebo neuvetejni navrh smlouvy vcetné¢ vSeobecnych smluvnich podminek
podle § 72b odst. 1.

(18) Drzitel opravnéni k vyuZivani rddiovych kmitocti pro zemské digitdlni
rozhlasové a televizni vysilani se dopusti spravniho deliktu tim, Ze
a) nezajisti poskytovani sluzby elektronického programového priivodce podle § 83 odst. 9
pism. b),
b) neumozni Siteni rozhlasovych a televiznich programt podle § 83 odst. 9 pism. a), nebo
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¢) nevyuziva ptidéleny radiovy kmitocet podle § 83 odst. 9 pism. c).

(19) Podnikatel zajist'ujici sit’ elektronickych komunikaci pro zemské digitalni
televizni vysilani nebo podnikatel poskytujici sluzbu Sifeni rozhlasového a televizniho
vysildni v této siti se dopusti spravniho deliktu tim, Ze nesd&li Ufadu ddaje o volné kapacité
datového toku podle § 72c.

(20) Podnikatel poskytujici sluzbu Siteni digitdlniho rozhlasového a televizniho
vysilani se dopusti spravniho deliktu tim, Ze nezajisti ve své siti sluzbu Siteni sluzeb piimo
souvisejicich s programem podle § 83 odst. 8.

(21) Podnikatel poskytujici vefejné dostupnou sluzbu elektronickych komunikaci pro
originaci narodnich volani se dopusti spravniho deliktu tim, Ze
a) porusi povinnost umoZznit bezplatné volani na Cisla tisnového voldni podle § 33 odst. 1
nebo nepfedd osobni nebo identifika¢ni udaje ucastnikti pro lokalizaci, poptipadé
identifikaci volajiciho podle § 33 odst. 2, nebo
b) nezajisti informovéni vefejnosti o existenci a pouzivani ¢isel tisnového volani podle § 33
odst. 5.

(22) Pravnicka nebo podnikajici fyzickd osoba se jako osoba zajist’ujici sit’
elektronickych komunikaci nebo poskytujici sluzbu elektronickych komunikaci dopusti
sprdvniho deliktu” tim, Ze
a) vrozporu s § 98a odst. 1 neziidi nebo nezabezpeci v urcenych bodech své sité
rozhrani
pro pripojeni technickych prostiedki kybernetické obrany na Zadost Vojenského
zpravodajstvi, nebo

b) porusi povinnost zachovavat ml¢enlivost podle § 98a odst. 3.

(22 23) Za spravni delikt podle § 118 se ulozi pokuta do

a) 2 000 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. n) az r), odstavce 2 pism. f),
odstavce 3 pism. b), odstavce 5, odstavce 6 pism. g) nebo odstavce 14 pism. ad),

b) 10 000 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. m), odstavce 2 pism. c) az e),
odstavce 3 pism. a), odstavce 8 pism. d) aZ m), odstavce 10 pism. j) az r), odstavce 12
pism. f) az 0), odstavce 13 pism. i) az m), odstavce 14 pism. k) aZ ad) nebo odstavce 15,

¢) 20 000 000 K¢, jde-li o spravni delikt podle odstavce 1 pism. a) aZ 1), odstavce 2 pism. a),
b), odstavce 4, odstavce 6 pism. a) az f), odstavce 7, odstavce 8 pism. a) az c), odstavce 9,
odstavce 10 pism. a) aZ 1), odstavce 11, odstavce 12 pism. a) aZ e), odstavce 13 pism. a) az
h), odstavce 14 pism. a) azZ j), edstavee+6;,+718,19,20-nebo2+ odstavce 16 az 22.

§ 119
Prestupky

(1) Fyzicka osoba se dopusti piestupku tim, Ze
a) uskutecniuje zlomyslna volani,

b) porusi nékterou z podminek vSeobecného opravnéni podle § 10 odst. 1,

//////

kmitoct podle § 17 odst. 1, bez tohoto opravnéni,

*) Od 1.7.2017 se slova ,,spravniho deliktu‘‘ nahradi slovem ,,prestupku‘.
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d) v rozporu s § 26 odst. 2 obsluhuje nékteré z vysilacich rddiovych zatizeni uvedenych
§ 26 odst. 1 bez platného prukazu odborné zpiisobilosti k obsluze téchto zatizeni,

e) uskutecniuje zlomyslna voldni na ¢islo tisnového volénd,

f) vyuziva zvlastni ceny podle § 38, ackoliv neni osobou se zvlastnimi socidlnimi potiebami,
nebo ackoliv neni osobou, jiZ byla dané zv14Stni cena pfiznéna,

g) v rozporu s § 73 odst. 2 uvede do provozu nebo provozuje pfistroj, ktery nespliiuje
technické pozadavky,

h) v rozporu s § 93 pouZije adresu elektronické posty pro odeslini zpravy nebo zprav tretim
osobam bez souhlasu drzitele adresy elektronické posty,

i) v rozporu s § 96 odst. 1 nabidne marketingovou reklamu nebo jiny obdobny zpilisob
nabidky zboZi nebo sluzeb ucastnikovi nebo uZivateli, ktery uvedl, Ze si nepieje byt
kontaktovan za ticelem marketingu,

J) porusi néktery ze zdkazii v ochranném pdsmu podzemniho komunikacniho vedeni podle
§ 102 odst. 3,

k) porusi omezeni nebo podminku ochrany ochranného pasma nadzemniho komunika¢niho
vedeni stanovené v rozhodnuti piislusného stavebniho dfadu podle § 102 odst. 5 nebo
ochranného pdsma radiového =zafizeni a radiového smérového spoje, stanovené
v rozhodnuti ptislusného stavebniho dfadu podle § 103 odst. 1,

1) v rozporu s § 102 odst. 4 vykondvd v ochranném piasmu podzemniho komunika¢niho
vedeni Cinnost, kterd znemoznuje nebo podstatné znesnadnuje piistup k tomuto vedent,
nebo kterd by mohla ohrozit bezpecnost a spolehlivost jeho provozu, bez ptredchoziho
souhlasu vlastnika vedeni, nebo

m) nesplni pii vykondvani komunikacni Cinnosti nékterou z podminek opatfeni obecné
povahy vydanym Uiadem podle § 9 odst. 2, § 16 odst. 2, § 34 odst. 4, § 47 odst. 3, § 62
odst. 3, § 70 odst. 3, § 71 odst. 3, § 82 odst. 4, § 85 odst. 6 a § 86 odst. 3.

(2) Fyzicka osoba jako drzitel opravnéni k vyuZivani rddiovych kmitoc¢ti podle § 17
odst. 1 se dopusti ptestupku tim, Ze
a) vyuziva radiové kmitocty v rozporu s timto opravnénim,
b) v rozporu s § 18 odst. 5 neozndmi zménu skutecnosti, na zdkladé kterych ji bylo toto
opravnéni udéleno,
c) v rozporu s § 19 odst. 7 nezajisti ukonceni provozu vysilacich radiovych stanic
bezprostfedné po skonceni platnosti tohoto opravnéni.

//////

experimentdlni ticely podle § 19b se dopusti prestupku tim, Ze

a) v rozporu s § 19b odst. 11 neozndmi zménu skutecnosti, na zdklad¢ kterych mu bylo toto
opravnéni udéleno, nebo

b) neposkytne Utadu informace podle § 19b odst. 14.

(4) Fyzickd osoba jako osoba, které byla ptiznana zvlastni cena, se dopusti pfestupku
tim, Ze v rozporu s § 38 odst. 7 neinformuje podnikatele, kterému byla uloZena povinnost
poskytovat zvlastni ceny, o vSech skutecnostech, které maji vliv na podminky pro poskytnuti
zv1aStni ceny.

(5) Fyzickd osoba jako provozovatel zafizeni, jehoZ provozem vznikd
vysokofrekvencni energie, se dopusti piestupku tim, Ze
a) v rozporu s § 100 odst. 1 nezajisti, aby vysokofrekvencni energie téchto zatizeni
nezpusobovala ruseni provozu elektronickych komunikac¢nich zafizeni a siti nebo ruseni
poskytovani sluzeb elektronickych komunikaci nebo provozovani radiokomunikaénich
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sluZeb, nebo

b) v rozporu s § 100 odst. 3 neucini vhodnd ochranna opatieni, dojde-li k ruSeni provozu
elektronického komunika¢niho zafizeni, sité, poskytovani sluzeb elektronickych
komunikaci nebo provozovani radiokomunikacnich sluzeb.

(6) Fyzick4 osoba jako povinnd osoba se dopusti prestupku tim, Ze
a) v rozporu s § 114 odst. 1 neodstrani ve stanovené lhiité zjisténé nedostatky nebo o jejich
odstranéni bezodkladné& neinformuje Utad, nebo
b) nepiedlozi informace, tdaje nebo podklady vyzddané Ufadem podle § 115.

(7) Fyzicka osoba se jako osoba podilejici se na pInéni povinnosti pravnické nebo
podnikajici fyzické osoby zajist'ujici sit’ elektronickych komunikaci nebo poskytujici
sluzbu elektronickych komunikaci dopusti pirestupku tim, Ze porusi povinnost achovavat
mlcenlivost podle § 98a odst. 3.

(#8) Za prestupek podle odstavce 1 pism. a) az d) a f) aZ m) a za prestupek podle

odstavct 2 az 6 7 1ze ulozit pokutu do 100 000 K¢. Za prestupek podle odstavce 1 pism. e) lze
ulozit pokutu do 200 000 K¢.

Zmocnéni
§ 150

(1) Vlada vyda natizeni k provedeni § 24 odst. 5, § 27 odst. 8, § 37 odst. 2, § 38
odst. 8, § 43 odst. 5, § 133 odst. 2.

(2) Ministerstvo vyda vyhlaSku k provedeni § 16 odst. 1, 7 a 8, § 26 odst. 5, § 29
odst. 4, § 40 odst. 7, § 43 odst. 3, § 47 odst. 5, § 48 odst. 7, § 53 odst. 4, § 80 odst. 3, § 113
odst. 8 a § 126 odst. 3.

(3) Ministerstvo vyda ve spolupraci s Ministerstvem vnitra vyhldSku k provedeni § 33
odst. 9 a § 97 odst. 4.

(4) Ministerstvo vnitra vydd vyhlasku k provedeni § 97 odst. 5 a 9.

®)) Ukad vyda vyhlaSku k provedeni § 33 odst. 4, § 44 odst. 5, § 63 odst. 3, § 64
odst. 13,8 97 odst. 7a 12, § 98 odst. 4, § 99 odst. 1, § 113 odst. 6 a7 a § 129 odst. 2.

(6) Utad pro ochranu osobnich tidaji miiZe vydat vyhlasku k provedeni § 88 odst. 7.

(7) Ministerstvo obrany vyda vyhlasku k provedeni § 98a odst. 3.
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Navrh
VYHLASKA
ze dne 2016

o zpusobu urceni vySe efektivné vynalozenych nakladi na zFizeni a zabezpeceni
rozhrani pro pfipojeni technickych prostiedku kybernetické obrany do sité
elektronickych komunikaci a zpusobu jejich dhrady

Ministerstvo obrany stanovi podle § 150 odst. 7  zédkona ¢&. 127/2005 Sb.,
o elektronickych komunikacich a o zméné nékterych souvisejicich zdkont (zdkon
o elektronickych komunikacich), ve znéni zdkona ¢. .../2017 Sb., k provedeni § 98a odst. 3
tohoto zakona:

§1

Vyse nakladu na ziizeni a zabezpeceni rozhrani pro pripojeni technickych prostredki
kybernetické obrany

Vyse ndkladl na zfizeni a zabezpeceni rozhrani pro pfipojeni technickych prostfedkt
kybernetické obrany (ddle jen ,rozhrani*) se urcuje jako soucet odpist podle pravnich
predpisii upravujicich ucetnictvi (ddle jen ,,icetni odpisy) rozhrani nebo ndkladli na jeho
prondjem a ndkladli vynalozenych na zabezpeceni tohoto rozhrani.

§2
Zpusob uhrady nakladu

(1) Uhrada ndkladd podle § 1 nendleZi za dobu, kdy rozhrani nespliiuje technické
a provozni podminky pro plnéni své funkce.

(2) Vyuctovani naklada se vystavuje za kalendarni mésic.

(3) Vyuctovani ndkladii doruci subjekt, kterému ndleZi dhrada ndkladd, do dvacatého
patého dne meésice nasledujiciho po mésici, ve kterém vznikl narok na thradu ndkladt podle
§ 1. Vyictovani ndkladi za mésic listopad doruéi subjekt nejpozdéji do 10. prosince téhoz

roku.
(3) V odivodnéném piipadé¢ miiZze subjekt, kterému ndlezi thrada ndkladi, vystavit
se souhlasem Vojenského zpravodajstvi vyictovani ndkladd v jiné frekvenci, neZ je uvedeno

v odstavci 2. V takovém piipadé se pouzije ustanoveni odstavce 2 obdobné.

(4) Splatnost vyuctovani ndkladt je do 30 dnti ode dne jeho doruceni.

§3
1



Spole¢na ustanoveni

(1) Do vyse nédkladii se zahrnuji pouze ty ndklady, které byly zachyceny v ucetnictvi
subjektem, jemuz ndleZi jejich thrada.

(2) Soucasti vyuctovani nakladii jsou tyto doklady:

a) vypocet vyse celkovych ndklada v souladu s touto vyhlaskou,

b) kopie danového dokladu k pofizeni dlouhodobého majetku, vcetné¢ jeho piiloh,
s vyznacenim poloZek a jim odpovidajici pofizovaci ceny zafizeni, jejichz ucetni odpisy
se zahrnuji do dhrady nédkladl, a s vypoctem ucetnich odpisti v ndvaznosti na potfizovaci
cenu a odpisovy pldn,

c) kopie danového dokladu k pronigjmu dlouhodobého majetku, vcetné jeho pfiloh,
s vyznacenim poloZek a jim odpovidajici ceny prondjmu zafizeni,

d) kopie danového dokladu ke sluzbé zabezpeceni povinnosti uvedenych v § 1,

e) kopie dokladii o ndkladech na zabezpeceni dlouhodobého majetku podle pismene b)
provadeéné vlastnimi pracovniky, jako jsou vykazy prace s poftem odpracovanych hodin
a hodinové sazby.

(3) Subjekt, kterému ndlezi dhrada ndkladi, zaSle doklady k vyudctovani nédkladii
kontaktnimu pracovisti Vojenského zpravodajstvi s prvnim vyuictovanim ndkladi a v piipadé,
Ze dojde ke zméné¢ tidajl, zasle doklad o této zméné spolu s nejblizZ$im piistim vyictovanim
ndklad.

(4) V odivodnéném piipadé¢ muiZze subjekt, kterému ndlezi thrada ndkladi, zaslat
se souhlasem Vojenského zpravodajstvi doklady k vyuctovani nédkladd, ptipadné doklad
o zmeéné Udaji jinym zpusobem, nez je uvedeno v odstavci 3.

§ 4

Ucinnost

Tato vyhldska nabyva uc¢innosti dnem patnictym dnem po jejim vyhlaseni.

Ministr obrany:



