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Abstrakt

Elektronické hlasovani zatim neni pfili§ rozSiteny zplsob hlasovani. Argumenty pro zavedeni
elektronického hlasovani kladou diiraz na piesnost volebnich vysledkii a rychlost jejich zvetejnéni.
V obecné politické diskuzi se rovnéz uvadéji argumenty, podle nichz internetové hlasovani mize
napomoci zvysit volebni ucast. Prace se vénuje elektronickému hlasovani v Estonsku, které jako jediné
elektronické (internetové) hlasovani pro parlamentni volby pfijalo. Detailné¢ popisuje systém
internetového hlasovani v zemi. Dale na zéklad¢ estonské (a nizozemské) zkuSenosti zhodnocuje

argumenty pro a proti zavedeni elektronické (internetové) volby.

Elektronické hlasovani v Estonsku!

Termin elektronické hlasovani se v Estonsku pouziva pro oznaceni hlasovani prostfednictvim internetu
vzdalenym pfistupem. Bézn¢ je tento vyraz pouzivan i pro elektronickou volbu pfimo ve volebni
mistnosti. Z divodu terminologické jasnosti l1ze oba typy hlasovani odliSit jako I-voting (elektronické
hlasovani se vzdalenym pfistupem, tedy internetové hlasovani, v anglitiné se uziva oznaceni remote e-

voting) a e-voting (elektronické hlasovani ve volebni mistnosti, non-remote e-voting).

Myslenka internetového hlasovani v Estonsku vznikla v roce 2001. V roce 2005 Estonsko jako prvni na
svét¢ pouzilo zdvazné internetové hlasovani v komundlnich volbach. V roce 2007 ziskalo i svétové
prvenstvi v pouziti internetového hlasovani v parlamentnich volbach. Od roku 2005 probéhlo v Estonsku
sedm voleb, v nichz se dalo hlasovat pies internet. Jednalo se o komunalni volby (2005, 2009, 2013),
parlamentni volby (2007, 2011) a volby do Evropského parlamentu (EP, 2009, 2014). Paralelné

samoziejme zustava zachovano klasické hlasovani.

Architektura systému
Systém ma tyto Casti:
1. Centrélni systém: systémova komponenta pod kontrolou Narodni volebni komise. Ma tii ¢asti.
— Server zasilajici hlasy (identifikuje volice, odesila zakodovany, elektronicky podepsany hlas)

— Server skladujici hlasy (stornuje neplatné hlasy, odd€luje zakdédované hlasy od elektronického
podpisu)

— Aplikace pocitajici hlasy: (off-line komponent, odkdduje a pocita hlasy)

1 Jedna se o prevzaty, aktualizovany a doplnény text: Karel Hlavaéek, Vybrana témata PI 5/2007. Dostupné z WWW:
http://www.psp.cz/sqw/text/orig2.sqw?idd=29656.

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvefejiiovani je mozné jen se souhlasem
Parlamentniho institutu a autora.
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2. Sprava elektronickych kli¢ti: Tvoiti a spravuje klice pro zakodovani a odkodovani volebnich hlast.

3. Kontrolni komise: Resi spory a stiznosti, k tomu pouziva informace z centralniho systému.

Popis systému

Proceduru elektronického hlasovani se vzdalenym piistupem upravuji nasledujici zdkony. VSechny
zakony pouzivaji oznaceni elektronické hlasovani, 1 kdyZ se jedna o hlasovani se vzdalenym piistupem
(tedy internetové hlasovani, [-voting).

— Zakon o mistnich volbach (https://www.riigiteataja.ee/en/eli/506112013004/consolide/current)

— Kkapitola 7', § 53*: procedura volby je upravena zakonem o volbach do parlamentu.
— kapitola 7, § 44: stanoveni lhity, v niz lze volit.

— Zékon o volbach do parlamentu
(https://www.riigiteataja.ce/en/eli/ee/S14112013015/consolide/current)

— kapitola 7': ustanoveni o elektronickém hlasovani, ktera se vztahuji i k ostatnim typtim voleb.

— Zakon o volbach do Evropského parlamentu
(https://www.riigiteataja.ee/en/eli/ee/529012014001/consolide/current)

— § 37: stanoveni lhtty, v niz Ize volit.
— Ostatni proceduralni néalezitosti se fidi podle zakona o volbach do parlamentu.

— Zékon o referendu (https://www.riigiteataja.ee/en/eli/S14112013007/consolide/current)

— § 31: stanoveni lhtty, v niz Ize volit.

— Proceduralni nalezitosti se idi zdkonem o volbach do parlamentu. Lisi se pouze varianty, které
muze voli¢ zvolit (ano/ne).

Priibéh elektronického hlasovani (dle zdkona o volbach do parlamentu)®:

— Elektronické hlasovani se vzdalenym piistupem se kond mezi desatym a ctvrtym dnem pied dnem
voleb. Divodem je snadngjs$i zabranéni dvojitému hlasovani v€asnym vytvorenim seznamu volict,
ktefi vyuzili internetové hlasovani. Tento seznam postupuje Volebni komise pro elektronické volby

Narodni volebni komisi.
— Voli¢ musi hlasovat osobné.

— Identifikace voli¢e probiha nékolika zpisoby’. Zaprvé, voli¢ se mize prokazat ¢ipovym obanskym
prukazem se dvéma PIN koédy. K tomu dale potiebuje mit ¢tecku Cipového prikazu v pocitaci a

software k nému. Software se dé nainstalovat ze stranek Narodni volebni komise. Druhou mozZnosti je,

2 Vvk.ee (Estonian National Election Commission). Internet Voting — Voting Methods in Estonia [cit. 12. 8. 2014]. Dostupny
z WWW: http://www.vvk.ee/voting-methods-in-estonia/engindex/#I-voting_principles.
3 Vvk.ee (Estonian National Election Commission): Internet Voting — Voting Methods in Estonia [cit. 12. 8. 2014]. Dostupny

z WWW: http://www.vvk.ee/voting-methods-in-estonia/engindex/.

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvetejiiovani je mozné jen se souhlasem
Parlamentniho institutu a autora.
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ze voli¢ ma vystaveny digitalni obCansky prikaz s elektronickym podpisem. Tteti moznosti, ktera
byla prvné pouZita v roce 2011 ve volbach do parlamentu, spo¢ivd v kombinaci ptedchozi aktivace
mobilni SIM karty jako unikatni karty kazdého volice, na voliovo telefonni ¢islo jsou nasledné

zaslany dva PIN kd&dy, které slouZzi ke vstupu do volebni aplikace a potvrzeni volby.
Na webové strance se zobrazi kandidatni listiny.

Voli¢ vybere svého kandidata a potvrdi volbu zpisobem podle varianty identifikace, kterou zvolil.
V piipadé, ze voli¢ vyuzil prvni a tieti moznost identifikace, potom zada druhy PIN kéd. Tento druhy
PIN kod voli¢ bud’ zna (obdrzi jej se svym obcanskym prukazem), ¢i jej ziskd pies mobilni telefon.

Jestlize ma voli¢ vystaveny digitalni obéansky priikaz s elektronickym podpisem, stvrdi jim volbu.
Zobrazi se potvrzeni, ze hlas byl piijat.

Voli¢ mize zménit svoji volbu mezi desatym a ¢tvrtym dnem pied volebnim dnem, a to novou
elektronickou volbou nebo klasickou volbou (elektronicky systém zapocita jen posledni hlasovani a

klasicka volba mé ptednost). V den voleb voli¢ ale jiz nemuze volit.

Elektronicka volba je dvoustrannou komunikaci mezi volicem a Narodni volebni komisi, kterd hlasy

piijima a zpracovava. Z hlediska bezpecnosti je nejslabsim ¢lankem pocita¢ volice, protoze nelze zajistit,

ze nad nim ma kontrolu pouze uzivatel-voli¢. V roce 2013 probéhlo testovani napadnutelnosti

jednotlivych pocitact. Zavedeni povinného ovéfovani zpusobilosti voli¢sky pocitacl se oekava nejdiive

v roce 2015* Servery Narodni volebni komise mohou byt kontrolovéany, ale piipadny utok ohrozuje

vSechny hlasy.

Elektronické hlasovani se vzdalenym pfistupem musi vyhovovat stejnym narokiim jako hlasovani

klasické. Hlasovani tedy musi byt vSeobecné, tajné a rovné. Z tohoto divodu internetové hlasovani

dodrzuje co nejvyssi podobnost s volbou mimo volebni mistnost. Garanci svobodného vyjadieni voliCovy

vile, které nemize byt na dalku zaruceno, je moznost ménit volebni hlas ¢i paraleln¢ udélit hlas

v klasické volbé&, potazmo hlasovanim mimo okrsek volicova bydliste.

Pribéh internetového hlasovani kopiruje logiku hlasovani mimo okrsek volicova bydlisté.

Identifikace volice, voli¢ nasledné obdrzi dvé obalky.

Voli¢ vyplni volebni listek a vlozi do vnitini obélky.

4 Vvk.ee (Estonian National Election Commission): Internet Voting — Voting Methods in Estonia [cit. 12. 8. 2014]. Dostupny
z WWW: http://www.vvk.ee/voting-methods-in-estonia/engindex/.

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvefejiiovani je mozné jen se souhlasem
Parlamentniho institutu a autora.
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— Obdlku s listkem vlozi do vné&jsi obalky, na které jsou napsany voliCovy udaje.

— Ovéfeni identity voli¢e, vlozeni hlasovaciho listku do urny uréené¢ pro volice volici mimo své
bydliste.

Systémem dvou obdlek je zaruceno, Ze voli¢ udeli pouze jeden hlas (ve vnéjsi obdlce je pouze jedna

vnitini obalka). Vnitini obalka, bez uvedeni voli¢ovych udaji, zajistuje tajnost takové volby.

Pribéh internetového hlasovani je obdobny. Pii internetovém hlasovani predstavuje zakédovany hlas
vnitini obalku a elektronicky podpis vnéjsi obalku. Voli¢ zakdduje svij hlas pomoci nabidnutého
vefejného klice a vysledek elektronicky podepiSe. Poté, co jsou hlasy roz€lenény na platné a neplatné
(neplatnd identifikace, dvojité hlasovani atp.), je vnéj$i obdlka oddélena od vnitini a stidle zakdédované
hlasy jsou pfedany s¢itacim hlasi, kteti hlasy odkoduji a sec¢tou. Neexistuje tedy osoba, kterd by méla jak

pristup k odkodovanym hlastim, tak k jejich elektronickym podpistim. Tim je zajiSténa tajnost voleb.

Zmeéna volebni ucasti

Volebni ticast v jednotlivych volbach od roku 2005 zobrazuje tabulka 1. V ni jsou dale vidét pocty hlast
udélenych klasickou a elektronickou formou v jednotlivych volbach. Vzhledem k tomu, ze se metody
internetového hlasovani uziva ve vSech volbach, nelze vSechny vyskyty hodnotit spole¢né. Jednotlivé
volby se totiz 1i8i podle svého fadu. Jiného vyznamu nabyvaji volby parlamentni, komunalni ¢i do EP.

Ruzné tady voleb jsou v tabulkach barevné odliseny.

Tabulka 1: Pocet udelenych hlasii klasickou a elektronickou formou v jednotlivych volbdch

2005 2007 2009 2009 2011 2013 2014
komunalni | parlamentni komunalni |parlamentni | komunalni
volby volby volby volby volby
Celkovy pocet volict 1 059 292 897243 1094 317 913 346| 1086935
Volebni ucast (v %) 47,4 61,9 60,6 63,5 58,0
Voli¢i I-voting® 9317 30275 104 413 140 846 133 808
(9 287) (30 243) (104 313)| (140 764)| (133 662)
Podil I-voli¢ii na celkové
volebni ucasti (v %) 1,9 55 15,8 243 21,2
Zménéné elektronické 364 789 2373 4384 3045
hlasy™ (3,9) (2,6) (2,3) (3,1 (2,3)
Elektronické hlasy
nahrazené papirovymi
hlasy 30 32 100 82 146

"V zavorce je uveden udaj poctu platnych hlasi prostiednictvim internetového hlasovani.

" Jedna se o hlasy I-votingu, které ménily jiz diive udélené hlasy v internetovém hlasovéni. V zavorce je uvedeno procentudlni

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvetejiiovani je mozné jen se souhlasem
Parlamentniho institutu a autora.
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vyjadreni k celkovému poctu udélenych internetovych hlast.
Zdroj dat: Vvk.ee (Estonian National Election Commission): Statistics — Internet Voting. Dostupny z WWW:
http://www.vvk.ee/voting-methods-in-estonia/engindex/statistics.

V pftipadé voleb parlamentnich a do EP zistava volebni Gi¢ast ve sledovaném obdobi pfiblizné stejna’.
Jak v parlamentnich volbach a volbach do EP je patrny narlst podilti hlast internetového hlasovani
(parlamentni volby: z 5,5 % pfti 61,9% ucasti v roce 2007 na 24,3 % pii 63,5% Ucasti v roce 2011; volby
do EP: ze 14,7 % pii 43,9% ucasti v roce 2009 na 31,3 % pii 36,5% ucasti v roce 2014). Svédci to o

zméné navyku volich, ktefi ale k volbam stejné chodi.

V ptipadé komunalnich voleb je mozné vysledovat narlist volebni Gc€asti mezi lety 2005 a 2009. Nelze
ale jednoznacné tvrdit, ze by zména volebni ucasti byla pozitivné zplisobena zavedenim internetového
hlasovéni. Data o volebni ucasti ve volbach parlamentnich (2007) a do EP (2009) nenaznacuji zvySeni
ochoty volict se do volebniho procesu zapojit. Nasledné mezi lety 2009 a 2013 nedoslo k vyraznéjsi
zméné volebni ucasti. Data vSak ukazuji na vyraznéjsi nartst podilu internetového hlasovani ve volbach.
Ti volici, ktefi se aktivné zapojuji do volebniho procesu, se stale Castéji uchyluji k internetové volbé. Tato
motivace neni z dostupnych dat vyvoditelna; 1ze pouze usuzovat, Ze internetova volba je jednodussi a pro
voli¢e pohodIngjsi.

Data rovnéz ukazuji, ze voli¢i vyrazné nevyuzivaji moznosti zménit udélené hlasy. Podil zménénych
hlasti se pohybuje v rozmezi 1,5-3,9 % z celkového poctu ud€lenych hlasi. To mlze vypovidat o
rozhodnutosti voli¢i pro udé€leni hlasi konkrétni strang. Do tohoto poctu je nutné také zapocist volice,

kteti odvolili chybné a svou chybu chtéji napravit (naptiklad oznacili jinou stranu, nez chtéli).

Data umoznuji rovnéz vhled do struktury voli¢l, ktefi se k internetovému hlasovani uchyluji (viz tabulka
2). Je patrné, ze kategorie prvovolici (18-24), kterd ma vyraznéjsi zkuSenosti s informacnimi
technologiemi, se k internetovému hlasovani uchyluje nejméné ¢asto. Naopak podil kategorie volict 55+
dlouhodob¢ roste. Naznacuje to jistou vyhodnost internetového hlasovani (ne nutné pouze internetového,
ale také korespondencniho hlasovani) pro osoby se sniZzenou pohyblivosti ¢i v tézko dostupnych

volebnich okrscich.

5 Vyjimku samoziejmé tvoii volby do EP v roce 2014, kdy volebni tcast vyrazn€ poklesla ve vSech ¢lenskych statech EU.

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvefejiiovani je mozné jen se souhlasem
Parlamentniho institutu a autora.
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Tabulka 2: Podil udélenych internetovych hlasii podle vékové struktury (v %)

Vekova 2005 2007 2009 2009 2011 2013 2014
kategorie komundlni | parlamentni komundlni |parlamentni |komundlni
volby volby volby volby volby

18-24 10 11 11 9 9
25-34 33 33 28 27 26
35-44 24 23 24 24 24
45-54 18 17 19 19 18

55+ 15 16 18 21 22

Zdroj dat: Estonian National Electoral Committee: Statistics — Internet Voting.
Kritika elektronického (internetového) hlasovani

Kritika elektronického a internetového hlasovani vychazi z nékterych teoretickych ptredpoklada a zaroven
z empirické zkuSenosti (Estonsko, Nizozemsko). Nejvyraznéjsi obecnou kritikou elektrického hlasovani
je poruseni principii demokratickych voleb (pfimé, tajné, vSeobecné, rovné). Hned na zacatek kritiky
internetového hlasovani je tieba uvést, ze stat, ktery ma byt garantem splnéni principit demokratickych
voleb, rezignuje na svou roli. Stat totiz nemuze zajistit, ze voli¢ volici pfes internet ,,Sel za plentu®. Jiz od

pocatku zavadéni elektronické volby také vyvstava otdzka bezpecnosti pritbé¢hu hlasovani.

Pti zavadéni internetového hlasovani v Estonsku se uvadélo jako poruseni v§eobecnosti voleb to, Ze volit
pies internet mohou pouze voli¢i s pocitatem s pfistupem k internetu. Stat totiz na rozdil od Finska
negarantuje ob¢aniim pravo na pfistup k internetu. Dale v prvnich volbéach se vyZadovalo, aby voli¢ mél
obcansky pritkaz umoziujici vzdalenou identifikaci. Oc¢ekavalo se, Ze do voleb v roce 2005 bude vydano
pies 800 tisic takovych ob¢anskych pritkazi (a tedy pies 800 tisic voli¢t mohlo volit pies internet)®. Proti
vSeobecnosti voleb je dale argument tzv. digitalni propasti, kdy pfistup k informacnim technologiim maji

predevSim mladsi obcané. Situace v Estonsku ale argument digitalni propasti nenaznacuje.

Nejsilnéjsi argument proti internetovému hlasovani plyne z poruseni tajnosti volby. Vzhledem k tomu,
7e neni zajisténa systémova kontrola volby a kazdy voli¢ voli zvlast u pocitace, nelze zajistit, ze voli¢
voli sam, bez natlaku a ovlivnéni (tzv. family voting). V estonském piipad¢ je do procesu vlozena
pojistka, kdy voli¢ ma moznost svou volbu zménit az do ,,uzavieni® internetového hlasovani (at” uz

elektronicky opét pies internet, ¢i fyzicky).

6 Maaten, Epp. Towards remote e-voting: Estonian case, s. 85 a 89. Elections Department, Chancellery of the Riigikogu
(Parliament). Dostupny z WWW: http://static.twoday.net/evoting/files/maaten_p81-90.pdf.

Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvetejiiovani je mozné jen se souhlasem
Parlamentniho institutu a autora.
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Otazka rovnosti hlasi prameni z piredpokladu, ze voli¢ vyuzivajici internetové hlasovani ma moznost
svij hlas zménit (jak bylo vySe zminéno z diivodu zajisténi tajnosti volby). Tim se vytvaii rozdil mezi
klasickym hlasem, ktery voli¢ ma moznost ud¢lit pouze jednou, a internetovym hlasem. Tento rozdil byl
navic umocnén faktem, ze voli¢ mohl internetovy hlas zménit vhozenim klasického hlasu do urny v den
voleb. Piedpokladalo se tak, ze se voli¢ jest¢ rozhodne (napiiklad zména politickych preferenci na
zékladé nove ziskanych informaci z posledni pfedvolebni diskuze’) a potom volbu ve volebni den zméni.
Novelou volebniho zdkona byla moznost zménit svlij hlas také papirovou metodou omezena na dobu

trvani internetového hlasovani (tedy desaty az ¢tvrty den pied volebnim dnem)®.

Estonskd zkuSenost navic ukazuje, ze i pies jednoduchost a mensi nakladnost pro statni rozpocet
internetové hlasovani nedokazalo splnit jeden z pozadavki, a to sice zvysit volebni u¢ast’. Uvahy o
zavedeni internetového hlasovani s cilem zastavit klesajici volebni ucast se objevily také ve Spojeném
kralovstvi'. K zavedeni internetového hlasovani vSak nedoslo. Tyto Givahy se objevuji i nyni. Zptsob

hlasovéni sdm o sobé nemuize vytvofit dostate¢ny podnét k aktivizaci volica.

Dalsim zdvaznym nedostatkem elektronického hlasovani, ktery se ¢astecné objevil jiz v teoretické roving,
ale byl realné potvrzen az s rozvojem technologii a vzdélanosti populace, je bezpecnost elektronického
hlasovani. Nizozemsko ma tradici vyuziti elektronického hlasovaciho zatfizeni ve volebnich mistnostech
od 60. let 20. stoleti. V roce 2006 vznikla v Nizozemsku skupina pocitacovych expertl s ndzvem We Do
Not Trust Voting Computers (Nevétime hlasovacimu zafizeni), kterd upozorniovala na bezpe¢nostni rizika
a nedostateCnou moznost kontroly hlasovacich zafizeni a pfezkumu hlasovani. Parlament proto zfidil
komise, které se timto tématem mély zabyvat. Ob& komise zminéné nedostatky potvrdily. Vinu podle nich
neslo ministerstvo vnitra, které nedisponovalo dostate¢nym technickym zazemim, a tak nékteré sluzby
byly zajistény vné&jSimi subjekty, nevénovalo dostate¢nou pozornost hlasovacim zafizenim a novym
rizikim''. V ndvaznosti na tato zji$téni nizozemska vlada stanovila, ze do budoucna se bude volit uz

jenom klasickym zpiisobem.

7 Podle estonského zakona o volbach do parlamentu (viz vy$e) neni jakkoli omezeno zvetejiiovat prizkumy vefejného minéni
ve stanovené 1htté pfed dnem voleb.

8 Madies, Ulle, Martens, Tarvi. E-voting in Estonia 2005. The first practice of country-wide binding Internet voting in the
world, s. 19. E-voting.cc [cit. 12. 8. 2014]. Dostupny z WWW: http://neu.e-voting.cc/wp-content/uploads/Proceedings
%202006/1.1.madise _martens e-voting_in estonia.pdf.

9 Nékteré analyzy predpokladaly, ze by zavedenim internetového hlasovani mohla volebni ucast vzrist o 10 az 15 %. Jiné
prace naopak uvadély, ze dojde k substitu¢nimu efektu a voli¢i pouze za¢nou pouzivat novou metodu volby.
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Prace slouzi vyhradné pro poslance a senatory Parlamentu Ceské republiky. Zvetejiiovani je mozné jen se souhlasem
Parlamentniho institutu a autora.
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Uzitim elektronického hlasovaciho zafizeni se také zabyval némecky ustavni soud. V roce 2009 rozhodl,
ze z divodu netransparentnosti a neovéfitelnosti vysledki voleb obcany je pouziti elektronického

hlasovani protitstavni'?. Timto rozhodnutim bylo pouze potvrzeno nizozemské rozhodnuti.
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