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Pisemna zprava zadavatele

zpracovana podle ustanoveni § 217 zakona cislo 134/2016 Sb., o zadavani vefejnych zakazek, v platném
zneéni (dale jen ,zakon”) pro

Vefejnou zakazku na dodavky

zadavanou podle § 56
zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist,
(dale jen zakon) pod nazvem:

,Firewall”
nadlimitni reZim — oteviené fizeni (OR)
1. Identifikacni udaje zadavatele

Zadavatel ve smyslu zdkona: ~ Ceska republika - § 4 odst. 1 pism. a) zékona

Pravni forma: organizacni slozka statu, kod 325

Nazev zadavatele: Ceska republika — Kancelaf Poslanecké snémovny

Sidlo zadavatele: Snémovni 176/4, 118 26 Praha 1, Mala Strana, kod obce NUTS 500054
IC: 00006572

DIC: CZ00006572

ID datové schranky: bykaigw

Osoba opravnéna jednat

jménem ¢i za zadavatele: Mgr. Jan Moravek, vedouci Kancelafe Poslanecké snémovny
Ing. Mgr. Nada Formanova, feditelka
odboru hospodarské spravy

Kontaktni osoba: Ing. Pavel Smolek
e-mail: smolekp@psp.cz
telefon: +420 257 174 151

Osoba zastupujici zadavatele:
Zadavatele zastupuje v fizeni v souladu s ustanovenim § 43 zdkona osoba zastupujici zadavatele na zakladé
uzaviené piikazni smlouvy ¢. 0362-12 a udélené pIné moci (dale v textu jen ,,zastupujici zadavatel”).

Nazev: S — Invest CZ s.r.0.

Sidlo: Kastanova 496/123a, 620 00 Brno
IC: 25526171

DIC: CZ25526171

Osoba opravnéna jednat: Ing. Eliska Kudélkova, jednatelka

2. Pfedmét vefejné zakazky

Zadavatel progel v roce 2017 analyzou NBU, ktera byla provedena na zakladé Usneseni vlady & 104/2017 Sb.
Zpréava o vysledku analyzy v oblasti kybernetické bezpeénosti ze dne 23. bfezna 2017 (&j. 2173/2017-NBU/41)
konstatovala, Ze zadavatel vyuziva technologie pro ochranu perimetru vyzadujici modernizaci a
prizptisobeni aktualnim kybernetickym hrozbam.
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Predmétem vefejné zakazky je dodavka zafizeni pro zabezpeceni sit€é zadavatele, tzn. bezpecnostnich bran
Next-Gen Firewall (dale jen FW), které budou chranit perimetr a vnitfni sit zadavatele. Stavajici feseni
zajistujici bezpecnost perimetru sité zadavatele nespliiuje aktuadlni bezpecnostni standardy a nedisponuje
pokrocilymi bezpecnostnimi funkcionalitami, které maji zajistit plnohodnotné zabezpeceni sité zadavatele.

Soucasti dodavky je rozsifeni licenci Cisco ISE 5-Yr 1500 Endpoint Plus do stavajictho zafizeni, které je
nedilnou soucasti ochrany bezpec¢nostniho perimetru zadavatele. Technologie firewallu neni produktové
omezena a pozadavky na ni jsou soucasti této zadavaci dokumentace. Integrace firewallu se stavajicim
feSenim Cisco ISE je mandatornim pozadavkem a soucasti dodavky musi byt rozsiteni licenci Cisco ISE na
plny pocet uzivatelti zadavatele. Bez integrace firewallu a Cisco ISE neni mozné fadné aplikovat bezpecnostni
politiky na koncova zafizeni jednotlivych uzivateld. Neni mozné davat nebezpecna zafizeni do karantény a
vyznamnym zpusobem by byla omezena identifikace a analyza bezpec¢nostnich incidentti. Proto jsou tyto
licence presné specifikovany a musi byt soucasti kompletni dodavky.

Vramci predmétu plnéni bude provedena implementace firewallu do stavajici infrastruktury zadavatele,
vjejimz ramci bude provedena migrace stavajici bezpecnostni brany (firewall Kernun) a bude zachovano
zakonceni stavajicich site-to-site IPsec VPN na novém firewallu. Firewall bude nasazen v rezimu , High-
Availability” (2 ks appliance) a pribéh jeho implementace nijak neomezi provoz stavajiciho feseni do té doby,
dokud nebude rozhodnuto o pfechodu na novy firewall.

Zakladni popis stavajicich technologii je nasledujici:
1. Hrani¢ni a DMZ firewall: Kernun UTM (naprosta vétsina LAN i DMZ serverti jsou virtualni —
VMware vSphere),
2. Site-to-site IPsec VPN: O2 Internet Business VPN (4 lokality) zakoncena na Kernun UTM.
3. Centralni autentizac¢ni server Cisco ISE

Predmétem vefejné zakazky je:

Dodavka sitového zafizeni pro ochranu externiho perimetru (firewall)

SW dle specifikace obsazené v této ZD

Dodavka licenci Cisco ISE 5-Yr 1500 Endpoint Plus

Prvni faze implementace firewallu zahrnujici naplnéni technické specifikace dle této ZD

Druha faze implementace firewallu zahrnujici napInéni technické specifikace dle této ZD

Poskytovani technické a servisni podpory vyrobce po dobu 5-ti let

Poskytovani technické a servisni podpory dodavatele po dobu 5-ti let

podle potfeby objednatele poskytnuti dopliikovych sluzeb souvisejicich s dodavkou, implementaci
a rozvojem nabizeného feseni (dale jen ,ReSeni*) zahrnujici:

TOTHIN >

a. rozvoja ipravu ReSeni
b. ndvrh a implementaci internich procesti podporovanych Resenim
c. vzdélavani pracovnikil objednatele v souvislosti s provozovanim Reseni

Podrobna technicka specifikace pfedmétu plnéni je uvedena v pfiloze ¢. 1 smlouvy.

3. Zvoleny druh zadavaciho fizeni

oteviené, nadlimitni rezim
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4. Identifikacéni udaje acastniki fizeni
Nabidka cislo 1:
Obchodni firma (nazev): ANECT a.s.
Sidlo: Videnska 204/125, 619 00 Brno
Pravni forma: akciova spolecnost
IC: 25313029

5. Identifikaéni tdaje vyloucenych ucastnikii zadavaciho fizeni s uvedenim didvodu
jejich vylouceni

Zadny z téastnika zadavaciho fizen{ nebyl vylouden z tcasti v zaddvacim fizen.
6. Oduvodnéni zruseni zadavaciho fizeni

Zadavatel zrusil zadavaci fizeni v souladu s ustanovenim § 127 odstavec (2) pismeno h) Zakona, nebot
v zaddvacim fizeni je jediny tcastnik zadavaciho fizeni.

7. Soupis osob, u kterych byl zjiStén stfet zdjmu a nasledné prijatych opatteni, byl-li
stfet zajmu zjistén

U Zadné z osob zadavatele ani zastupce zadavatele pripadné prizvanych osob nebyl zjistén stfet zajmu.
8. Oduvodnéni nerozdéleni nadlimitni verejné zakazky
Dtivodem nerozdéleni vefejné zakdzky je nepfiméfené narocnd koordinace jednotlivych dodavateld, kdy

predmétem vefejné zakazky je zvlast slozité plnéni.

V Brné dne 9.10.2018

Ing. Eliska Kudélkova
zastupce zadavatele
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